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Vorwort

Dieser Band ist ein zweifaches Geburtstagsgeschenk: Er feiert zum einen 10 Jahre
Siegener Risk-Governance-Forschung, zum anderen den 50. Geburtstag der Uni-
versitét Siegen, die 1972 gegriindet wurde. Es ist daher kein Zufall, dass der Band
50 Einzelbeitrdge versammelt und zudem anlésslich der 10. Siegener Risk-Gover-
nance-Konferenz im Oktober 2022 der Offentlichkeit vorgestellt wird.

Wir verfolgen mit diesem Band ein klares Ziel: darzustellen, dass eine spezifi-
sche auf Unternehmen bezogene Risk Governance ein originéres betriebswirt-
schaftliches Wissensgebiet ist, das in Theorien verortet ist, das einen inzwischen
breit gefacherten akademischen Diskurs angestoffen hat und das sich konkret in
der Praxis anwenden ldsst. Risk Governance ist ein Forschungsprogramm wie
auch eine relevante Kernaufgabe zeitgemadfen Managements von Organisationen
in dynamisch gepriagten Umfeldern. Risk Governance ist gelebte strategische Un-
ternehmensfithrung in die Zukunft hinein: verantwortlich, partizipativ, wertorien-
tiert. Dabei ist sie alles andere als trivial — letztlich geht es darum, die komplexe
Nabhtstelle zwischen Geschéftsmodellentwicklung und risikobezogener Resilienz
erfolgreich zu gestalten. Handlungsfelder der Risk Governance gibt es mehr als
genug, wenn man allein an die Grundkonzeption und die empirische Fundierung,
an die Akteure und deren Rollen, an verbundene Aspekte wie Kultur, Change Ma-
nagement und Nachhaltigkeit oder an spezifische Einsatzfelder wie den Mittel-
stand oder gemeinniitzige Organisationen denkt.

Die Autorinnen und Autoren dieses Bandes spiegeln die {iber die vergangenen
10 Jahre hinweg kontinuierlich gewachsene Risk-Governance-Community wider,
mit Personen sowohl aus unseren Forschungsgebieten als auch aus der Unterneh-
menspraxis. Unser Auftrag an sie war es, die Risk Governance vor dem Hinter-
grund ihrer eigenen Forschungen und/oder Erfahrungen zu reflektieren und ab-
schliefend jeweils einen ,,Entwicklungsimpuls fiir die Risk Governance* zu for-
mulieren. Dieser sollte Erwartungen, Wiinsche oder konkrete Schritte in Bezug
auf die Weiterentwicklung der Risk Governance skizzieren.

Hieraus ergibt sich die beabsichtigte Wirkung dieses Bandes: Sie besteht in der
vor uns allen liegenden Bearbeitung der konzeptionellen wie auch umsetzungsori-
entieren ,,Hausaufgaben™ an die Risk-Governance-Community. In den kommen-
den Jahren sollen weitere Fortschritte in der unternehmerischen Risikosteuerung
auf strategischer Ebene erschlossen und implementiert werden.

Entstanden ist ein Band, der in sieben iibergeordnete Kapitel gegliedert ist. Wir
werden jedem Kapitel dessen Grundausrichtung voranstellen und die einzelnen
darin enthaltenen Beitrdge vorstellen. Einige Beitridge sind auf Deutsch verfasst,
andere auf Englisch — womit wir ganz bewusst zeigen wollen, wie sich unsere
Risk-Governance-Community, von Siegen ausgehend, mittlerweile erfolgreich in-
ternationalisiert. Wir danken an dieser Stelle besonders Yanik Brohl fiir die sorg-
faltige Erstellung des Manuskripts — und allen Autorinnen und Autoren fiir ihre



fruchtbare Auseinandersetzung mit der Risk Governance sowie fiir ihre durch-
dachten, herausfordernden Entwicklungsimpulse.

Den Leserinnen und Lesern unseres Bandes mochten wir sagen: Nehmt Risk
Governance wahr und nehmt Risk Governance ernst — als Theorie wie auch als
Transferchance in Richtung einer nachhaltigeren Zukunft!

Arnd Wiedemann, Volker Stein und Mark Fonseca

Siegen, August 2022



Preface

This volume is a twofold birthday present: It celebrates 10 years of Siegen risk
governance research on the one hand, and the 50th birthday of the University of
Siegen, which was founded in 1972, on the other hand. It is, therefore, no coinci-
dence that the volume brings together 50 individual contributions and will also be
presented to the public at the 10th Siegen Risk Governance Conference in October
2022.

With this publication, we are pursuing a clear goal: to demonstrate that risk
governance, with its specific focus on companies, is a subject in business research
that is deeply rooted in theory and, over the last few years, has triggered a wide
range of academic discourse with respect to its application in practice. Risk gov-
ernance is both a subject of further research as well as a very relevant core task of
contemporary management of organizations in their dynamic economic, political,
and social environment. Risk governance is strategic shaping of the corporate fu-
ture in practice: responsive, accountable, participatory, value-oriented. It is any-
thing but trivial, and in essence it is about successfully designing the complex in-
terface between an organization’s business model development and ensuring risk-
related resilience. Considering the core concept of risk governance and its empir-
ical foundation, there is much scope for its applications in the organizational con-
text, for example, understanding the role of key actors and their interactions within
the organization and vis-a-vis their governing bodies, organizational risk culture,
managing change in dynamic operating environments, long-term sustainability of
the organization, and finally, the application of this concept to large, medium-
sized, and small organizations as well as to not-for-profit organizations.

The authors of the articles in this publication reflect the risk governance com-
munity that has grown steadily over the past 10 years, with people from our re-
search areas as well as from corporate practice. They were all asked to reflect on
risk governance against the background of their own research and/or experiences,
and eventually to formulate a “development impetus for risk governance,” which
should outline expectations, wishes, or concrete steps with regard to the further
development of risk governance.

This results in the intended effect of this publication: It consists in providing
the conceptual as well as implementation-oriented “homework” for the risk gov-
ernance community that lies ahead of us all. In the coming years, further work will
be undertaken to develop and enhance corporate risk steering both at a strategic
and operative level.

We are pleased to present this publication, which is divided into seven main
chapters. We will preface each chapter, explaining its basic orientation and briefly
summarizing individual contributions. Some articles are written in German and
others in English by way of which we wish to demonstrate how our risk govern-
ance community, with its early beginnings in Siegen, has meanwhile successfully



internationalized. Our very special thanks to Yanik Brohl for his careful prepara-
tion of the manuscript and, most importantly, to all contributors for their industri-
ous and active work on the subject of risk governance and for their well-conceived,
challenging development impulses.

To the readers of the publication, we would like to say: Embrace risk govern-
ance and take risk governance seriously — both as a theory and as an enabler to-
wards a more sustainable future!

Arnd Wiedemann, Volker Stein, and Mark Fonseca

Siegen, August 2022
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Bilder der Risk Governance

Volker Stein/Arnd Wiedemann”

Seit 10 Jahren erforschen wir in Siegen Risk Governance mit Bezug zu Organisa-
tionen. In diesem Beitrag wollen wir — in bewusster Anlehnung an ,,Images of
Organization® von Morgan (1986) — die Symbolkraft von Metaphern nutzen, um
unsere Forschungsergebnisse, die in zahlreichen Artikeln publiziert wurden
(www.riskgovernance.de), zusammenzufassen und einmal anders zu prisentieren.

Ansatzpunkt sind verschiedene Bilder, und jedes einzelne soll fiir sich und auf
seine eigene Weise beim Betrachter ganz personliche Assoziationen ausldsen. Je-
des Bild lenkt den Blick auf jeweils andere Charakteristika, um diese zundchst
besser zu verstehen, um dann aber auch die Limitationen jeder Metapher zu erken-
nen. Erst in der Gesamtschau aller Bilder wird sich die Reichhaltigkeit von Risk
Governance erschlieBen. Wir werden damit die verschiedenen Facetten der Risk
Governance sowie ihren Nutzen und Mehrwert flir Organisationen deutlich ma-
chen.

Wir laden Sie, die Leserinnen und Leser dieses Beitrags, daher ein: Betrachten
Sie in einem ersten Schritt einmal nur die fiinf Bilder in Abbildung 1, die wir aus-
gewihlt haben, um Risk Governance zu beschreiben. Diese fiinf Icons
e Briicke,

e Treppe,

e Taschenlampe,
e Pflug und

e Arche

bringen fiir uns das zum Ausdruck, was zu den konstitutiven Merkmalen der Risk
Governance zihlt und ihren vielschichtigen Charakter pragt. Wir wollen die Sym-
bolkraft dieser Bilder nutzen, um Sie, liebe Leserinnen und Leser, von Risk Gover-
nance zu begeistern: Tragen Sie mit uns diese Idee in die Welt!

* Univ.-Prof. Dr. Volker Stein ist Professor fiir Personalmanagement und Organisation an der
Universitit Siegen.
Univ.-Prof. Dr. Arnd Wiedemann ist Professor fiir Finanz- und Bankmanagement an der Uni-
versitit Siegen.
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Abbildung 1: Bilder der Risk Governance

Briicke

Briicken sind auf der Riickseite jeder Euro-Banknote zu finden und sollen die Ver-
bindung der Vélker Europas und Europas mit der Welt symbolisieren. Allgemein
stehen Briicken als Symbol fiir die Uberwindung von Grenzen, Fliissen oder
Schluchten und damit gleichzeitig fiir die Verbindung von ansonsten Getrenntem.
Auch und gerade in der Musik wird die Briicke gerne als Metapher genutzt und
steht fiir die Uberwindung von Schwierigkeiten und die Lésung von Problemen.
Erinnert sei an die Lieder von Simon und Garfunkel ,,Bridge over troubled Water*
oder von Karat ,,Uber sieben Briicken musst du gehen®. Mit der Idee des Verbin-
dens passt das Bild der Briicke perfekt zur Risk Governance.

Wir sehen ein fatales Dilemma der traditionellen Risikosteuerung in Unterneh-
men. Auf der operativen Seite der Leistungserstellung steht das eher mechanisti-
sche Risikomanagement, das — selbst in seiner strategiebezogenen Erweiterung als
Enterprise Risk Management — standardisierte Risikomodelle und Risikomanage-
mentprozesse auf vorselektierte Standardrisiken anwendet. Unterstiitzend wirken
hierbei nationale wie auch internationale Standards, zum Beispiel ISO 31000 oder
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COSO ERM. Daneben steht auf der strategischen Seite der Unternehmensleitung
die Corporate Governance, die mit ihrer Fokussierung auf Risiken der Unterneh-
mensleitungsstruktur allerdings nur ansatzweise auf eine ganzheitliche Risikosteu-
erung ausgerichtet ist. Beide Funktionen sind hoch spezialisiert und voneinander
isoliert. Im Ergebnis kdnnen unternehmensbedrohende Risiken durchs Raster fal-
len, die an der Schnittstelle des Unternehmens zu seiner Umwelt entstehen.

Hier setzt die Risk Governance als Briicke zwischen Risikomanagement und
Corporate Governance an. Sie iibernimmt ergdnzend eine Risikosteuerung, die ak-
tiv die gesamte Risikolandkarte mit allen ihren vernetzten und dynamisch riickge-
koppelten Risiken erfasst und die Erkenntnisse flir das strategische Management
einer Organisation nutzbar macht. Es geht primar um die Frage ,,Was muss getan
werden, dass nicht pltzlich unvorhergesehene Risikoereignisse das Weiterbeste-
hen der Organisation gefdhrden?*.

Risk Governance ist zunichst eine grundlegende Denkhaltung und bedeutet die
Durchdringung des Unternehmens mit einer stakeholderorientierten Risikosteue-
rung aus strategischer Sicht. Risk Governance ist notwendigerweise eng mit dem
Geschiftsmodell und der Geschéftsstrategie — an dem das Schicksal eines Unter-
nehmens hingt — verbunden, denn in ihnen werden die relevanten Stakeholder mit
ihren Zielen und Interessen abgebildet. Risk Governance strebt eine proaktive Ri-
sikosteuerung von innen aus dem Unternehmen heraus an und geht damit iiber den
Anwendungsbereich des operativen Risikomanagements hinaus. Risikomanage-
ment und Corporate Governance werden verbunden, indem die auf das Gesamt-
unternehmen bezogene Risikosteuerung als grundlegendes Prinzip fiir alle Ent-
scheidungen verankert wird. Zugleich werden alle Entscheidungen den Normen
der Good Corporate Governance verpflichtet, so dass den Stakeholdern im Hin-
blick auf risikobezogene Nachhaltigkeit klare ethische Signale gesendet werden
konnen.

Konzeptionell 16st sich die Risk Governance von der operativen Risikobewal-
tigung des Risikomanagements und erginzt sie auf ihrer strategischen Flughdhe
durch vier Aufgaben, die wir der Risk Governance zugeschrieben haben:

e Design von Risikomodellen: das stindige Hinterfragen und Anpassen der ver-
wendeten Risikomodelle, damit Risikowahrnehmung, -priorisierung und -ag-
gregation mit den Umweltverdnderungen Schritt halten und mehrere alterna-
tive Risikomodelle verfiigbar sind, aus denen das Management der Organisa-
tion auswéhlen kann.

e Bestimmung von Modellrisiken: das systematische Bestimmen der Risiken,
die von den Risikomodellen selbst ausgehen, um sowohl fehlerhafte Risikomo-
delle als auch ihre fehlerbehaftete Anwendung von vornherein auszuschlieen.

e Forschung und Entwicklung in Risikothemen: die forschungsbezogene Aus-
weitung der vorhandenen Risikoexpertise, um keine neueren wissenschaftli-
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chen und methodischen Entwicklungen zu verpassen und diese sofort bei Ver-
fligbarkeit auf den spezifischen Kontext der betreffenden Organisation anzu-
passen.

e Beratung der Organisationsleitung in Risikothemen: das Sicherstellen, dass
das Management die risikobezogene Geschéftsmodellanpassung beherrscht
und in ihrer eigenen Kommunikation in die Organisation hinein — dem ,,Tone
from the Top* — wirksame Signale in Richtung einer tragfahigen Risikokultur
setzen kann.

Alle vier Aufgaben zahlen darauf ein, dass die Leitung der Organisation im End-
effekt gut mit ihrer komplexen Risikolandkarte umgehen kann. Sie kommt dann
mit nicht-linearen Entwicklungen zurecht, kann exponentielle Risikoverldufe ein-
schétzen, passt frithzeitig Strategien an und verschleppt nicht das notwendige Re-
agieren auf Verdnderungen des strategischen Risikostatus (Stein/Wiedemann
2016; Hiebl et al. 2018).

Treppe

Treppen stehen als Symbole fiir den Aufstieg. So galten die altmesopotamischen
Stufenpyramiden beispielsweise als Stiege zum Himmel. Mit der Treppe wird
auch der Ubergang von einer Ebene zur nichsten zum Ausdruck gebracht oder
ganz allgemein die Uberwindung von Héhenunterschieden. Denkt man an steile
Treppenstufen, verbinden sich mit der Treppe auch Attribute wie Mithe und An-
strengung.

Auch fiir die Risk Governance eignet sich das Bild der Treppe und soll die ver-
schiedenen Entwicklungsstufen und Reifegrade zum Ausdruck bringen (Gleifiner
et al. 2021). Auf der niedrigsten Reifegradstufe (,,Kein Risikomanagement®) exis-
tieren weder ein ausgeprégtes Risikobewusstsein noch ein formalisiertes System
zum Umgang mit Risiken. Eine Beriicksichtigung von Risiken findet nur spora-
disch statt. Auf der ndchsten Reifegradstufe (,,Schadenmanagement®) ist sich die
Unternehmensfithrung der Existenz bestimmter Risiken, speziell wesentlicher Ge-
fahren, bewusst und setzt punktuell Manahmen zu deren Abwehr ein. Auf der
dritten Reifegradstufe (,,Regulatorisches Risikomanagement) erfiillt das Risiko-
management alle gesetzlichen Anforderungen. Insbesondere sind Umfang, Ver-
antwortlichkeit und Turnus der Risikoiiberwachung schriftlich dokumentiert. Auf
der nichsthoheren Reifegradstufe (,,Entscheidungsorientiertes Risikomanage-
ment*) wird aus den Einzelrisiken mittels Risikoaggregation unter Bezugnahme
auf eine integrierte Unternehmensplanung ein Gesamtrisikoumfang ermittelt, aus
dem auch der Eigenkapitalbedarf zur Deckung mdglicher risikobedingter Verluste
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abgeleitet werden kann. Die vorletzte Reifegradstufe (,,Integriertes wertorientier-
tes Risikomanagement™) verkniipft alle relevanten Managementsysteme, die sich
mit Risiken befassen, um flexibel auf unvorhergesehene Entwicklungen reagieren
zu kdnnen. Risk Governance bildet in dieser evolutiondren Sicht die hochste Rei-
fegradstufe und steht fiir einen das gesamte Unternehmen durchdringenden ganz-
heitlichen und alle Mitarbeitenden einbeziehenden Risikosteuerungsansatz. Die
Vernetzung, Aggregation und Dynamik von Risiken werden bei der Entschei-
dungsfindung systematisch beriicksichtigt. Eine ausgeprigte Risikokultur der Mit-
verantwortlichkeit fiihrt dazu, dass sich alle Mitarbeitenden mit den mit ihrer Ar-
beit verbundenen Chancen und Risiken fiir das Geschiftsmodell befassen. Auf
dieser Stufe beschrankt sich das Messen und Steuern von Risiken nicht auf wenige
Personen im Unternehmen, beispielsweise einen Chief Risk Officer und eine Ri-
sikocontrolling-Abteilung, sondern jede Person in der Organisation ist an der Ri-
sikosteuerung beteiligt. Deutlich wird aber auch, dass die rechtliche Letztverant-
wortung fiir eine bewusst gestaltete Risikosteuerung bei der Unternehmensleitung
liegt, die mit der Einrichtung einer systematischen Risk Governance ihre person-
lichen Haftungsrisiken reduzieren kann.

Taschenlampe

Die Taschenlampe bedeutet, Licht ins Dunkel zu bringen. Sie biindelt ihren Licht-
strahl gezielt auf die wichtigen Dinge. Damit steht sie als Symbol fiir Klarheit und
Erkenntnis. Aus diesem Grund passt die Taschenlampe hervorragend zur Risk
Governance.

Unternehmen sind heutzutage so vielen Risiken ausgesetzt, dass man schnell
den Uberblick verlieren kann. Unternehmensintern lassen sich die Risiken entlang
der Wertschopfungskette des Unternehmens abbilden. Fehler in den operativen
Prozessen konnen die Produktivitit und Qualitit der Unternehmensleistung beein-
trachtigen, sei es bei der Beschaffung von Materialien, in der Produktion oder der
Dienstleistungserstellung oder im Vertrieb. Hinzu kommen die personalwirt-
schaftlichen Risiken. Zu denken ist sowohl an Fithrungskrafte, die ihre Potenziale
in der Fithrung nicht ausschopfen, als auch an Mitarbeitende, die nicht so motiviert
sind, wie es das Unternehmen erwartet, und daher Minderleistungen abliefern. Die
Markte spiegeln die unternehmensexternen Risiken wider. Risiken konnen entste-
hen, weil auf dem Beschaffungsmarkt benttigte Waren nicht beziehungsweise nur
teuer verfligbar sind, weil sich auf dem Absatzmarkt die prognostizierten Ver-
kaufszahlen nicht realisieren lassen, weil auf dem Finanzmarkt finanzielle Risiken
(zum Beispiel Zins-, Wahrungs- oder Rohstoffpreisrisiken) eintreten oder weil auf
dem Arbeitsmarkt benétigte Fachkrafte nicht verfiigbar sind und Mitarbeitende
von Konkurrenzarbeitgebern abgeworben werden.
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Risk Governance ist gerade fiir die Unternehmensleitung von besonderer Rele-
vanz. Denn sie agiert an der Schnittstelle des Unternechmens zu seiner Auflenwelt
und ist somit fiir das reibungslose Funktionieren aller Unternehmensaktivititen
zustindig. Hierbei miissen die vielfdltigen Anspruchsgruppen (Stakeholder) mit
ihren divergierenden Interessen beriicksichtigt werden — insbesondere die Kunden,
die Lieferanten, die Gewerkschaften, die Geldgeber, die Eigentiimer, die Offent-
lichkeit, der Staat und viele weitere. Risiken werden auch und gerade durch man-
gelnde Unternehmensfithrungsqualitit, Regelinkonformitit des Handelns, Intrans-
parenz der Kommunikation und fehlende Nachhaltigkeit ausgeldst. Hinzu kom-
men gerade in heutiger Zeit immer stérker rechtliche Risiken, das Legitimations-
risiko und das Reputationsrisiko (Wiedemann et al. 2016; Wiedemann/Stein
2017).

Die skizzierten Risiken machen deutlich, dass Risk Governance gerade dieje-
nigen Risiken ausleuchtet, die vom mechanistischen Risikomanagement ausge-
blendet werden. Es geht ganz wesentlich um strategische und damit noch un-
scharfe Risiken, die in ihren Auswirkungen weit in die Zukunft reichen konnen,
und, wenn sie eintreten, fiir Unternehmen gravierende Auswirkungen haben.

Pflug

Der Pflug ist ein wichtiges Gerit in der Landwirtschaft. Er dient zum Aufbrechen,
Wenden, Lockern und Mischen des Bodens, um ihn auf diese Weise aufnahmefa-
higer fiir Wasser und Néhrstoffe zu machen. So trigt der Pflug dazu bei, die Ernte
und den Erfolg zu steigern. Insofern steht der Pflug als Symbol fiir eine Kraft, die
Gutes schafft, indem sie Unteres nach oben kehrt.

Gleiches gilt fiir die Risk Governance, die in Bezug auf das ,,Oben* und ,,Un-
ten” die Verantwortlichkeiten wendet. Die Herausforderung besteht ndmlich vor
allem darin, dass die stakeholderorientierte Risikosteuerung aus strategischer
Sicht das Unternehmen vollstindig durchdringt und dass sie dann in der tdglichen
Arbeit gelebt wird. Dies erfordert die Einbeziehung aller Mitarbeitenden und eine
von allen geteilte Risk-Governance-Kultur (Wiedemann/Stein 2021).

Die Implementierung der Risk Governance erfolgt idealerweise in Form von
Risk-Governance-Zirkeln. Dies sind, dhnlich den Qualitétszirkeln im Produktions-
unternehmen, unternehmensintern gebildete Kleingruppen, an denen sich Mitar-
beitende unterschiedlicher Unternehmensfunktionen beteiligen. Sie kommen re-
gelmiBig in Workshops zusammen und diskutieren ihre Risikowahrnehmungen
und Bedenken aus ihren jeweiligen Arbeitsumfeldern im Hinblick auf die Auswir-
kungen auf das Geschéftsmodell hin. Wer, wenn nicht die Mitarbeitenden in ihrem
jeweiligen Umfeld, wiissten besser, wo genau Risiken liegen, die sich auf das Ge-
samtsystem auswirken konnen! Im Nachhinein hdrt man hiufig Sitze wie ,,Wenn
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die mich mal eher gefragt hdtten...“, was zeigt, dass jeder Mitarbeitende vor Ort
als verantwortlicher Risiko(mit)steuerer fungieren kann. So ergibt sich eine funk-
tionsiibergreifende Kommunikation, die unter anderem das Risikomanagement,
das Qualitdtsmanagement, den Vertrieb und alle anderen Funktionen umfasst. Es
kann in einem Unternchmen mehrere Risk-Governance-Zirkel geben, vor allem
dann, wenn sich moglichst viele Mitarbeitende beteiligen wollen oder sollen. Das
Leitbild der explizit partizipativ angelegten Risk Governance lautet somit: ,,Jeder
Mitarbeitende ist auch ein Risikomanager. Unterstiitzend bedarf es eines zentra-
len Verantwortlichen, der koordinierend und bei Bedarf moderierend wirkt.

Damit die Unternehmensleitung iber die strategische Anpassung des Ge-
schéftsmodells entscheiden kann, ohne mit einem Zuviel an Informationen iiber-
lastet zu sein und gleichzeitig mit einem Zuwenig an Relevanz unterinformiert zu
sein, bewertet der Risk-Governance-Zirkel die Risiken mit Geschiftsmodellbezug
nur vorldufig und tibermittelt seine Einschitzungen ohne zu starkes Herausfiltern
kritischer Aspekte an die Unternechmensleitung. Das Motto lautet ,,so umfassend
wie moglich, so komplexititsreduziert wie moglich®. Dies ist beispielsweise iiber
Risikokataloge mdglich, in denen fiir unterschiedlichste Risiken unter anderem
ihre Eintrittswahrscheinlichkeiten und ihre Schadensauswirkungen auf Finanzen,
Personalbindung und Unternehmensreputation bewertet werden. Zur Informati-
onsdarstellung eignen sich dynamisierte Impact-Dashboards, die konkret spezifi-
zierte Risiken in ihren Fern- und Nebenwirkungen auf den Stakeholdernutzen, die
Organisation der unternehmerischen Wertschopfung sowie das Ertragsmodell hin
abbilden. Die Unternehmensleitung gleicht die {ibermittelten Risikowahrnehmun-
gen dann mit ihrer strategischen Positionierung ab, setzt sich mit den gedulerten
Warnungen auseinander, modifiziert im Lichte neuer Risikofakten ihre Planung
von Zielen, Priorititen und Ressourceneinsatz, entwickelt ihre Strategien weiter
und meldet im Ubrigen dem Risk-Governance-Zirkel zuriick, dass (und mit wel-
chem Ergebnis) sie sich mit den eingebrachten Informationen auseinandergesetzt
hat, wihrend bereits die Umsetzung der getroffenen Entscheidungen beginnt. Zu-
nichst aber fiihrt diese Risk Governance dazu, dass die Unternehmensleitung
iiberhaupt ihre umfassende Risikolandkarte in ihren konkreten Uberlegungen ab-
bildet: So kann sie bei Bedarf schnell im Lichte des aktuellen Risikostatus das
Geschiftsmodell anpassen.

Nutzt man dieses Potenzial, fithrt die mit den Risk-Governance-Zirkeln eher
beildufig erfolgende Durchdringung des Unternehmens mit der Risikothematik
zur Starkung der unternehmensweiten Risikokultur. In ihr leisten die Mitarbeiten-
den aus den verschiedenen Funktionsbereichen des Unternehmens ihre Beitrége
dazu, das Geschiftsmodell des Unternehmens risikorobuster zu machen. Derge-
stalt ldsst sich die Risk Governance sowohl in die gesetzlichen Vorgaben und
Branchenstandards zur Risikosteuerung als auch stimmig in das Gesamtsystem ei-
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ner umfassenden Leitungsverantwortung einordnen und entspricht modernen Fiih-
rungssystemen, in denen hierarchische Kommunikationsbarrieren immer stirker
abgebaut werden (Hiebl et al. 2018; Stein et al. 2018). Abstrahiert man die Risk
Governance, ist ihr Grundprinzip die vielfdltige Vernetzung von ,,oben und un-
ten“. Dies entspricht der altbekannten systemtheoretischen Grundregel: Je kom-
plexer ein Problem wird, desto komplexer muss auch das Problemlésungssystem
werden.

Arche

Die Arche kennen wir aus dem Alten Testament der Bibel. Im Buch Genesis wird
Noah von Gott vor einer Sintflut gewarnt und aufgefordert, ein grofies Schiff zu
bauen, um Menschen und Tiere zu retten. Damit eignet sich die Arche auch gut
als Metapher fiir die Risk Governance, denn sie leistet ebenfalls einen Beitrag zum
Uberleben von Organisationen, indem sie deren Resilienz stirkt. Konkret zielt die
Risk Governance darauf ab, eine Risikosteuerungsinfrastruktur aufzubauen, die in
der Lage ist, risikobehaftete Sachverhalte der Zukunft zu antizipieren, um Orga-
nisationen zukunftssicher zu positionieren.

Wertschopfung und Erfolg eines Unternehmens hingen davon ab, wie gut den
(externen) Stakeholderinteressen entsprochen werden kann und die (internen) Mit-
arbeitenden das Geschiftsmodell des Unternehmens nachhaltig umsetzen, damit
sowohl dem Unternehmen als auch den Stakeholdern nachhaltiger Wert entsteht.
Die Risk Governance leistet ihren Beitrag zur Uberlebenssicherung des Unterneh-
mens wie auch zum Unternehmenserfolg, indem sie unmittelbar die Risikotragfa-
higkeit und mittelbar die Nachhaltigkeit des Geschéftsmodells unterstiitzt. Vor al-
lem wird durch die Einfithrung der Risk Governance sichergestellt, dass Unter-
nehmen {iber ein dauerhaftes Risikoradarsystem verfligen. Relevante Informatio-
nen fiir und aus dem Unternehmen werden zur internen Risikofolgenabschétzung
wahrgenommen und nicht vorab herausgefiltert. Damit wird verhindert, dass die
Unternehmensleitung diese entweder gar nicht erhélt oder ihr diese vorenthalten
werden. So kann die Unternehmensleitung kompetentere strategische Risikoent-
scheidungen treffen und Risiken aus dem Bereich des Managementversagens wer-
den vermindert. Gleichzeitig werden die Risikokommunikation im Unternehmen
gestérkt und eine nachhaltige Risikokultur — also eine kollektive Orientierung an
Prinzipien wie Vorsicht, Transparenz und Verantwortlichkeit im Umgang mit Ri-
siko — verankert (Wiedemann et al. 2021, 43-74).

Auch auf einer iibergeordneten Ebene hilft Risk Governance, denn ein Risiko
fiir eine Organisation liegt mdglicherweise in ihrer Risikosteuerung selbst. Wenn
die Organisation es nicht schafft, die heutige Risikovielfalt samt ihrer Komplexi-
tét, Selbstverstirkung und Echtzeitdynamik im Griff zu behalten, unterliegt sie der
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,» Isunami-Gefahr*: Wer nicht rechtzeitig handelt, wird von den eintretenden Ri-
siken iiberrollt. Dabei lautet die Devise nicht, dass eine Organisation alle Risiken
vermeiden oder absichern soll, denn ohne Risiko gibt es auch keine Chance. Neben
der Risikotragfahigkeit eines Unternehmens betrachtet die Risk Governance daher
bewusst auch als Gegenpol das Ertrags-Risiko-Verhiltnis von strategischen Ent-
scheidungen und strebt an, beides miteinander zu verbinden und zu optimieren.
Mit Risikominimierung kann zwar die Sicherheit erhoht werden, aber erst die
wohldosierte Risikoilibernahme er6ffnet Geschéftschancen.
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Images of Risk Governance

Volker Stein/Arnd Wiedemann”

For 10 years we have been researching risk governance in Siegen with reference
to organizations. In this article, we want to use the symbolic power of metaphors
— in deliberate reference to /mages of Organization by Morgan (1986) — to sum-
marize our research results, which have been published in numerous articles
(www.riskgovernance.de), and to present them in a somewhat different way.

The starting point is a variety of pictures, each of which is intended to trigger
personal associations by the viewer. Each picture will direct the viewer’s attention
to other characteristics of risk governance in order to better understand them but
also to recognize the limitations of each metaphor. Only the overall view of all
pictures will reveal the richness of risk governance. In this way, we want to make
clear the various and diverse facets of risk governance as well as its benefits and
added value for organizations.

We therefore invite you, the readers of this article, to consider in a first step just
the five images in Figure 1 that we have chosen to describe risk governance. The
five icons
e bridge,

e stairs,

e torch,

e plough, and

e ark

express for us the constitutive features of risk governance and shape its multi-
layered character. We want to use the symbolic power of these pictures to inspire
you, dear readers, for risk governance. Join us in carrying this idea into the world!

* Univ.-Prof. Dr. Volker Stein is Professor of Human Resource Management and Organization
at the University of Siegen.
Univ.-Prof. Dr. Arnd Wiedemann is Professor of Finance and Bank Management at the Uni-
versity of Siegen.
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Risk Governance
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Figure 1: Images of Risk Governance

Bridge

Bridges can be found on the back of every euro banknote and are meant to sym-
bolize the connection of the peoples of Europe and Europe with the world. In gen-
eral, bridges symbolize the overcoming of borders, rivers, or gorges and thus at
the same time the connection of what is otherwise separate. Also, and especially
in music, the bridge is often used as a metaphor and stands for overcoming diffi-
culties and solving problems. We are reminded of the song by Simon and Gar-
funkel, “Bridge over Troubled Water.” With the idea of connecting, the image of
the bridge fits perfectly with risk governance.

We see a fatal dilemma of traditional risk steering in companies. On the opera-
tional side of performance creation stands the rather mechanistic risk management,
which — even in its strategy-related extension as enterprise risk management — ap-
plies standardized risk models and risk management processes to preselected
standard risks. National and international standards, such as ISO 31000 or COSO
ERM, support this. In addition, on the strategic side of corporate management,
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there is corporate governance, which, with its focus on the risks of the corporate

management structure, is only rudimentarily oriented toward holistic risk manage-

ment. Both functions are highly specialized and through this isolated from each
other. As a result, risks that threaten a company and arise at the interface between
the company and its environment can fall through the cracks.

This is where risk governance comes in as a bridge between risk management
and corporate governance. It takes on the additional task of actively recording the
entire risk map with all its interconnected and dynamically fed-back risks and
makes the findings usable for the strategic management of an organization. Thus,
risk governance addresses primarily the question “What needs to be done to ensure
that unforeseen risk events do not suddenly jeopardize the existence of an organi-
zation?”.

Risk governance is first of all a fundamental mindset and means the penetration
of a company with stakeholder-oriented risk steering from a strategic point of
view. Risk governance is necessarily closely linked to the business model and
strategy — on which the fate of a company depends — because the model and strat-
egy map the relevant stakeholders with their goals and interests. Risk governance
strives for proactive risk steering from within the company and thus goes beyond
the scope of operational risk management. Risk management and corporate gov-
ernance are linked in order to anchor business-related risk steering as a fundamen-
tal principle for all decisions. At the same time, all decisions are made with a com-
mitment to the standards of good corporate governance, so that clear ethical sig-
nals are sent to the stakeholders with regard to risk-related sustainability.

Conceptually, risk governance detaches itself from the operational risk master-
ing of risk management and complements it on a strategic flight level with four
tasks that we have attributed to risk governance:

e Risk model design: This means the constant questioning and adjustment of the
risk models used so that risk perception, prioritization, and aggregation keep
pace with environmental changes. In addition, alternative risk models should
be made available from which the organization’s management can choose.

e Determining model risks: This means systematically determining the risks
posed by the risk models themselves in order to eliminate both flawed risk
models and their flawed application from the start.

e Research and development in risk topics: This means the research-related ex-
pansion of the existing risk expertise in order not to miss new scientific and
methodological developments and to adapt them to the specific context of the
organization as soon as they become available.

e Advising the management of an organization on risk issues: This means ensur-
ing that management is proficient in risk-related business model adaptation and
can send effective signals toward a sustainable risk culture in their own com-
munication to the organization — the “tone from the top.”
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All four tasks pay off in the management’s ability to deal well with the complex
risk map of the organization. They can then cope with nonlinear developments,
assess exponential risk progressions, adapt strategies early on, and avoid delaying
necessary responses to changes in the strategic risk status of the organization
(Stein/Wiedemann 2016; Hiebl et al. 2018).

Stairs

Stairs are symbols of ascent. The ancient Mesopotamian step pyramids, for exam-
ple, were regarded as stairs to heaven. Stairs also express the transition from one
level to the next or, more generally, the overcoming of differences in height. When
one thinks of steep steps, the staircase is also associated with attributes such as
effort and exertion.

The image of the staircase is also suitable for risk governance and is intended
to express the different development stages and levels of maturity (GleiBner et al.
2021). At the lowest maturity level (“no risk management”), there is neither a pro-
nounced risk awareness nor a formalized system for dealing with risks. Risks are
only taken into account sporadically. At the next maturity level (“damage man-
agement”), the company management is aware of the existence of certain risks,
especially significant dangers, and takes selective actions to avert them. At the
third maturity level (“regulatory risk management”), risk management fulfills all
legal requirements. In particular, the scope, responsibility, and frequency of risk
monitoring are documented in writing. At the next higher maturity level (“deci-
sion-oriented risk management”), an overall risk scope is determined from the in-
dividual risks by means of risk aggregation with reference to integrated corporate
planning, from which the equity capital required to cover possible risk-related
losses can also be derived. The highest maturity level (“integrated value-oriented
risk management”) connects all relevant management systems that deal with risks
in order to be able to react flexibly to unforeseen developments. In this evolution-
ary view, risk governance is the highest level of maturity and stands for a holistic
risk-steering approach that permeates the entire company and involves all employ-
ees. The interconnectedness, aggregation, and dynamics of risks are systematically
taken into account in decision-making. A strong risk culture of shared responsibil-
ity ensures that all employees have opportunities and risks in mind and address
them with reference to the business model associated with their work. At this level,
measuring and controlling risks is not limited to a few people in the company, for
example a chief risk officer and a risk-controlling department, but rather every
person in the organization is involved in risk steering. However, it also becomes
clear that the ultimate legal responsibility for consciously designed risk steering
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lies with the company’s management, which can reduce its personal liability risks
by setting up systematic risk governance.

Torch

The torch means bringing light into the darkness. It focuses its beam on the im-
portant things. It thus stands as a symbol for clarity and knowledge. For this rea-
son, the torch is an excellent fit for risk governance.

Nowadays, companies are exposed to so many risks that it is easy to lose track
of them. Within a company, risks can be mapped along the company’s value chain.
Errors in operational processes can impair the productivity and quality of the com-
pany’s performance, be it in the procurement of materials, in production, or in
service provision or sales. In addition, there are human resources risks. One has to
think of managers who do not make full use of their potential in leadership as well
as of employees who are not as motivated as the company expects and therefore
deliver substandard performance. The markets reflect the external risks for a com-
pany. Risks can arise because goods required on the procurement market are not
available or are only available at a high price, because the forecasted sales figures
cannot be realized on the sales market, because financial risks (e.g., interest rate,
currency risks, or raw material price risks) arise on the financial market, or because
the skilled workers required on the labor market are not available and employees
are poached by competing employers.

Risk governance is of particular relevance for the management of a company.
This is because it acts at the interface of the company with its external world and
is thus responsible for the smooth functioning of all company activities. In this
context, the many stakeholders with their diverging interests must be taken into
account — especially customers, suppliers, trade unions, lenders, owners, the pub-
lic, the state, and many others. Risks are also and especially triggered by a lack of
quality in corporate governance, noncompliance of actions, intransparency in
communication, and a lack of sustainability. In addition, legal risks, legitimation
risks, and reputational risks are becoming increasingly prevalent today
(Wiedemann et al. 2016; Wiedemann/Stein 2017).

The risks outlined make clear that risk governance precisely illuminates those
risks that are ignored by mechanistic risk management. Risk governance focuses
on strategic and thus blurry or fuzzy risks; such effects can reach far into the future
and, if they occur, can have serious consequences for companies.
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Plow

The plow is an important tool in agriculture. It is used to break up, turn, loosen,
and mix the soil, making it more receptive to water and nutrients. In this way, the
plow helps to increase the harvest and success. In this respect, the plow stands as
a symbol for a force that creates good by sweeping up what is underneath.

The same applies to risk governance, which turns responsibilities around in re-
lation to “up” and “down.” The challenge is to ensure that stakeholder-oriented
risk governance fully permeates the company from a strategic point of view and
that it is lived in day-to-day work. This requires the involvement of all employees
and a risk governance culture shared by all (Wiedemann/Stein 2021).

Ideally, risk governance is implemented in the form of risk governance circles.
Similar to the quality circles in a production company, these are small groups
formed within a company in which employees from different company functions
participate. Such groups meet regularly in workshops and discuss their risk per-
ceptions and concerns from their respective work environments with regard to the
impact on the company’s business model. Who, if not the employees in their re-
spective environments, would know better where exactly risks lie that could have
an impact on the overall system! In retrospect, one often hears comments such as
“if only they had asked me earlier...,” which shows that every employee on site
can act as a responsible risk (co-)manager. This results in cross-functional com-
munication that includes risk management, quality management, sales, and all
other functions. There can be several risk governance circles in a company, espe-
cially if as many employees as possible want to or should participate. The guiding
principle of such explicitly participatory risk governance is: “Every employee is
also a risk manager.” To support this, a central person in charge is needed who
coordinates and if necessary moderates the process.

To enable the management of a company to decide on strategic adjustments of
the business model without being overloaded with too much information and at
the same time being underinformed with too little relevance, the risk governance
circle assesses the risks related to the business model only provisionally and com-
municates its assessments to the management without unduly filtering out critical
aspects. The motto is: “As comprehensive as possible, as complexity-reduced as
possible.” This is possible, for example, by means of risk catalogues in which the
probability of occurrence and the impact of damage on finances, staff loyalty, and
corporate reputation are assessed for a wide range of risks. Dynamic impact dash-
boards are suitable for the presentation of information, which depict concretely
specified risks in terms of their remote and side effects on stakeholder benefits,
the process of corporate value creation, and the earnings model. The company’s
management then compares the communicated risk perceptions with its strategic
positioning; deals with the warnings expressed; modifies its planning of goals,
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priorities, and use of resources in the light of new risk facts; develops its strategies
further; and, incidentally, reports back to the risk governance circle that it has dealt
with the information provided (and with what result), while the implementation of
the decisions already begins. First of all, however, risk governance urges a com-
pany’s management to map its comprehensive risk assessment in its concrete con-
siderations. This enables the management to adjust the business model quickly in
the light of changes in the current risk status.

If this potential is utilized, the rather incidental penetration of the company with
risk issues through risk governance circles leads to a strengthening of the com-
pany-wide risk culture. In such a culture, employees from the various functional
areas of the company make their contributions to improving the risk awareness of
the company’s business model. In this way, risk governance can be integrated both
into the legal requirements and industry standards for risk management and coher-
ently into the overall system of management’s comprehensive responsibility, and
it corresponds to modern management systems in which hierarchical communica-
tion barriers are increasingly being dismantled (Hiebl et al. 2018; Stein et al.
2018). Thus, risk governance can be abstracted to its basic principle of a multifac-
eted cross-linking of “top and bottom.” This corresponds to the well-known basic
rule of systems theory: the more complex a problem becomes, the more complex
the problem-solving system has to be.

Ark

We know the ark from the Old Testament of the Bible. In the Book of Genesis,
Noah is warned by God of a flood and told to build a large ship to save people and
animals. This makes the ark a good metaphor for risk governance, because risk
governance also contributes to the survival of organizations by strengthening their
resilience. In concrete terms, risk governance aims to build up a risk steering in-
frastructure that is able to anticipate risky circumstances in order to position or-
ganizations for a secure future.

The value creation and success of a company depend on how well the (external)
stakeholder interests can be met and the (internal) employees implement a com-
pany’s business model so that sustainable value is created for both the company
and the stakeholders. Risk governance contributes to the survival of a company as
well as to its success by directly supporting the risk-bearing capacity and indirectly
supporting the sustainability of the business model. Above all, the introduction of
risk governance ensures that companies have a permanent risk radar system. Rel-
evant information for and from the company is perceived for internal risk assess-
ment and not filtered out in advance. This prevents management from either not
receiving relevant information at all or having it withheld from them. In this way,
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management can make more competent strategic risk decisions, and risks from the
area of management failure are reduced. At the same time, risk communication
within the company is strengthened and a sustainable risk culture —i.e., a collective
orientation toward principles such as caution, transparency, and responsibility in
dealing with risk — is anchored (Wiedemann et al. 2021, 43-74).

Risk governance helps as well on a higher level, because a risk for an organi-
zation may lie in its risk management itself. If the organization does not manage
to keep today’s risk multiplicity under control, including its complexity, self-am-
plification, and real-time dynamics, it is subject to a “tsunami danger”: those who
do not act in time will be rolled over by the risks that occur. The motto here is not
that an organization should avoid or hedge against all risks, because without risk
there is no opportunity. In addition to the risk-bearing capacity of a company, risk
governance therefore also consciously considers the risk—return ratio of strategic
decisions as the opposite pole and strives to combine and optimize both. Risk min-
imization can increase security, but only the well-dosed assumption of risk opens
up business opportunities.
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Applying Risk Governance for Sustainable Value Creation

Mark Fonseca/Volker Stein/Arnd Wiedemann”

Modern organizations in search of sustainable value

Modern organizations follow a well-established basic paradigm of business ad-
ministration. As established in academic research, business administration no
longer confines the definition of business success solely to financial profit but
strives for a balance between financial results, ecological sustainability, social sus-
tainability, and governance — i.e., four pillars that must also withstand critical as-
sessment from outside the company (WeiBenberger 2022).

This is the concept of “sustainable value,” which is increasingly prominent on
the agenda of [larger] business organizations and among their decision-making
actors. On one hand are those who manage the organization, i.e., the management
board, executive board, or executive committee. They develop, propose, and im-
plement the future strategy of the company. On the other hand, you have those
who oversee or govern the executives, i.e., the supervisory board as control body.
Essentially, governance bodies should be providing “governance as leadership”
(Chait et al. 2005; Trower 2013) to make their organizations more adaptive and
risk resilient and to actively partner with executives and management. Good gov-
ernance requires the supervisory board to balance its role as an oversight body
with its role as a force supporting the organization. Governance is not dry obliga-
tory compliance but a creative and collaborative process that supports chief exec-
utives, engages board members, and furthers the causes they all serve (Board-
Source 2005; Chait et al. 2005).

Both the management board and the supervisory board increasingly focus on
the strategic objective of sustainable value creation (Oertwig et al. 2017). They do
so in complex, interacting networks in which choices and decisions are made
around risks, oriented to a set of normative principles, which can inform all rele-
vant actors how to deal responsibly with risks (van Asselt/Renn 2011, 443). But
in today’s VUCA (Volatility — Uncertainty — Complexity — Ambiguity) world
marked by volatility, uncertainty, complexity, and ambiguity, the nature, speed,
type, and drivers of change are very different from those in the past. Risk signals,

" Mark Fonseca has held senior executive positions in global corporations and non-profit organ-
izations, he is now a director on several NGO Boards.
Univ.-Prof. Dr. Volker Stein is Professor of Human Resource Management and Organization
at the University of Siegen.
Univ.-Prof. Dr. Arnd Wiedemann is Professor of Finance and Bank Management at the Uni-
versity of Siegen.
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or for that matter opportunity signals, can be misread or even mismanaged depend-
ing on the context in which cause and effect are analyzed.

To create sustainable value for an organization, stakeholders should consider
and apply a much broader definition of risk. From a classical risk management
perspective, risk is generally perceived with a negative connotation. Risk and op-
portunity are, however, two sides of the same coin, and by deduction risk is rather
an omnipresent aspect of all organizational activity, whether it is strategic plan-
ning, systems and data, or people and culture.

A broad definition of risk would by default incorporate considerations of ESG
(Environment — Social — Governance). The change of paradigm introduced by
ESG has resulted in the emergence of new risks and opportunities derived from
the complex interplay between the companies’ strategy and activities, the environ-
ment, and society. A company that decides to strategically orientate itself for ESG
performance (Chevrollier et al. 2020) should identify the opportunities and risks
that derive from the external environment (environmental and social changes),
how they impact a company’s operations, and how they affect the financial results.
In this context, companies are expected to behave consistently with this paradigm
shift and to integrate ESG principles into their business models and operations; the
inability to do so could undermine a company’s license to operate from key stake-
holders (Hart/Zingales 2017).

Exploring governance in the context of risk governance

In their early conceptual thinking, Stein and Wiedemann (2016) explored the con-
cept of risk governance as a “bridge” between risk management and corporate
governance. Being committed to the norms of “good corporate governance,” risk
governance as a broadly independent activity bridges the gap between a compre-
hensive corporate governance and operative risk management in the sense of trans-
lating corporate governance requirements to the management of risks.

The key catalyst for effective risk governance begins with acknowledging gov-
ernance as the “fulcrum” of the risk governance “flywheel.” Governance becomes
the channel through which the activity and function of risk governance is realized.

Risk governance can be described as a “turbocharged” governance approach
that enhances organizational sustainability and value through active oversight of
risks. Risk governance is, therefore, not defined or limited by checklists, modules,
or standard practices. Nevertheless, there is an underlying mental framework of
the key elements of a business organization that should be systematically taken
into account if risk governance is to result in sustainable value creation.
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Sustainable value creation under the risk governance lens

Matching with research findings on sustainable value creation (Evans et al. 2017),
the key elements, relationships, interactions, and interrelationships between the
various actors and enablers for a sustainable value creation are illustrated in fig-
ure 1 in their active, ongoing, and agile interaction.

Risk governance processes and interactions should be determined individually
for each organization considering its business model, i.e., its purpose, mission,
strategic objectives, and stakeholders. As such, risk governance would be tailor-
made, but this does not preclude the fact that further application of this practice
could result in a more systematic set of guidelines and (best) practices for improv-
ing organizational sustainability. Risk governance is, therefore, not a one-time or
periodic review activity but rather an ongoing process. It requires engagement with
various actors at different levels within an organization.

Moreover, risk governance considers the enablers of sustainable value creation,
being structures, processes, systems, data, people, and culture. The nonperfor-
mance of enablers, either as a result of inadequacy of resources, inappropriate ca-
pacity, lack of investment, structural deficiencies, or nonvigilant management, can
result in risks for the organization that are not easily evident unless these enablers
are carefully monitored. Essentially, risk governance provides the organizational
structure, specifies responsibilities, authority, and accountability, and establishes
rules, procedures, and lines of communication.

In essence, it is about the central players in the company taking on risk owner-
ship, which influences the sophistication of risk steering practices (Ittner/Oyon
2020). In order to effectively evaluate risks and guide decisions towards sustaina-
ble value creation, from the perspective of risk governance, a systematic risk gov-
ernance checkup should be established: The management board has risk steering
on its radar while managing the company, and the supervisory board regularly
scrutinizes the essential core questions about the key elements and analyzes the
respective key metrics over time. Acting in a risk governance mode and in their
fiduciary capacity, the supervisory board would, for example, ask questions like
e Are we acting in accordance with our mission and objectives?

e [s our structure aligned to provide the best outcomes — financial and nonfinan-
cial?
e I[s the organization compliant with certifications, rules, and regulations?
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Figure 1: Key elements of sustainable value creation

In general, an effective risk governance process would assist in proactively iden-
tifying material risks that the organization faces; implementing appropriate risk
management processes that are responsive to the organization’s risk profile, strat-
egies, and specific material risk exposures; integrating consideration of risk into
strategy development, decision-making, and strategy reviews; and ensuring ade-
quate, timely, and comprehensive management reporting to evaluate organiza-

tional performance against its objectives (Lipton et al. 2018).

The building blocks in the model depicted in figure 1 need further development
considering the impetus for creating an effective risk governance checkup process:
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(1) Strategic planning:

As theologian Dietrich Bonhoeffer said, “If you board the wrong train, it is no use
running along the corridor in the other direction.” The future is uncertain. Strategic
plans must be revisited frequently, and leaders cannot allow a plan to dictate every
move. Organizations must be ever vigilant and prepared to seize opportunities as
they emerge (governance as leadership). A risk governance checkup for strategic
planning would seek to incorporate the following enhancements:

e Committing the organization to meaningful results in sustainable value crea-
tion

From strategic planning to strategic thinking

Undertaking strategic simulations

Risk-based forecasting and scenario analysis specifically targeted to ESG
Strategic risks and opportunities assessment

(2) Structure:

All organizations’ executives are operationally responsible for managing the in-

herent dichotomy between focused and mainly predictable objectives achievement

while balancing the need for recognizing spontaneous decision-making, which

may seem more opportunistic. Additionally, a supervisory board providing gov-

ernance leadership should ensure capacity and adequacy of resources to achieve

the organization’s mission, objectives, and results. Organizational structures

should be geared towards successfully delivering expected outcomes while being

adequately adaptable to changing environments and circumstances. As a good risk

governance practice, supervisory boards should seek to achieve management re-

silience through

e Improving accountability of senior management

e Leadership development with a view to improving the agility of decision-mak-
ing

e Ensuring the alignment of the organization’s structure to organizational needs
and priorities

e Monitoring sustainability of the senior management team

e Thinking outside the organization towards sustainable value creation networks

(3) Processes, systems, data:

In our extremely connected and networked world, systems security and data integ-
rity play a significant role from a risk governance perspective. The risk governance
angle is not about technology as such but about the impetus and drive towards
ensuring that the organization’s system integrity, data, and operational capabilities
are protected from external “invasion” or during a crisis. Risk governance of sys-
tems and data would include a risk governance checkup focusing on
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e Improving system resilience through investment in flexibility and/or transfor-
mation

e Ensuring that appropriate policies and practices are implemented throughout
the organization

e Preventing profit “short-termism” by timely investing in digitalization

e Integrating real-time data

(4) People, culture:

As described in the risk governance framework, risk governance involves the en-

tire organizational hierarchy. Organizational culture needs to be nurtured, moni-

tored, and developed to achieve a state in which all staff are cognizant and aligned

in making risk trade-off decisions while acknowledging that a consultative process

would enhance decision quality. An effective supervisory board would implement

ongoing monitoring of the risk culture within the organization. A risk governance

checkup would include

e Shaping the culture around mission and values, not least through an appropri-
ate tone from the top

¢ Creating the environment for a learning organization

¢ Ongoing monitoring of organizational culture

(5) Management reporting:

Transparent information, including risk reporting, is a fundamental cornerstone of

risk governance. Management reporting should be timely and comprehensive, and

the supervisory board should clearly define the reporting suite it expects from sen-

ior management. A fundamental principle for reporting risk is that reports should

focus on the organization’s chosen risk and opportunity criteria. Another lever for

more supervisory board-level visibility is the strong integration of risk metrics into

general management accounting and control practices (Stein/Wiedemann 2016).

Therefore, a risk governance checkup would contain

e Selecting the key risk and key performance indicators relevant for the objective
of sustainable value creation, e.g., related to ESG

e Integrating feedback from within and from outside the organization

e Getting the message across via stakeholder-centered dashboards and via story-
telling

Conclusion

The application of risk governance in corporate practice is not an end in itself.
Risk governance should actively steer and contribute to sustainable value genera-
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tion. The actors at both the governance and executive management level of organ-
izations are those who can significantly influence the achievement of this goal.
While the nexus of agency relationships among the boards involved is very com-
plex, making a risk governance checkup a habit and matter of course will assist
organizations in making better value judgements in evaluating risks and opportu-
nities related to their respective business models.
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Grundannahmen zur Risk Governance

Basic Assumptions of Risk Governance
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1. Grundannahmen zur Risk Governance

Die Risk Governance ist kein Thema, dem sich Unternehmen wie von selbst né-
hern. Vielmehr setzt die Beschiftigung mit der Risk Governance sowohl die Ab-
wesenheit spezifischer Denkblockaden als auch das Vorhandensein spezifischer
Einstellungen und Sichtweisen voraus. Somit thematisiert dieses Kapitel die
Grundannahmen zur Risk Governance.

Warum ist Risk Governance mit allen ihren Facetten, trotz ihrer Relevanz, hdufig
noch ein Nicht-Thema in der Unternehmenspraxis? Dieser Frage stellt sich Roman
Bechtel, und er entschliisselt mehrere verborgene Dimensionen, die einer effekti-
ven Risikosteuerung unbewusst entgegenstehen — und die es zu enttabuisieren gilt.

Auf Basis der allgemein akzeptierten Grundannahme, dass Kultur einen Ein-
fluss auf menschliches Handeln und damit auch auf Managementhandeln ausiibt,
néhert sich Christoph Barmeyer speziell der Risikosteuerung aus einer kulturellen
Perspektive. Er illustriert die Kulturgebundenheit von Risikosteuerung und erar-
beitet Hinweise dafiir, wie die Schaffung interkultureller Komplementaritdten und
interkultureller Synergien der Risk Governance niitzen kann.

Ivo Schedlinsky geht den grundlegenden Fragen nach, in welchem Verhéltnis
individuelle Einstellungen von Mitarbeiterinnen und Mitarbeitern zu Risikosteue-
rungsinstrumenten stehen und wie vor dem Hintergrund des bestehenden Wir-
kungsgefiiges eine erwiinschte Risikokultur etabliert werden kann. Er kommt zu
der Empfehlung, dass Unternehmen bei der Steuerung ihrer risikokulturellen
Grundausrichtung bewusst exogene Faktoren wie die individuellen Mitarbeiter-
einstellungen samt den mit ihnen verbundenen Eigendynamiken in ihren jeweili-
gen Auspriagungen mit einbeziehen sollten.

Der seit mehr als fiinfzig Jahren gefiihrte Nachhaltigkeitsdiskurs {ibt einen gro-
Ben Einfluss auf die Risk Governance auf, wie Marika Arena in ihrem Beitrag
darlegt: Er hat nicht allein die Entwicklung des Risk-Governance-Ansatzes mit
befordert, sondern er profitiert wiederum selbst von den Risk-Governance-Lo-
sungsansétzen, die sich auf die Bewiltigung von Nachhaltigkeitsrisiken anwenden
lassen.

Ganz fundamental fiir die Risk Governance ist die Managerinnen- und Mana-
gerverantwortung. Wird sie bewusst gelebt, so erhoht sie, wie Elizabeth Sheedy
konzeptionell und empirisch erarbeitet, das personliche Engagement der Unter-
nehmensleitung im Bereich der Risikosteuerung und trigt auf diese Weise ent-
scheidend zur ,,Kultivierung® der Risikokultur in Unternehmen bei.
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1. Basic Assumptions of Risk Governance

Risk governance is not an issue that companies approach of their own accord. Ra-
ther, dealing with risk governance presupposes both the absence of specific think-
ing barriers and the existence of specific attitudes and perspectives. This chapter,
therefore, addresses the basic assumptions of risk governance.

Why is risk governance with all its facets, despite its relevance, often still not an
issue in corporate practice? Roman Bechtel poses this question, and he decodes
several hidden dimensions that unconsciously stand in the way of effective risk
steering as taboos which need to be broken.

Based on the generally accepted basic assumption that culture has an influence
on human actions and, therefore, also on management actions, Christoph
Barmeyer specifically approaches risk steering from a cultural perspective. He il-
lustrates how risk steering is linked to culture and provides an indication of how
the creation of intercultural complementarities and intercultural synergies can ben-
efit risk governance.

Ivo Schedlinsky investigates the fundamental questions of the relationship be-
tween the individual attitudes of employees and risk steering instruments and how
a risk culture can, if desired, be established against the background of the existing
interdependencies. He recommends that companies, when controlling their basic
risk culture orientation, should intendedly include exogenous factors, such as in-
dividual employee attitudes with all their inherent dynamics and characteristics,
when steering their basic risk culture orientation.

The sustainability discourse, which has been going on for more than fifty years,
has a great influence on risk governance, as Marika Arena explains in her contri-
bution: Not only has it promoted the development of the risk governance approach,
but it in turn benefits from the risk governance solutions that can be applied to
managing sustainability risks.

Executive accountability is fundamental to risk governance. If it is lived con-
sciously, it increases the personal commitment of the company managers in the
field of risk steering, as Elizabeth Sheedy works out conceptually and empirically,
and in this way makes a decisive contribution to the “cultivation” of the risk cul-
ture in companies.
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Verborgene Hindernisse effektiver Risikosteuerung

Roman Bechtel”

Im betriebswirtschaftlichen Kontext ist ,,Risk Governance* ein noch relativ junger
Forschungsgegenstand. Insofern dieser ,,Risikosteuerung™ jedoch Qualitdten zu-
geschrieben werden, die nachgerade das Uberleben von Unternehmen sichern und
iiberdies ihre konstituierenden Elemente — ,,(Enterprise) Risk Management® und
,»(Good) Corporate Governance™ — keineswegs neu sind, vermag ihre vergleichs-
weise geringe systematische Verbreitung in der betrieblichen Praxis dennoch zu
tiberraschen. Die vorliegende Heuristik beschéftigt sich daher mit der Frage, wa-
rum dies so ist. Dazu werden in einem zweistufig-eskalierenden Vorgehen Be-
griindungsmuster fiir diese Ausgangsbeobachtung hergeleitet, um auf Basis der
gewonnenen Erkenntnisse schlieBlich einen Denkanstofl fiir die weitere For-
schungsarbeit sowie die Gestaltung in der Praxis anzubieten.

Erster Anlauf: Intuitiv und pragmatisch

Risk Governance, und das macht das Thema von vorneherein so charmant, scheint
auf Anhieb selbsterklarend durch den simplen Riickgriff auf die beiden namenge-
benden Bestandteile. Aus diesem Grund verspricht ein pragmatisches, auf Intui-
tion gestiitztes Herangehen naheliegend und auch zuldssig zu sein. Dies umso
mehr, als es unwahrscheinlich sein diirfte, das noch recht junge Phanomen unter
dem Label ,,Risk Governance® in der betrieblichen Realitét anzutreffen: ,,In a cor-
porate context, risk governance has not yet been firmly established (Stein/Wie-
demann 2016, 815). Da auch die Literatur zu dem jungen Thema wenig anbietet,
scheint seine empirische Identifizierung lediglich iiber die élteren phdnomenolo-
gischen Konstituenten erfolgversprechend. So lassen sich in der Betriebswirt-
schaft — sei es in Lehre, Forschung, Praxis oder Beratung — zur Geniige Hinweise
auf die flaichendeckende Verbreitung von Risk Management und Corporate
Governance finden. Gleichsam das Gegenbild hierzu bilden dann die vielfdltigen
evidenten Sachverhalte und Aspekte, die im Unternehmensalltag einer Beschifti-
gung mit Risk Management und/oder Corporate Governance im Wege stehen kon-
nen. Zur Systematisierung dieser Hinderungsgriinde bietet sich ein Riickgriff auf
das klassische Handwerkszeug der Organisationsanalyse an. So sollen hier die
sechs von Scholz (2000) vorgeschlagenen Perspektiven dabei helfen, das duale

" Dr. Roman Bechtel ist Vice President, HR Operations bei der Ascensia Diabetes Care Holdings
AG, Basel, Schweiz. Der Beitrag gibt die personliche Meinung des Autors wieder und ist keine
offizielle Position der Ascensia Diabetes Care Holdings AG.
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Objekt des Interesses schlaglichtartig mit Hilfe imaginérer Praktiker-Zitate zu be-
leuchten (Tabelle 1).

2 Wieso es in unserem Unternehmen ...

b= Risk Management und/oder Corporate Governance

;.‘_ NICHT gibt (Beispiele)

K

=1° Geringer Risikoappetit: ,, Was ich nicht o (Vermeintliche?) Stakeholder-Interessen:

S | weifs, macht mich nicht heif3. ,,Das interessiert doch eh niemanden, was

ED o Gefahr der Fehlsteuerung: ,, Echte Risiken zdhlt, sind nur Umsatz und Gewinn.

E richtig messen ist schwer, aber wir hdtten o Heft des Handelns: ,, Vorsicht: Transparenz

&% | danoch ein paar andere KPIs, wie wir's schrédnkt Handlungsfreirdume ein (... und
damit? Macht).

o Ungeliebte Stabsstellen: ,, Das kostet mal e Fehlender gesetzlicher Zwang: ,, KonTraG &
5 | wieder viel Geld und bringt doch nichts au- Co. entfalten keine rechtliche Wirkung, wir
-2 | Per Biirokratie.” ., miissen* also nicht.*

S | o Strukturelle Rivalitit: ,, Die Institutionalisie- | ® Unklare Zustandigkeiten: ,, Dafiir haben wir

S | rung einer Konkurrenz zu Legal & Compli- keine verantwortliche Abteilung und das ist

= | ance oder zur Innenrevision verbietet sich auch nirgendwo im Org-Chart zu finden,
aus politischen Griinden. also eigentlich macht das keiner bei uns.

o Schleichende Prozesse: ,, Risiken entwickeln | ® Konzeptionelle Unklarheit: ,, Was genau ist
= | sich oft langsam und unmerklich: also un- das denn, was beinhaltet es? Da halten wir
E ter‘'m Radar. uns besser mal noch zuriick. Ist noch zu
5) e Wesensverwandte Aktivititen: ,, Brauchen friih.

5 wir das denn, wir haben doch vor ein paar | @ Absichtserkldrung: ,, Das Ganze ist ziemlich
Jahren erst SOX/CSR/Balanced Score- komplex und aufSerdem hochdynamisch; da
cards/... eingefiihrt?!*“ miissen wir erst langsam hineinwachsen.

o Dysfunktionale Risikokultur: ,, Mal ganz un- | ® Imagekampagne als Alternative: ,, Lassen
= | teruns: Ignorieren, Schweigen und Aussit- wir Communications doch lieber so eine
5 | zen haben sich doch bestens bewdhrt. schone bunte Broschiire zu Nachhaltigkeit
= |e Kurzlebiges Modethema: ,, Wir wollen nicht machen!*

% | schon wieder die nichste Sau durch s Dorf | e Fehlanzeige: ,, Machen das denn nicht nur
treiben. Banken? Da haben wir doch nix mit zu tun. *

o Fehlendes Know-how: ,, Keine Kompetenz, e Bewusste Verschleierung: ,, Das behalten
= keine Experten, kein Budget fiir externe Be- wir schon fiir uns — Publizitdit stdrkt nur un-
9 | ratungskapazitit. seren Wettbewerb.

%' o Geféhrliche Selbstiiberschitzung als Lern- | o Informationsasymmetrie, Interessenkonflikte

-] blockade: ,, Wir kennen unsere Risiken doch und Anreize zur Unterlassung: ,, Das ma-

= | sowieso ganz genau, auch ohne Risk Report- | chen wir bestimmt nicht freiwillig, wenn,
ing.” dann nur unter Zwang. "

o Ungeeignete Systeme: ,, Brauchen wir dafiir | e Schnelllebige Strukturen: ,, Unklare formal-

Spezialsoftware oder Excel-Modelle ... oder | juristische Abgrenzung im Zeitalter dyna-

= | wollen wir lieber doch einfach gar nichts misch-agiler Netzwerkkooperationen. Oder:

E tun? Was genau ist der Geltungsbereich?

= | ® Dynamische Ressourcenallokation: ,, Was o FlieBende Grenzen: ,, Verantwortungsvolle

> wir wirklich brauchen, ist doch das genaue Kontrolle wird zunehmend schwieriger,
Gegenteil zum etablierten formalistischen wenn sich rdumliche, zeitliche und funktio-
Monitoring von Risiken. nale Parameter immer weiter auflosen.

Tabelle 1: Relativierungen von und Argumente gegen Risk Management und Corporate Governance
— multiperspektivisch
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An dieser Stelle konnte man die plausibilitétsgestiitzte Untersuchung fiir beendet
erklaren und ganz simpel abschlieBende Handlungsempfehlungen fiir die weitere
akademische Arbeit und die betriebliche Praxis ableiten, indem die vorstehend zu-
sammengetragenen Einwénde, Bedenken und Hindernisse der gezielten Entkraf-
tung in Wort und Tat anheimgestellt werden. Doch wenngleich Risk Governance
tatsdchlich bislang eher unvollstindig und haufig relativ unbewusst passiert, ins-
gesamt also tendenziell unsystematisch vonstattengeht, und zwar selbst im Ban-
kensektor, bei dem man aus naheliegenden Griinden eine groflere Nidhe zu dem
Thema vermutet hétte (Stein/Wiedemann 2018), so stellen sich beim Blick auf die
bis anhin entwickelten Befunde Zweifel ein; es dringt sich der Verdacht auf, dass
man mit diesem Analyseschritt noch gar nicht zum eigentlichen Problemkern vor-
gedrungen ist: Denn erstens sind die hier identifizierten Widrigkeiten per se nicht
neu und zweitens wiéren sie vergleichsweise leicht 16sbar. Sind wir also zu kurz
gesprungen? Dann wire wohl —um im Bild zu bleiben — ein etwas langerer Anlauf
vonndten, um zu tieferen Einsichten zu gelangen.

Zwischenfazit: Erklirungen fiir Ineffizienz, nicht Inexistenz

Zunichst wurde festgestellt, dass Risk Management und Corporate Governance —
wenigstens als isolierte Aktivitdten — durchaus nicht selten in der betriebswirt-
schaftlichen Realitdt anzutreffen sind. Weiterhin wirken sich die in dem verwen-
deten organisationsanalytischen Referenzrahmen exemplarisch zusammengetra-
genen Hindernisse zwar nachteilig auf die Durchfithrungseffizienz der Maf3nah-
men aus. Insofern diese Barrieren aber in der Regel nicht als uniiberwindbar be-
trachtet werden konnen, haben sie nicht das Potenzial, ein fundamental einge-
schrianktes Funktionieren, geschweige denn das vollige Ausbleiben einschldgiger
Aktivititen zu erkliren, und entwickeln damit keine iiberzeugende vollumfangli-
che Erklarungsrelevanz.

Hier hilft ein Nachjustieren der Ausgangsiiberlegung: Als Effizienzdefizit seien
all jene Aspekte etikettiert, die die Beschiftigung mit dem Thema Risk Gover-
nance in der betrieblichen Praxis hemmen. Doch was verhindert Risk Governance
géinzlich? Um dies zu beantworten, wird offensichtlich ein solideres Vorgehen be-
ndtigt: ,,As of yet, risk governance is anything but clear-cut, especially in respect
to business and industry. It lacks rigor in the sense of exactitude and demarcation
to related constructs (Stein/Wiedemann 2016, 816). Hierzu nehmen wir nun also
einen erneuten, ldngeren Anlauf und beginnen mit einer substanziierten Klédrung
des Phidnomens Risk Governance in seinem urspriinglichen Entstehungskontext;
ein kurzer Querbezug zur belletristischen Literatur verspricht sodann, weitere Er-
kenntnismdglichkeiten zu inspirieren.
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Zweiter Anlauf: Diesmal substanziiert

Risk Governance hat ihren Ursprung in der strategischen Politikberatung, die das
Augenmerk auf hdufig schleichende (das heifit kaum wahrnehmbare und sich lang-
sam vollziehende), komplexe und ambige Makroentwicklungen richtet, denen
fundamental systembedrohende Potenziale innewohnen. So definiert der ,,Interna-
tional Risk Governance Council*:

,»Risk refers to uncertainty about the consequences of an activity or event with
respect to something that humans value. Uncertainty can pertain to the type,
likelihood, severity, time or location of these consequences. Governance refers
to the actions, processes, traditions and institutions by which authority is exer-
cised and decisions are taken and implemented. Risk governance applies the
principles of good governance to the identification, assessment, management
and communication of risks.“ (IRGC 2019)

Ein Katalog von Themen, die im Rahmen von Risk Governance adressiert werden,
muss naturgemif} unvollstédndig bleiben und kann an dieser Stelle daher nur zur
exemplarischen Veranschaulichung der Bandbreite moglicher Handlungsfelder
dienen; in Anlehnung an die vom World Economic Forum verwendete Klassifi-
zierung lassen sich dabei folgende Kategorien unterscheiden (WEF 2021):

Umwelt: zum Beispiel Massentierhaltung, Reaktorsicherheit, Naturzerstrung
in verschiedenen Formen (Ausrottung von Tierarten, Uberfischung, Verstep-
pung, Regenwaldabholzung, Bau von Staudimmen), Umweltkatastrophen
(Tsunami, Hochwasser).

Soziales/Gesundheit: zum Beispiel Uberalterung und Bevélkerungsentwick-
lung, Wasserknappheit, Migration, Uberbevolkerung, Seuchen, Sprachenster-
ben, Pandemiegefahr (Corona!), Analphabetismus, Zensur, Erosion gesell-
schaftlichen Zusammenhalts, Antibiotikaresistenzen.

Geopolitik/Sicherheit: zum Beispiel Terrorabwehr, Korruption, Putschbestre-
bungen, Massenvernichtungswaffen, Nachrichtenmanipulation (beispiels-
weise Deep Fakes), Krieg und sogenannte Glaubenskriege, Einschrankung von
Diskursfreiheit und Menschenrechten.

Technologie: zum Beispiel Digitalisierung, Cyberkriminalitit, Cloud Compu-
ting, Genforschung (Medizin, Lebensmittel), Autonomes Fahren/Mobilitét,
Big Data und Kiinstliche Intelligenz, Mobilfunk/elektromagnetische Wellen,
Drohnen, Energiegewinnung (beispielsweise Fracking), Vermiillung des Welt-
alls.

(Volks-)Wirtschaft: zum Beispiel Bérsencrash, Staatsverschuldung (insbeson-
dere drmerer Lénder), Hochfrequenzhandel, Kryptowédhrungen, Einkommens-
schere, Finanzmarktkrise, Energiepreisschocks, Brexit, Protektionismus.
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Die hier aufgezihlten Themen sind dadurch charakterisiert, dass sie nicht exakt
vorhersehbare negative (Neben-)Wirkungen mit sich bringen, konkrete Verwund-
barkeit offenlegen und sogar existenzbedrohende Wirkung entfalten konnen. Es
sind also Zukunftsrisiken, die als solche zugleich zentrale und gattungspriagende
Motive dystopischer Zukunftsromane sind (oder wenigstens ihrer Natur nach sein
konnen). Exemplarisch verwiesen sei hier auf die Werke ,,1984 von George Or-
well (1949; Verlust der Privatsphiire, totalitire Uberwachung), ,,Das Heerlager der
Heiligen* von Jean Raspail (1973; globale Armutsschere, Massenmigration), ,,Un-
terwerfung® von Michel Houellebecq (2015; Auflosung gesellschaftlicher Struk-
turen, Islamisierung) sowie ,,Technophoria“ von Niklas Maak (2020; Smart Cities,
Hochtechnologie). Die teilweise extreme Uberzeichnung von realen Entwicklun-
gen der Gegenwart und ihre Fortschreibung in eine nahe bevorstehende fiktive
Zukunft bewirken, dass in diesem literarischen Genre, das mitunter auch als
Speculative Fiction bezeichnet wird, Systeme beziehungsweise Gesellschaften ins
Wanken geraten und die in ihnen wohnenden Menschen in existenzielle Notlagen.
Die Faszination von Dystopien besteht folglich darin, dass sie mit latenten Zu-
kunftséngsten seitens der Leser spielen und durch den Riickgriff auf real drohende
Gefahren aktivieren: Die geschilderte Handlung erscheint damit als durchaus rea-
listisches Negativszenario; der Autor ist Uberbringer einer unheilvollen Zukunfts-
perspektive und wird zum unterhaltsamen Provokateur.

Dies erinnert in der Realwelt an eine Beobachtung aus Fernseh-Talkshows, bei
der etwa ein Politiker a.D. oder ein emeritierter Professor unbequeme Einsichten
ausspricht und in Zukunftswarnungen iibersetzt (wahrend sich der 30 Jahre jiin-
gere Kollege mit Riicksichtnahme auf Karriere und Reputation eher nicht in ver-
gleichbarer Weise zu exponieren getraut). Was dem Elder Statesman vorbehalten
bleibt, wiirde jeden anderen als Hiobsboten diskreditieren. Die Offentlichkeit mit
angstbehafteten Risikothemen offensiv zu konfrontieren, ist ndmlich ein heikles
Unterfangen, das zu Anfeindung und bis zur Stigmatisierung fiihren kann. Wer
dies tut, der bewegt sich heraus aus der sozialen Norm des breiten gesellschaftli-
chen Konsenses, riskiert den Skandal und rithrt damit an ein ,,Tabu“.

Risk Governance in Unternehmen: Ein Tabu

Die Ubertragung der Kernidee von Risk Governance aus ihrem originiren Entste-
hungszusammenhang auf die betriebliche Ebene zeichnet sich durch den Bezug zu
existenziellen Uberlebensrisiken aus. Damit geht es im betriebswirtschaftlichen
Anwendungsfall um solche Mechanismen, die das Geschéftsmodell beziehungs-
weise die wirtschaftliche Geschéftsfahigkeit von Unternehmen gefidhrden kdnnen.
Hierdurch wird auch klar, wieso die im ersten Untersuchungsanlauf zugrunde ge-
legte Formel ,,Risk Governance = Risk Management + Corporate Governance® in
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die Irre fithren musste, da sie den zentralen Aspekt ignorierte: dass es bei Risk

Governance letzten Endes um das Fortbestehen eines Unternehmens geht.

Den dauerhaften Fortbestand des Unternehmens zu sichern, ist die erste und
vornehmste Aufgabe der Unternehmensleitung; denn die wirtschaftliche Existenz-
sicherung ist die grundlegende, dabei in aller Regel stillschweigend als selbstver-
stiandlich vorausgesetzte Vorbedingung fiir das eigentliche Geschéft, das sich iiber
Umsitze, Gewinne und Wachstumskennzahlen im betrieblichen Alltag manifes-
tiert. Da Risk Governance also per Definition die Substanz des Geschifts, das
heit haufig weder ausgesprochene noch hinterfragte Grundannahmen, Vorausset-
zungen und Erfolgserwartungen betrifft, liegt es in der Natur der Sache, dass die
zielgerichtete Beschéftigung mit dem Thema mindestens partiell tabubehaftet ist,
insbesondere wenn die Beteiligten aus den eigenen Reihen kommen. Dies wird
augenscheinlicher, wenn man konkrete Beispiele von potenziellen Risiken be-
trachtet, die das Uberleben eines Unternehmens (gleich welcher GroBe, Branche
oder Art) gefahrden konnen:

e Technologieriickstand: Die kompletten Fertigungsanlagen der heute noch
marktfilhrenden Firma A sind hoffnungslos veraltet; binnen weniger Jahre
wird eine rentable Produktion nicht mehr mdoglich sein.

e Lehrlingsmangel: Geeignete Auszubildende sind nicht mehr zu finden, auch
qualifizierte Fachkrifte sind Fehlanzeige; der Handwerksbetrieb B muss — ei-
ner hervorragenden Auftragslage zum Trotz — seine Kundschaft bald zur Kon-
kurrenz schicken.

e Unternehmensnachfolge: Der Firmengriinder des Betriebs C ist 73 Jahre alt
und sucht hdnderingend nach einem neuen Geschiftsfiihrer; trotz bester Vo-
raussetzungen droht dem soliden Mittelstandler mit 300 Angestellten das Aus,
auf einen lukrativen Verkauf des Lebenswerks ist schon lange nicht mehr zu
hoffen.

e Betriebsmingel: Die nichste Inspektion durch die Aufsichtsbehdrden bei der
Restaurantkette D wird eklatante Schwachstellen im Hygienekonzept aufde-
cken; das Management kennt die Probleme, die Mitarbeiterinnen und Mitar-
beiter tuscheln schon hinter vorgehaltener Hand und die SchlieBung der Laden
ist wohl nur noch eine Frage der Zeit.

e Know-how-Verlust: Der Branchenfiihrer E leidet unter der fortschreitenden
Abschmelzung seines Vorsprungswissens; nur noch wenige Jahre, und die
Wettbewerber in Fernost ziehen mit ihren Imitaten vorbei.

e Nachfrageeinbruch: Das Auto ersetzt die Pferdekutsche, der Computer 16st die
Schreibmaschine ab; die Geschéftsfithrung des Aufiragsfertigers F erfreut sich
heute noch voller Auftragsbiicher, doch man weil3 genau, dass es nur eine
Frage der Zeit ist, bis das eigene Produkt von der nichsten Innovation gleich-
sam iiber Nacht aus dem Markt gefegt werden wird.
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o Investitionsstau: Unternchmen G hat es mehrere Jahre lang versdumt, in For-
schung und Entwicklung zu investieren, und hat stattdessen komfortable Ge-
winne abgeschopft; doch plotzlich ist es zu spit, den Riickstand wieder aufzu-
holen, und das Ende der Wettbewerbsfahigkeit droht unausweichlich.

Wie gezeigt, darf trotz gewisser qualitativer Einschrankungen wohl insgesamt da-
von ausgegangen werden, dass die iiblichen Instrumente zum Erkennen und Ma-
nagen von Risiken in der Unternehmenspraxis breite Anwendung finden. Folglich
wird es sich bei den gingigen Risikokatalogen, die es fiir alle betrieblichen Teil-
funktionen gibt (exemplarisch fiir den HR-Bereich: Bechtel 2009) und die in der
Aggregation niitzliche Risikolandkarten fiir Unternehmen darstellen, um die
sprichwortliche (sichtbare) Spitze des ,,Risiko-Eisbergs™ handeln. Was hingegen
wirklich an die Substanz geht und den Bestand gefahrdet, bleibt im Verborgenen,
unter der Wasseroberflache. Dies erklart auch, wieso es immer wieder passiert,
dass selbst grof3e, an der Borse notierte Unternehmen — aller einschldgigen Schutz-
vorkehrungen zum Trotz — plétzlich kollabieren kénnen und in der Insolvenz en-
den, wie vor Kurzem Wirecard (IDW 2020), und zwar auch noch ,,nach Enron®.
Die Praktizierung von Enterprise Risk Management, die Befolgung von Corporate
Governance-Standards, das Erflillen von SOX-Regularien, das Vorhalten eines
Code of Conduct, die regelméfBige Durchfithrung von Internal Audits, moglicher-
weise sogar noch die freiwillige Social Responsibility-Berichterstattung gemaf
dem Standard des UN-Global Compact — all diese Aktivitdten finden iiber der
Wasserlinie statt und sind im ungiinstigsten Fall blof3 Alibi, Persilschein oder PR-
Instrument.

In einem ansonsten von rationalen Akteuren geprigten Umfeld erhértet sich da-
mit umso mehr der Verdacht, dass mit ,,Tabuisierung™ ein viel grundlegenderes
Deutungsschema heranzuziehen ist, das erklirt, wieso Risk Governance mit ihren
zugehorigen Facetten hdufig ein Nicht-Thema bleibt und substanzbedrohende
Sachverhalte einfach ignoriert werden. Beim Tabu, so verrét der Brockhaus (2006,
798), entfaltet sich, wohl von dem Wort ,,geheiligt™ abgeleitet, ,,ein unsichtbarer,
aber umso wirksamerer Schutzschild um alles, was ihm unterliegt oder unterwor-
fen wird. Es zu verletzen gilt als Frevel”; im weiteren Sinne wird damit ein gera-
dezu rituelles Meidungsgebot begriindet, es geht also — umgangssprachlicher for-
muliert —um ,.heilige Kiithe®, und dies schlieft ein, iiber bestimmte Dinge nicht zu
reden und dadurch Handeln zu regulieren.

Erste Hinweise auf die Herausforderungen, mit denen Risk Governance kon-
frontiert ist, finden sich in der Literatur zum origindren Makrophdnomen; so be-
schreibt das IRGC:

,»lechnological and governance solutions may exist, but may require difficult
and unpopular political decisions, and large economic investments. [...] There
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may be a head-in-the-sand mentality, or a lack of imagination, where people
refuse to believe that endogenous transitions can truly occur.” (IRGC 2013, 7-
8)

Zwar werden Risikoszenarien im betriebswirtschaftlichen Umfeld weniger ideo-

logiecaufgeladen sein als solche in der politischen Arena, doch vermutlich kaum

weniger konfliktbehaftet und auf jeden Fall vergleichbar unpopuldr. Um der un-
terstellten Tabuisierung weiter auf den Grund zu gehen, formulieren wir daher die

Frage: Wer adressiert an wen was, weshalb bezichungsweise wozu, wann und

wie? Die Beantwortung dieser Frage entfaltet dann mehrere Tabudimensionen:

e Personen“ (wer an wen?): Es ist ein Tabu, das Handeln bestimmter Akteure,
beispielsweise des Vorstands oder Firmenpatriarchen, zu hinterfragen. Damit
ist es fragwiirdig, ob es iiberhaupt jemanden gibt, der sich Risk Governance
erlauben kann. Auflerdem entsteht ein Selbstabschottungseffekt daraus, dass
es im Zweifelsfall die Firmenleitung selbst ist, die Risk Governance zunéchst
zu beauftragen hitte. Unterlésst sie dies, so begriindet dieses der Systemlogik
geschuldete Managementversagen die paradoxe Situation, in der das Uberle-
bensinteresse der Firma aus dem Fokus der hierfiir Verantwortlichen verdrangt
wird. Psychologisch gesehen geht es hier um Verhaltensdispositionen (aufge-
schlossen, gleichgiiltig, abwehrend?) bei allen relevanten Beteiligten, aber
auch um Machtspielrdume. So diirften bestimmte Themenkomplexe (unbe-
wusst) ignoriert werden, da nicht sein kann, was nicht sein darf und auflerdem
(bewusst) niemand gerne an dem Ast sdgt, auf dem er sitzt. An Beispielen:
Werden Facebook-Mitarbeiter die zunehmende Glésembheit der Nutzer kriti-
sieren? Werden Chemiker mit dem Hinweis auf nicht abschétzbare Gefahren
genverdnderten Saatguts bei ihrem Arbeitgeber auf Begeisterung sto3en? Wer
in der oben genannten Restaurantkette D wird Abhilfe schaffen?

e . Inhalte” (was?): Es ist ein Tabu, wirtschaftliche Fundamentalrisiken zu be-
nennen. Dabei ist die Bandbreite an moglichen Zukunftsrisiken unendlich, und
der kritische Umgang damit ist geradezu entlarvend und daher verpont; denn
Risk Governance zielt vordergriindig auf das Geschéftsmodell ab und stellt
damit das wirtschaftliche Konzept der Firma selbst in Frage, verweist so aber
zugleich auch auf die personliche Verantwortung der Beteiligten. Hier geht es
also um ethische Aspekte und man riihrt an Gewissensfragen. An Beispielen:
Wie bedenklich ist es, wenn siamtliche Fahrzeugparameter der Kunden perma-
nent in Echtzeit an Tesla zurtickgemeldet werden? Ist es wiinschenswert, wenn
die Daten meiner Health-App vollumfinglich der Krankenkasse zur Verfii-
gung gestellt werden? Was wird die Geschéftsfiihrung des oben genannten
Auftragsfertigers F tun, um sich doch noch fiir eine erfolgreiche Zukunft zu
riisten, also welche Fragen wird man sich stellen, fiir welche Antworten ge-
wappnet sein?
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,Motive und Kulturen* (weshalb/wozu?): Es ist ein Tabu, unangenehme The-
men auf die Tagesordnung zu setzen, und wer es trotzdem wagt, wird sich fra-
gen lassen miissen, wieso er das tut. Nicht nur in grolen Organisationen stellen
die Wirkkréfte der Mikropolitik kaum iiberwindbare Hiirden dar, die gerade
auch die Moglichkeiten und Grenzen von Risk Governance priagen. Entspre-
chend existiert ein ganzes Arsenal von Methoden, Taktiken und Werkzeugen,
um ein Klima zu erzeugen, das kritische Geister in die Schranken verweist:
,Das war schon immer so.%, ,,Das war noch nie s0.“ oder ,,Da konnte ja jeder
kommen.“ Lagerbildung, Opposition und Seilschaften, Lobbyarbeit, Mei-
nungsdruck und Mythenbildung kénnen die betrieblichen Rahmenbedingun-
gen entscheidend determinieren. Damit geben unternehmenskulturelle, aber
auch landeskulturelle Gegebenheiten Aufschluss dariiber, wie Verhaltenswei-
sen interpretiert werden; hinzu kommen die individuellen Interessenlagen und
Beweggriinde der Proponenten: Was erstrebenswert fiir die einen — man denke
an leistungsstarke SUVs —, ist verdammenswert fiir andere. An Beispielen: Ist
es nur Greenwashing, wenn McDonald ‘s sein Logo in Griin umférbt — oder hat
man sich wirklich Gutes vorgenommen? Welche Abteilungen profitieren von
der Beibehaltung einer bestimmten Produktlinie, wer wird hingegen (und zu
welchem Zweck) wagen, die Abschaffung derselben vorzuschlagen? Wozu
kritisiert der neue F&E-Chef des oben genannten Unternehmens G die Inves-
titionsversdumnisse der Vergangenheit: Betreibt er nur geschicktes Framing,
um damit von den eigenen Projektfehlschlagen abzulenken?

»Zeitpunkt™ (wann?): Es ist ein Tabu, zur ,.falschen” Zeit Risiken anzuspre-
chen. Wenn die iiberlebensbedrohende Situation bereits vor der Tiir steht (In-
solvenzrisiko!), ist die Gefahr einer selbsterfiillenden Prophezeiung durch Risk
Governance evident. Treten die negativen Folgen von Risiken auf, dann kon-
nen GegenmaBnahmen hiufig gar nicht mehr so schnell entwickelt und umge-
setzt werden, wie sich die Dinge ereignen — und es ist schon zu spat. Hingegen
ist es geféhrlich, sich zu frith aus der Deckung zu wagen, so lange es noch
moglich ist, Risiken zu ignorieren, statt sie zu thematisieren. Damit wird Ti-
ming zu einer zentralen Grofe. An Beispielen: Google, Apple, Amazon — wenn
ein Mitarbeiter im Schnitt weniger als zwei Jahre an Bord bleibt, ist dies gute
oder schlechte Fluktuation, dient dies der Wissensauffrischung (erwiinscht)
oder fiihrt dies zu Wissensverlust (befiirchtet); anders formuliert: Wann wird
eine Chance zum Risiko? Sind in einem Unternehmen alle aktuell Handelnden
heute noch in vollkommener Sicherheit und wird das antizipierte Problem erst
in vielen Jahren tatséchlich und zum Schaden nachfolgender Mitarbeiter- oder
Kunden-Generationen eintreten: Wird Pravention dann honoriert oder sogar
incentiviert oder etwa abgestraft? Wann ist in oben genannter Firma A der
Zeitpunkt gekommen, die Notbremse zu ziehen, und wie kann das erfolgreich
gelingen?
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o . Stil*“ (wie?): Es ist ein Tabu, die harten Fakten ungeschont und schonungslos
zu benennen. Risk Governance ist damit ganz wesentlich eingeschrénkt durch
(falsche?) Riicksichtnahmen, fehlgeleitete Loyalitdt und vorauseilenden Ge-
horsam. Zunéchst sind die Identifizierung und korrekte Beurteilung bestimm-
ter Risiken beeintrdchtigt, sofern es an Expertise, technischer oder prozessua-
ler Infrastruktur fehlt; doch neben den Kommunikationskanédlen geht es hier
vor allem auch um den gewdéhlten Ton. In hochemotionalen Situationen mit
hohen Stresslevels und womdglich eingeschrinkter Aufmerksamkeit kommt
es nicht nur darauf an, was gesagt wird, sondern vor allem: mit welchen Wor-
ten, auf welche Art und Weise und in welchem Duktus. An Beispielen: Von
welcher Natur waren wohl die internen Alarmsignale, die in den letzten Wo-
chen vor dem im Januar 2022 vermeldeten Konkurs der MV Werften intern
gesendet wurden: Waren es diplomatisch-zuriickhaltende Beschwichtigungen,
beschworende Durchhalteparolen, ein rationalistisches Verstecken hinter Da-
ten und Zahlen oder gab es gar defatistische Brandreden? Wie soll man iiber
Cybersicherheit reden, wenn die Sorge vor den Konsequenzen einschlagiger
Attacken so groB ist, dass sich selbst hinter den Kulissen jegliche Thematisie-
rung verbietet? Wie kann Branchenfiihrer E seine Sorge angemessen artikulie-
ren, um den dringend bendtigten Patentschutz nicht nur mit unternehmensei-
genen Mitteln zu fordern, sondern auch auf der politischen Ebene herbeizufiih-
ren?

Fundamentale wirtschaftliche Risiken sind tabubewihrt, da Widerstiande und Hin-
dernisse bei der Beschéftigung mit ihrer Analyse, Berichterstattung und Bewdlti-
gung vorprogrammiert sind. Dieses Akzeptanzproblem bewirkt ein Diskursverbot,
mindestens aber einen faktischen Legitimitdtsentzug, wenn hier keine Losungen
gefunden werden.

Entwicklungsimpuls fiir die Risk Governance

Beim Umgang mit Risiken, die an die Existenz eines Unternehmens riihren, gibt
es, wie gezeigt, Tabus. Diese sind wahrnehmungs-, bewusstseins- und damit letzt-
lich wirklichkeitspragend, und zwar hidufig, ohne dass sich die involvierten Perso-
nen dessen selbst bewusst sind beziehungsweise sich iiber Reichweite und Wirk-
machtigkeit der Tabusituation Rechenschaft legen.

Der vorliegende Kurzbeitrag beansprucht fiir sich nicht mehr, als einen kleinen
Denkanstof fiir die mogliche Weiterentwicklung des Themas zu liefern. Dabei li-
mitiert es die skizzenhaften Darlegungen, dass etwas, was aus Tabugriinden nicht
gemacht wird, naturgemaf der empirischen Operationalisierung schwer zugéng-
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lich ist. Aus diesem Dilemma diirfte sich ein herausforderndes, gleichwohl inte-

ressantes Forschungsfeld entfalten, wobei primér soziologisches Handwerkszeug

hilfreich sein wird. Zur weiteren Vertiefung der vorliegenden Heuristik lassen sich
dann unter anderem folgende Forschungsfragen ableiten:

o Bestitigt sich die oben hergeleitete Annahme der Tabuexistenz im Zusammen-
hang mit Risk Governance empirisch?

e Lassen sich systematische Tabumuster identifizieren, zum Beispiel welche
konkreten Tabus in einer bestimmten Branche oder in bestimmten Landern re-
gelméBig existieren?

e Ferner: Welche Tabuparameter werden dabei als besonders charakteristisch
wahrgenommen (zum Beispiel Akteure, Themen, betriebliche Rahmenbedin-
gungen)?

e Lassen sich in der Praxis Beispielfille fundamentaler wirtschaftlicher Misser-
folge (im Extremfall Insolvenzen) in der Riickschau auf vorhergehende Tabu-
konstellationen zuriickbeziehen?

Uber diese vertiefende Analyse der Tabudimensionen des Risk-Governance-Kon-
strukts hinaus noch spannender diirfte es dann sein, Strategien zur Uberwindung
seines Tabuproblems zu entwickeln, also:

e Welche — beispielsweise individuellen (psychologischen), institutionellen (be-
trieblichen) oder gesellschaftlichen (sozialen) — Moglichkeiten gibt es, um ge-
gen Tabuisierung anzugehen?

e Da Tabuisierung eine statussichernde Wirkung entfaltet, konnte hierbei die
Motivsuche eine Rolle spielen mit der auf den Einzelfall zu beziehenden Leit-
frage: Cui bono?

e Und wer ist eigentlich in der besten Position, sich der Tabuisierung zu wider-
setzen und dem Phidnomen gegenzusteuern: die Strategieabteilung, HR, be-
triebliche Mitbestimmungsgremien, externe Berater oder Wissenschaftler?

Es war unsere Ausgangsbasis, dass Risk Governance bislang erstaunlich wenig
verbreitet ist. Mag man dies fiir einen noch jungen Forschungsgegenstand fiir nicht
ungewohnlich halten, so diirfte die behauptete Tabubehaftung dennoch der gedeih-
lichen Entfaltung des Themas im Wege stehen. Sich iiber die hier zugrunde lie-
genden verborgenen Wirkmuster Klarheit zu verschaffen, trigt somit dazu bei, zu
verhindern, dass Risk Governance in eine Sackgasse gerét und dadurch in Praxis
und Forschung vorzeitig stagniert. Kurzum, es scheint die Beantwortung der fol-
genden Frage vielversprechend: Wie ist die ,,Enttabuisierung von Risk Gover-
nance* herbeizufiihren?
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+++ Newsticker +++ Newsticker +++ Newsticker +++ Newsticker +++

11. Dezember 2021 +++ Wahrend der Niederschrift der vorangegangenen Aus-
fiihrungen: +++ Der Ransomware-Angriff auf den US-amerikanischen Zeitwirt-
schaftssystemspezialisten ,,Kronos* sorgt fiir alarmierende Schlagzeilen. +++ Der
Ausgang dieses Cyberangriffs ist zurzeit noch vollig offen, die Auswirkungen der
Erpressung im Einzelnen noch ungewiss. +++ Schon jetzt ist mit schwerem wirt-
schaftlichem Schaden fiir den Dienstleister und fiir seine Kunden zu rechnen. +++
Deren Gehaltsabrechnungen sind massiv beeintrichtigt. +++ Die Kompromittie-
rung von Kundendaten in der Cloud scheint bereits bestétigt. +++ Ob dies den
Fortbestand von Kronos gefahrden wird, wire aktuell spekulativ. +++ Doch es
sind genau solche Szenarien, die Risk Governance zum Top-Thema machen.

24. Marz 2022 +++ Kurz vor Abgabe des Manuskripts: Nach sechs Wochen war
die Situation weitgehend unter Kontrolle. +++ Kronos wurde von Geschédigten
verklagt. +++ Business Continuity? Schuldfrage? Schadenersatz? Haftungsaus-
schluss? Sammelklagen! +++ Nun sind die Anwiélte dran ...

+++ Newsticker +++ Newsticker +++ Newsticker +++ Newsticker +++
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Kulturelle Einfliisse auf die Risikosteuerung: Ein interkulturel-
ler Dreischritt

Christoph Barmeyer®

Einleitung

In diesem Beitrag wird anhand eines Orientierungsrahmens, dem interkulturellen
Dreischritt, aufgezeigt, wie sich aus einer kulturorientierten Perspektive auf Risi-
kosteuerung schauen ldsst. Dabei ist die Grundannahme, dass Kultur einen Ein-
fluss auf menschliches Handeln generell und auf die Managementpraxis, also auch
die Risikosteuerung, im Speziellen ausiibt. Dies wird anhand konkreter Beispicle
illustriert. Eine zentrale Frage ist dabei: Werden Risiken als Chancen oder als Be-
drohung wahrgenommen? Insofern ist dieser Artikel ein dialektischer Versuch,
sich der Risikosteuerung aus einer kulturellen Perspektive zu nédhern.

Globalisierung, Risikosteuerung und interkulturelles Manage-
ment

Die Globalisierung weist neben positiven Effekten wie groflerer Mobilitit von
Menschen, Waren und Dienstleistungen auch negative Auswirkungen auf, wie
Migration, Pandemien, Zerstdrung dkologischer und sozialer Systeme durch inter-
nationale Produktionsstitten sowie Wertschopfungs- und Lieferketten. Gesell-
schaften, Organisationen und Individuen sind deshalb mit Herausforderungen
konfrontiert, wie politische Risiken, Finanzrisiken, Umweltrisiken und Sicher-
heitsrisiken. Somit ist Globalisierung zunehmend von Unvorhersehbarkeit, Unge-
wissheit, Unsicherheit und Risiken geprigt, die sich recht treffend zusammenfas-
send mit der VUCA-Welt beschreiben lassen (Bennett/Lemoine 2014; Ruesga-
Rath et al. 2021). Das Akronym VUCA steht fiir Volatilitidt, Unsicherheit, Kom-
plexitit und Ambiguitdt und gilt als kontextueller Rahmen des 21. Jahrhunderts
fiir Organisationen (Barmeyer/Ruesga Rath 2021). Diesbeziiglich konstatiert Stein
(2019, 38): ,, Heutzutage sind Risiken fiir das Geschéftsmodell von Unternehmen
hoch komplex, miteinander vernetzt, eigendynamisch und treten in Zeiten sozialer
Medien annihernd ohne Vorwarnzeit auf. Thre Wirkungen kdnnen sich multipli-
zieren und schnell zu einer Risiko-Lawine entwickeln.* Unter diesen geschilder-
ten herausfordernden kontextuellen Gegebenheiten ist es nur verstindlich, dass
Organisationen, insbesondere Unternehmen, durch Risikosteuerung versuchen,

* Univ.-Prof. Dr. Christoph Barmeyer ist Inhaber des Lehrstuhls fiir Interkulturelle Kommunika-
tion an der Universitdt Passau.
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Risiken zu antizipieren, um ihr Fortbestehen und ihren Erfolg zu sichern (Stein et
al. 2019).

Risikosteuerung, verstanden als eine Funktion und Fithrungsaufgabe in Orga-
nisationen, soll auf der Basis von Strategien und Zielen sowie unter Einbezichung
vieler Stakeholder mogliche Risiken in verschiedenen Prozessphasen identifizie-
ren, analysieren und bewerten, um risikorobust zu sein. Hierfiir werden verschie-
dene Kriterien und Methoden festgelegt, wie Risiken bewertet werden und Res-
sourcen bereitgestellt, wie wahrgenommene Risiken abgewehrt bzw. minimiert
werden konnen (Stein et al. 2019). Klinke und Renn (2021) zeigen passend zu der
VUCA-Welt die Entwicklung der Risk Governance auf: von einer frithen Phase
einer linearen Risikobeherrschung und deren Bewiltigung hin zu einer die syste-
mische Komplexitét beriicksichtigenden und prozessorientierten Ausrichtung:

,»The new approach towards governance emphasizes the systematic interplay
and logical interlacing between technical and nontechnical assessment of risk.
It focuses on a set of discriminating risk management strategies and instruments
that go beyond the linear and simple deductions from techno-scientific risk as-
sessment and the articulation of relatively simplistic risk management rules.
The new approach was established precisely by developing a distinctive ration-
ality that is directed toward processes and relationships, not properties and phe-
nomena. Rather than simply obeying incrusted technocratic pathways and tra-
jectories, the goal of risk governance is to embrace uncertainty, complexity, and
ambiguity as major characteristics of risk governing processes and deal with
them upfront.” (Klinke/Renn 2021, 4)

In einer globalisierten Welt gewinnt die interkulturelle Managementforschung,
eine Richtung der Organisations- und Managementforschung, immer mehr an Be-
deutung (Szkudlarek et al. 2020). Sie versucht, (internationales) Arbeitsverhalten
nicht nur zu beschreiben, sondern auch aus einer bewusst kulturell orientierten
Perspektive zu erkliaren (Barmeyer 2018; D Iribarne et al. 2020). Kultur hat dabei
als Konzept einen zentralen Stellenwert:

»Kultur ist ein universelles, fiir eine Gesellschaft, Organisation und Gruppe
aber sehr typisches Orientierungssystem. Dieses Orientierungssystem wird aus
spezifischen Symbolen gebildet und in der jeweiligen Gesellschaft usw. tra-
diert. Es beeinflusst das Wahrnehmen, Denken, Werten und Handeln aller ihrer
Mitglieder und definiert somit deren Zugehorigkeit zur Gesellschaft. Kultur als
Orientierungssystem strukturiert ein flir die sich der Gesellschaft zugehdrig
fiihlenden Individuen spezifisches Handlungsfeld und schafft damit die Vo-
raussetzungen zur Entwicklung eigenstindiger Formen der Umweltbewalti-
gung.” (Thomas 1993, 380)
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In diesem Beitrag wird sich auf die interkulturelle Managementforschung gestiitzt,
weil die Annahme zugrunde liegt, dass Kultur als Orientierungssystem einen Ein-
fluss auf das Denken, Fiihlen und Verhalten von Menschen ausiibt (Thomas 1993).
Insofern sind auch soziale Praktiken, Routinen, Funktionen und Standards in Or-
ganisationen, wie etwa die Risikosteuerung, als eine Form der Umweltbewalti-
gung von Kultur(en) gepréigt oder pragen wiederum Kultur(en).

Liisebrink und Scholz (2020) zeigen den Zusammenhang zwischen Kultur und
Management auf und heben als Vertreter beider Disziplinen, der Kulturwissen-
schaft und des Managements, hervor, dass nach wie vor ein Graben zwischen die-
sen beiden Theorie- und Praxisfeldern besteht. Sie thematisieren ebenso die Quasi-
Abwesenheit von Kultur und Interkulturalitit in den Wirtschaftswissenschaften:
nHInterkulturalitdt im Sinne einer bewussten und zielgerichteten Auseinanderset-
zung mit unterschiedlichen Landeskulturen sowie mit ihrem Zusammenspiel fin-
det im Zeitfenster bis Ende der 1970er Jahre im wirtschaftswissenschaftlichen Be-
reich nicht mal ansatzweise statt (Liisebrink/Scholz 2020, 92). Erst in den darauf-
folgenden Jahrzehnten wird die Beschéftigung intensiviert und Kultur findet mehr
und mehr Einzug in einen Teilbereich, die internationale Managementforschung;
idealerweise durch eine ,.enge Verzahnung von Kultur- und Strategiefragen im
interkulturellen Management® (Scholz/Stein 2013, 63). Kultur wird insofern als
entscheidender Wettbewerbsfaktor im internationalen Management angesehen.

Interkultureller Dreischritt als Ordnungsrahmen und Illustration

Als Ordnungsrahmenmodell, um die Beziehung zwischen Risikosteuerung und
Kultur darzustellen, dient im Folgenden der interkulturelle Dreischritt (Barmeyer
2018, 96; Tabelle 1). Er hilft, Prozesse

(1) der Beschreibungen einer Kultur,

(2) des Kulturvergleichs und

(3) der Interkulturalitét

voneinander abzugrenzen. Somit eignet er sich, um Risikosteuerung einer kultu-
rellen Betrachtung zu unterziehen.
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Bezeichnung

Funktion

Organisationsbezug

(1) Kulturspezifika

Beschreibung und Analyse

von Merkmalen und Beson-
derheiten eines bestimmten
Kontexts, wie Institutionen,
Werte und kulturelle Prakti-
ken.

Bewusstsein:

Organisationen und auch Organisationskon-
zepte sind in einem bestimmten Kontext ent-
standen, denen spezifische Grundannahmen
beziiglich der Prozesse, Strukturen und Ak-
teursbeziehungen zugrunde liegen.

(2) Kulturvergleich

Gegeniiberstellung von
Merkmalen und Besonder-
heiten. Hieraus ergeben sich
relative Unterschiede.

Wissen:

Vergleich fithrt zur Relativierung eines uni-
versellen/universalistischen Denkens und
schafft Perspektivenvielfalt.

(3) Interkulturalitét

Gestaltung interkultureller
Prozessbeziechungen mit di-
vergierenden Bedeutungen,
Werten und kulturellen
Praktiken.

Handeln:

Nachdem tiiber Kulturspezifika und Kulturkon-
traste Bewusstsein und Wissen entwickelt
wurden, konnen interkulturelle Interaktions-,
Transfer- und Lernprozesse in und zwischen

Organisationen stattfinden.

Tabelle 1: Interkultureller Dreischritt (in Anlehnung an Barmeyer 2018, 97)

(1) Kulturspezifika: Risikosteuerung ist kulturgepragt

Kulturspezifika beriicksichtigen, dass Menschen als Kulturtridger in bestimmte so-
ziohistorische und institutionelle Kontexte eingebunden sind, die als System be-
sondere Strukturen und Prozesse herausbilden. Diese sozialen Systeme weisen
Werte und Praktiken auf, die Arten des Denkens und Handelns prégen und in an-
deren Systemen in dieser Konfiguration nicht vorkommen.

Fiir D*Iribarne (et al. 2020) weist jede Gesellschaft ein ihr spezifisches kollek-
tives Grundproblem auf, eine grundlegende Befiirchtung bezichungsweise ein
grundlegendes Anliegen. Dieses grundlegende Anliegen ist Teil der sozialen Exis-
tenz, und jede Gesellschaft versucht auf ihre eigene Art, das Eintreten dieser Be-
fiirchtung zu vermeiden, um das Zusammenleben und das Zusammenarbeiten ent-
sprechend zu bewiltigen. Dabei wurzeln kulturelle Weltbilder in dem Gegensatz
von einem grundlegenden Anliegen, das die Mitglieder einer Gesellschaft teilen,
und Mitteln, die es ihnen erméglichen, die damit verbundene Angst zu vermeiden.
Die Existenz eines Grundanliegens besagt nicht, dass nicht noch andere, weitere
Befiirchtungen vorliegen — diese beeintrichtigen aber nicht notwendigerweise das
Funktionieren der Gesellschaft. Das franzosische Grundanliegen ist es zum Bei-
spiel, in seiner Ehre und sozialen Position geschitzt zu werden, wogegen in den
USA die Freiheit eines jeden Einzelnen und der faire Umgang miteinander ein
zentrales Anliegen ist. Wie erfolgt nun die Bewéltigung dieser Grundanliegen? In
Frankreich hilft der Beruf, métier, die soziale Position zu wahren, in den USA der
Vertrag, contract, Fairness einzuhalten. Eine zentrale deutsche grundlegende Be-
flirchtung konnte die Sorge sein, Kontrolle zu verlieren (Schroll-Machl 2016). Die
Bewiltigung dieser grundlegenden Befiirchtung koénnte durch vorausschauendes
und planvolles Handeln erfolgen.
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Somit zeigt interkulturelle Managementforschung, dass soziale Praktiken (wie
Management) und Artefakte (wie eine ISO- oder DIN-Norm) nicht universell, son-
dern kulturspezifisch geprigt sind (Bausch et al. 2020). Sie sind in bestimmten
historischen und geographischen Kontexten entstanden (D’Iribarne et al. 2020).
Wie viele Managementkonzepte, die heutzutage in deutschen Organisationen Ein-
satz finden, stammt auch das Risikomanagement aus den USA der 1950er Jahre
(Dionne 2013). Urspriinglich in der Versicherungsbranche eingesetzt, um Einzel-
personen und Unternehmen vor verschiedenen unfallbedingten Verlusten zu
schiitzen, verbreiteten sich Risikomanagementinstrumente in den 1970er Jahren in
der Finanzbranche mit dem Einsatz von Derivaten und dann in den 1980er Jahren
in Industrieunternehmen, um finanzielle Risikosteuerung zu betreiben. Auf die Ri-
sikosteuerung und etwa die ISO-Norm 31000 bezogen, bedeutet dies, dass diese
auch kulturgepragt sind, denn sie sind in einem bestimmten Land, zu einer be-
stimmten Zeit und in einer bestimmten Branche entstanden. Somit sind sie nur
bedingt universell anwendbar, vielmehr sollten sie die Besonderheiten der lokalen
Kontexte wie etwa eines Landes wie Deutschland (oder noch feingliedrigerer Re-
gionen wie Bayern oder Sachsen oder gar Branchen) beriicksichtigen. SchlieBlich
sind viele Unternehmen in Deutschland — bei aller Amerikanisierung — immer
noch deutsch oder regional geprégt, etwa Mittelstandsunternehmen. So wird auch
das US-amerikanische Konzept der Risikosteuerung deutschlandbezogen ange-
passt, also rekontextualisiert (Barmeyer 2012), indem bestimmte Elemente modi-
fiziert werden.

(2) Kulturvergleich: Risikosteuerung wird unterschiedlich praktiziert

Der Kulturvergleich hat eine wichtige Funktion: Er erméglicht es, kulturspezifi-
sche Standpunkte zu relativieren und trdgt zu einer Perspektivenerweiterung durch
Anerkennung von Unterschiedlichkeit bei.

Aus einer kulturorientierten Perspektive der Organisationsforschung lasst sich
die Thematik der Risikosteuerung auch mit Riickbezug auf nationale Werte er-
griinden. Werte sind unbewusste, als selbstverstindlich angesehene, auch irratio-
nale Priferenzen, die menschliche Entscheidungen und damit individuelles und
kollektives Handeln beeinflussen. Weil Werte Orientierung geben, ist auch die
Bezeichnung Wertorientierung gebriduchlich (Barmeyer 2018). In der internatio-
nalen Managementforschung werden vor allem die Werteorientierungen von Ge-
ert Hofstede (2001) wie Machtdistanz, Unsicherheitsvermeidung, Individualis-
mus, und Maskulinitdt herangezogen, um Unterschiede im Fiihrungs- und Arbeits-
verhalten zu verdeutlichen (deskriptiv) oder auch zu erkliren (explikativ).

Auf Risikosteuerung bezogen scheint in erster Linie die Wertorientierung Un-
sicherheitsvermeidung relevant. Sie bezieht sich im weiteren Sinne auf den Um-
gang mit Risiko und inwieweit Kulturen Unsicherheit iberhaupt als Risiko emp-
finden, es eventuell als bedrohlich ansehen und dementsprechend Wege finden,
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Risiken einzuddmmen. Nach Hofstede (2001) lassen sich Ungewissheit und Risi-
ken begrenzen durch (1) institutionelle Malnahmen wie Normen und Regeln, die
Verhaltenssicherheit ermdglichen, (2) metaphysische Absicherungen wie Glauben
und Religion oder (3) technische Losungen wie (Qualitéts-)Standards. Organisa-
tionen, die bestimmten Gesellschaften zugehdrig sind, gehen unterschiedlich mit
der Vermeidung von Unsicherheit und Risiko um, wie Hofstede zeigt. Die deut-
sche Kultur zeichnet sich dabei durch eine Vielzahl von Normen und Regeln aus,
wie DIN, ISO, TUV, aber auch durch definierte Informations- und Kommunikati-
onsprozesse, wie sie sich in den ERP (Enterprise-Resource-Planning)-Systemen
des deutschen Softwareunternehmens SAP finden, die betriebliche Abldufe steu-
ern und verwalten.

Als Illustration kann die Entwicklung deutscher und franzdsischer Banken in
den letzten zwei Jahrzehnten verglichen werden: Wie richten sie ihre Strategie auf
internationalen Markten und gegeniiber der Konkurrenz aus? Welche Vorstellun-
gen haben sie von der Zukunft des Bankgeschiftes? Welche innovativen Produkte
und Dienstleistungen bieten sic an? Welchen Service bieten sie gegeniiber ihrer
Kundschaft? Die Tabellen 2 und 3 geben einen Uberblick, wie sich deutsche und
franzosische Banken in den zwei Jahrzehnten entwickelt haben.

2000 2010 2020
Deutsche Bank Konzern | Bilanzsumme: 940 Mrd. Euro | 1.906 Mrd. Euro | 1.325 Mrd. Euro
Frankfurt am Main Jahresergebnis: 4,9 Mrd. Euro 2,3 Mrd. Euro 0,6 Mrd. Euro
DZ Bank Gruppe Bilanzsumme: 374 Mrd. Euro | 383 Mrd. Euro | 595 Mrd. Euro
Frankfurt am Main Jahresergebnis: 0,1 Mrd. Euro 1,1 Mrd. Euro 1,0 Mrd. Euro
KfW Bankengruppe Bilanzsumme: 223 Mrd. Euro | 442 Mrd. Euro | 546 Mrd. Euro
Frankfurt am Main Jahresergebnis: 0,2 Mrd. Euro 2,6 Mrd. Euro 0,5 Mrd. Euro
Commerzbank Konzern | Bilanzsumme: 460 Mrd. Euro | 754 Mrd. Euro | 507 Mrd. Euro
Frankfurt am Main Jahresergebnis: 1,4 Mrd. Euro 1,5 Mrd. Euro | -2,9 Mrd. Euro

Tabelle 2: Bilanzsumme und Jahresiiberschuss der vier grofiten deutschen Banken von 2000, 2010 und

2020
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2000 2010 2020
BNP Paribas Groupe Bilanzsumme: 694 Mrd. Euro | 1.998 Mrd. Euro | 2.488 Mrd. Euro
Paris Jahresergebnis: 4,0 Mrd. Euro 9,2 Mrd. Euro 7,4 Mrd. Euro
Crédit Agricole Group | Bilanzsumme: 536 Mrd. Euro | 1.731 Mrd. Euro | 2.218 Mrd. Euro
Paris Jahresergebnis: 2,8 Mrd. Euro 4,1 Mrd. Euro 5,2 Mrd. Euro
Groupe Société Générale | Bilanzsumme: 456 Mrd. Euro | 1.132 Mrd. Euro | 1.462 Mrd. Euro
Paris Jahresergebnis: 2,9 Mrd. Euro 4.3 Mrd. Euro 0,2 Mrd. Euro
Groupe BPCE Bilanzsumme: entstand 2009 | 1.048 Mrd. Euro | 1.446 Mrd. Euro
Paris Jahresergebnis: durch Fusion 4,0 Mrd. Euro 1,7 Mrd. Euro

Tabelle 3: Bilanzsumme und Jahresiiberschuss der vier grofiten franzosischen Banken von 2000, 2010
und 2020

Franzosische Banken waren erfolgreicher als die deutschen, wie es exemplarisch
die Entwicklung der Bilanzsummen und Jahresiiberschiisse zeigt. Diese unter-
schiedliche Entwicklung franzoésischer und deutscher Banken, die auf dhnlichen
europdischen und internationalen Markten agieren, und der besondere Erfolg der
franzosischen Banken, lassen sich durch strategische Entscheidungen und eine
entsprechende Risikosteuerung erkldaren. Da strategisch-politisches Denken einen
hohen Stellenwert in Frankreich hat (Ammon 1989; Barmeyer et al. 2007), liegt
es nahe, dass die Risikosteuerung hier in ihrer ganzen strategischen Schlagkraft
angewendet wurde. Bezeichnenderweise nimmt die Risikosteuerung seit jeher in
den Geschiftsberichten der franzodsischen Banken einen wesentlich grofBeren
Raum ein als in den deutschen Geschéftsberichten. Auch werden die verschiede-
nen Risikoarten detaillierter aufgefiihrt. Anhand dieses Bankenvergleichs wird
also die zentrale Bedeutung von Risikosteuerung deutlich, aufgrund derer Organi-
sationen wachsen oder sogar verschwinden kdnnen, wie einst die zweitgroBte
deutsche GroBbank, die Dresdner Bank (Barmeyer 2000).

(3) Interkulturalitét: Risikosteuerung als chancenreicher Lernprozess
Nachdem Beziige zwischen Kulturspezifika sowie Kulturvergleich und Risi-
kosteuerung hergestellt wurden, wird in einem dritten Schritt Interkulturalitit be-
trachtet. Ziel ist eine bessere Verstdndnisgenerierung der Komplexitét von Inter-
kulturalitit unter stindigem Abgleich unterschiedlicher Positionen und Perspekti-
ven, um interkulturell Ideen zu entwickeln, Wissen zu kombinieren, Lernprozesse
anzuregen, Routinen zu verdndern und Arbeitspraktiken neu zu gestalten.

Wie lassen sich nun interkulturelle Interaktionen mit Blick auf Risiko und Ri-
sikosteuerung gestalten?

Ein interessantes Beispiel fiir die (Kultur-)Relativitit von Risikowahrmehmung
und -bewertung ist das deutsche Pionierunternehmen BioNTech, das den mRNA -
COVID-19-Impfstoff Comirnaty entwickelte.
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Die Entwicklung des weltweit wirkungsvollen COVID-19-Impfstoffes durch
die beiden Deutschtiirken Ugur Sahin und Ozlem Tiireci, die ausfiihrlich in dem
Buch ,,Projekt Lightspeed (Miller et al. 2021) beschrieben wird, zeigt, dass das
Eingehen von Risiko und das Aufbrechen bewéhrter Routinen (Kaiser/Kozica
2013) einen groBeren Effekt haben kann als das Vermeiden von Risiken. Schon
der Name ,,Projekt Lightspeed* deutet darauf hin, dass aufgrund der weltweiten
pandemischen Notlage mit hoher Geschwindigkeit ein Impfstoff entwickelt, pro-
duziert und vertrieben werden sollte — ein Novum in der Geschichte medizinischer
Entwicklungen, insbesondere der Impfstoffentwicklung: ,,Dem Team vom ,Pro-
jekt Lightspeed’ war es gelungen, in weniger als acht Monaten einen Impfstoff zu
entwickeln, zu testen und massenhaft zu produzieren, ganz ohne Druck von au-
Ben* (Miller et al. 2021, 277).

Bezeichnend fiir das Eingehen von Risiken ist, dass die in der Krebsforschung
bewihrte mRNA-Technologie auf die Virologie tibertragen wird. Auch bei der
Unternehmensfinanzierung, der Beschaffung von Rohstoffen, den medizinischen
Vorstudien, den Produktions-Prozessen oder dem Vertrieb des Impfstoffs wird
volles Risiko eingegangen. Dies zeigt sich auch anhand der Zusammenarbeit von
BioNTech mit dem US-amerikanischen Pharmaziekonzern Pfizer. Da BioNTech
weder iber die notigen Finanzmittel, Know-how und Infrastruktur verfiigte,
wandte sich das Unternehmen an Pfizer. Ohne schriftlichen Vertrag einigten sich
die Geschiftsfiihrer der beiden Unternehmen, Albert Bourla (Pfizer) und Ugur Sa-
hin (BioNTech), in einer Zoom-Sitzung im Friihling 2020 dariiber, sozusagen per
virtuellem Handschlag, zusammenzuarbeiten, wie es Bourla in einem Interview
mit dem Handelsblatt offenbart:

»Sie miissen wissen, dass wir anfangs keinen Vertrag hatten. Ich habe mit Ugur
Sahin telefoniert. Wir haben gesprochen und uns gesagt: Wenn wir mit der Ar-
beit warten, bis wir einen Vertrag haben, verlieren wir Zeit. Und das sind Multi-
Milliarden-Dollar-Vertrage. Wir haben einen Handschlag per Zoom gemacht
und angefangen zu arbeiten. Nach drei Wochen haben wir beide eine Absichts-
erklarung unterschrieben — einen zwei- oder dreiseitigen Brief anstatt eines tau-
sendseitigen Vertrags wie iiblich. Sie werden schockiert sein, wenn Sie horen,
wann wir den endgiiltigen Vertrag unterzeichnet haben: im Januar 2021. Alles
war bereits erledigt. (Hanke, 2021)

Es wurde unter anderem vereinbart, dass Pfizer die Produktion in seiner belgischen
Produktionsstitte und die weltweite Zulassung und Distribution des Impfstoffes
iibernahm. Ebenso fand durch das chinesische Unternehmen Fosun eine finanzi-
elle Beteiligung statt (Barmeyer/Ruesga Rath 2021).
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Hilfreich bei diesem — rein auf personlichem Vertrauen basierenden — Vertrags-
abschluss ist sicherlich auch eine gewisse kulturelle Néhe, die die beiden Fiih-
rungskrifte auch thematisieren: ,,Es war Liebe auf den ersten Blick®, sagt der Pfi-
zer-Manager Bourla iiber das Gesprich, ,,ein grofartiges Zusammentreffen von
Gleichgesinnten.” Schnell habe er ,,festgestellt, dass Ugur ein sehr ehrlicher, in-
spirierender Mensch ist — der Vertrauensvorschuss war ungewohnlich groB3.“ Ugur
seinerseits sagt, er habe Bourla als ,,bestens informiert und personlich engagiert*
erlebt (Miller et al. 2021, 205).

Was wire wohl passiert, wenn die beiden Geschéftsfiihrer sich an ein ,,klassi-
sches* Risikosteuerungs-System gehalten und etwa die finanziellen Risiken be-
wertet hitten, oder sogar zwei Risikosteuerungs-Systeme (von Pfizer und von
BioNTech) zum Einsatz gekommen wéren? Soweit bekannt ist, wurden im Vor-
feld der Entscheidung keinerlei Experten herangezogen, die die juristischen oder
finanziellen Risiken eingeschétzt und bewertet hétten. Ugur Sahin thematisiert
diese Gefahr fiir das Projekt Lightspeed:

,»lch war besorgt, dass eine Partnerschaft mit Pfizer das Projekt verlangsamen
konnte, weil risikoscheue Konzerne mehr Daten sehen wollen, bevor sie zur
néchsten Phase iibergehen. [...] Es war mir wichtig, Grundregeln festzulegen,
von denen eine lautete, dass, wenn eine Partei zu irgendeinem Zeitpunkt voran-
kommen will, die andere sie nicht authalten kann“ (Miller et al. 2021, 206)

Aus einer interkulturellen Perspektive ist es bezeichnend, dass ausgeprigtes per-
sonenbezogenes Vertrauen, selbst im virtuellen Raum (Barmeyer/Stein 1998),
eine dhnliche — geringe — Wahrnehmung von Risiko dieser Zusammenarbeit und
sicherlich auch die dhnlichen biografischen Hintergriinde der beiden Geschifts-
fithrer dazu beitrugen, dass diese Entscheidung mit ihrer weltweiten Tragweite
schnell und flexibel getroffen werden konnte. Beide Geschéftsfiihrer sind bezeich-
nenderweise Migranten, beide kommen aus dem siidostlichen Mittelmeerraum:
Albert Bourla (¥1961) stammt aus einer jiidischen Familie aus Thessaloniki, stu-
dierte in Griechenland und machte dann Karriere in den USA. Ugur Sahin (*1965)
ist tiirkischer Herkunft (wie iibrigens auch seine Frau Ozlem Tiireci, mit der er in
der Forschung eng zusammenarbeitet) und kam im Alter von vier Jahren nach
Deutschland (Barmeyer/Ruesga Rath 2021).

Migranten sind bikulturelle beziehungsweise interkulturelle Personen, die auf-
grund ihrer Sozialisation in verschiedenen kulturellen Kontexten ein besonderes
Werte-, Wissens- und Referenzsystem verinnerlicht haben und damit iiber ein gro-
Beres Handlungs- und Problemldsungsrepertoire verfiigen als monokulturell sozi-
alisierte Menschen (Barmeyer/GroB3kopf 2022). Bourla und Sahin verkorpern als
migrantische Unternehmer — ein griechischer Jude und ein tiirkischer Muslim —
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geradezu idealtypisch viele positive Eigenschaften bikultureller Personen, nim-
lich Eigenschaften interkultureller Kompetenzen: Offenheit, Multiperspektivitit,
Flexibilitdt, Ambiguitétstoleranz, Kreativitdt und Resilienz (Thomas 2016, 52-57).
Deutlich wird bei ihnen auch eine sehr interkulturelle, kompetente Haltung: Risi-
ken werden als Chancen begriffen, deshalb kann man sie eingehen, und nicht als
Bedrohung, die vermieden oder minimiert werden sollten.

Die Tatsache, dass — aufgrund der ernsten Lage und dem schnellen Handlungs-
druck — keinerlei Risikoabsicherung durch klar definierte und standardisierte Vor-
gaben und Prozesse erfolgte, konnte mit dem migrantischen Hintergrund und der
entsprechenden Aktivierung oben genannter Kompetenzen der beiden Personen
begriindet werden. Im Sinne einer konstruktiven Interkulturalitit (Barmeyer 2018)
fallt es Personen mit verschiedenen kulturellen Bezugssystemen leichter, einsei-
tige, vorgegebene organisationale Routinen zu brechen (Kaiser/Kozica 2013),
multiperspektivisch zu denken und zu handeln und damit zu Innovationen beizu-
tragen. Beide Personen nutzen somit ihr Netzwerk, verfligen iiber ein hohes sozi-
ales Kapital und agieren als interkulturelle Vermittler, als ,,Boundary Spanner*
(Barmeyer/Grof3kopf 2020). Sie finden trotz ihrer Unterschiedlichkeit schnell
Kompromisse und bereichernde Komplementarititen (Barmeyer 2018).

Risikosteuerung als dialektisches Spannungsfeld

Die drei Beispiele illustrieren zum einen die (1) Kulturgebundenheit von Risi-
kosteuerung, die (2) mogliche komparative Uberlegenheit der Risikosteuerung im
Kulturvergleich und die (3) Kulturrelativitdt der Risikosteuerung. Tabelle 4 fasst
exemplarisch mogliche Beziige zwischen Kultur und Risikosteuerung zusammen.
Es stellt sich abschlieBend die Frage, insbesondere im Hinblick auf Kreativitit
und Innovation, ob Risikosteuerung in bestimmten Landern, Branchen, Bereichen
iiberhaupt zielfithrend ist. Lasst sich das Konzept, das aus den Branchen Versiche-
rungen und Banken entstanden ist, auch auf innovative Pharmaunternehmen oder
Hochtechnologieunternehmen {tibertragen? Betreiben die Unternehmen von Elon
Musk, dem einfallsreichen, mutigen und auch erfolgreichen migrantischen Unter-
nehmer, eigentlich Risikosteuerung? Einerseits kann Risikosteuerung einengend
wirken, vor allem, wenn sie nicht genug Raum l4sst fiir Flexibilitdt und neue Ideen,
wie es die VUCA-Welt erfordert (Ruesga-Rath et al 2021). Stein (2019, 38) be-
zeichnet dies auch als ,,Kompetenzfalle*: ,,Finmal eingefiihrte Prozesse werden
immer weiter standardisiert und routiniert, anstatt sie ab und zu grundlegend zu
hinterfragen und vielleicht sogar neue, bessere Prozesse zu erlernen und einzufiih-
ren.“ Ein zu hohes Maf} an Stabilitit durch Vorgaben, Strukturen und Prozesse
engt die Handlungsflexibilitdt und vielféltige Ideen ein (Winter/Szulanski 2001).
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Bezeichnung Mogliche Fragen zur Risikosteuerung

(1) Kulturspezifika | Was wird als Risiko wahrgenommen?

Welche Bedeutung hat Risiko in einer Gesellschaft?

Welchen Ursprung hat die Risikosteuerung und auf welchem gesellschaftli-
chen Grundanliegen basiert sie?

Auf welchem Grundanliegen basiert das Konzept der Risikosteuerung?

(2) Kulturvergleich | Welche Merkmale und Besonderheiten weist die Risikosteuerung im Ver-
gleich auf, etwa was Lander oder Branchen betrifft?

Wie unterschiedlich wird mit Risiken umgegangen und welche Werteorien-
tierungen liegen dieser Einschitzung zugrunde?

Welche Erfolge werden durch den unterschiedlichen Umgang mit der Risi-
kosteuerung erreicht?

(3) Interkulturalitdt | Wie werden interkulturelle Prozessbeziehungen im Hinblick auf das Risiko
gestaltet?

Welche Rolle spielt (personliches) Vertrauen beim Eingehen von Risiken?

Welche Lernprozesse beziiglich der Risikosteuerung kénnen durch interkul-
turelle Interaktion ausgeldst werden?

Welche Stirken weisen kulturspezifische Risikosteuerungen auf und wie las-
sen sich diese interkulturell kombinieren?

Tabelle 4: Interkultureller Dreischritt mit Bezug auf die Risikosteuerung

Andererseits scheint es sinnvoll, Risiko- und Zukunftsszenarien in vielen Berei-
chen und Richtungen zu entwerfen, um den Fortbestand von Organisationen zu
sichern. Auch hier spielen Perspektivenwechsel und Einfallsreichtum eine Rolle,
schlieBlich geht es ja um Projektionen in die Zukunft. Bei genauerer Betrachtung
und im Sinne einer dialektischen Herangehensweise braucht Risikosteuerung eben
beides: Bestdndigkeit und Verdnderung, Vergangenheit und Zukunft, Vorsicht
und Mut, Bewéhrtes und Neues, Rationalitdt und Intuition, Standardisierung und
Differenzierung, etc. Die Zukunft wird zeigen, wie sich Risikosteuerung in diesem
dialektischen Spannungsfeld in einer sich weiter internationalisierenden VUCA -
Welt entwickeln wird und ob es gelingt, scheinbare Gegensétze zu vereinen und
komplementér zu nutzen.

Entwicklungsimpuls fiir die Risk Governance

Ziel dieses Beitrags war es, ein Bewusstsein fiir den Einfluss von Kultur auf Risi-
kosteuerung anhand von Konzepten und Illustrationen zu schaffen, um entspre-
chend konstruktiv gestalterisch diese Funktion in internationalen und interkultu-
rellen Kontexten einzusetzen und entsprechend den kulturellen Voraussetzungen
zu adaptieren und zu entwickeln (Barmeyer 2018), ganz im Sinne eines ,,compe-
titive acceptance paradigm* (Scholz/Stein 2013).

Basierend auf den bisherigen Ausfiihrungen, die selektiv den Einfluss von Kul-
tur auf die Risikosteuerung beleuchtet haben, lassen sich auch Impulse, die ver-
schiedene Elemente und Phasen der Risk Governance (Stein et al. 2019) betreffen,
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ableiten, die dann konkretisiert werden konnten. Denn auch die Risk Governance

sollte

e cine groBere Sensibilitdt fiir kulturelle Kontexte entwickeln und im Rahmen
einer gewissen Bandbreite Kulturspezifika beriicksichtigen;

e nicht nur betriebswirtschaftliche Kriterien anlegen, sondern auch entsprechen-
des kulturspezifisches Wissen und soziokulturelle Daten integrieren;

e die Besonderheiten der lokalen Kontexte wie Regionen und Branchen beriick-
sichtigen;

e dem bestehenden Spannungsfeld der Standardisierung und Differenzierung
durch entsprechend angepasste Routinen begegnen;

e die kulturelle Unterschiedlichkeit von Grundannahmen, Wahrnehmungsper-
spektiven, Wissensarten und Kompetenzen komplementdr nutzen und als
Lernchance verstehen, um einen Mehrwert fiir die Organisation zu schaffen;

e interkulturell kompetente Akteure wie Compliance- oder Diversity-Manager
einsetzen, die als Boundary Spanner Risikosteuerung kulturell angepasst und
damit erfolgreich umsetzen.

Gerade die Schaffung interkultureller Komplementarititen und letztlich interkul-
tureller Synergien erscheint im internationalen Kontext von Unternehmen beson-
ders lohnend, wenn es um eine so zukunftsrelevante Aufgabe wie die proaktive
strategische Risikosteuerung geht.
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Die Bedeutung von individuellen Mitarbeitereinstellungen fiir
die Risikokultur in Unternehmen

Ivo Schedlinsky”

Die Rolle individueller Mitarbeitereinstellungen fiir die Unter-
nehmenskultur

Die Risikokultur in Unternehmen erféhrt seit einigen Jahren, insbesondere seit der
Wirtschafts- und Finanzkrise in den Jahren 2007 und 2008, eine steigende Auf-
merksamkeit in Forschung und Praxis. Risikokultur bezeichnet dabei ein gemein-
sames Verstdndnis iiber den Umgang mit Risiken einer Gruppe von Individuen
mit einem identischen Ziel, beispielsweise von Mitarbeiterinnen und Mitarbeitern
in einem Unternehmen (Institute of Risk Management 2012). Eine Risikokultur
dient dabei vorrangig der Implementierung gemeinsamer Handlungen beziiglich
Risikothemen innerhalb eines Unternehmens (Wiedemann et al. 2020).

Wiedemann et al. (2020) identifizieren basierend auf einer Analyse der beste-
henden Literatur drei zentrale Anforderungen an die Ausgestaltung einer Risiko-
kultur: Verantwortung, Flexibilitit und Resilienz. Um diese Anforderungen zu er-
fiillen, stehen der Unternehmensleitung verschiedene Instrumente zur Implemen-
tierung und Steuerung der Unternehmenskultur zur Verfligung. So nennt die Eu-
ropean Banking Authority beispielsweise einen geeigneten ,,Tone from the Top®,
den Aufbau eines Systems von personlichem Verantwortungsbewusstsein auf al-
len Ebenen, die Etablierung einer effektiven und offenen Kommunikationskultur
sowie den Einsatz geeigneter (monetirer) Anreizsysteme als wesentliche Bestand-
teile einer Unternehmenskultur (EBA 2021).

Die bisherige Literatur befasst sich insbesondere mit dem Aufbau einer ,,guten”
Risikokultur und identifiziert hierzu Steuerungsinstrumente, die von der Unter-
nehmensleitung genutzt werden konnen. Dies verdeutlicht, dass der Fokus in der
aktuellen Diskussion primér auf der Identifikation verschiedener Instrumente zur
Etablierung einer geeigneten Risikokultur durch die Unternehmensleitung liegt.
Dies dufiert sich auch in Publikationen der European Banking Authority, in denen
die Geschiftsleitungen zur Entwicklung einer Risikokultur aufgefordert werden
(EBA 2021).

Auch wenn dieser Ansatz eine hohe Bedeutung fiir Unternehmen hat, besteht
durch die Fokussierung auf von der Unternehmensleitung zu treffende MaBnah-
men die Gefahr einer ,,I1lusion of Control“, indem der Eindruck entsteht, dass Un-
ternehmen durch die identifizierten MaBBnahmen eine gewiinschte Risikokultur

" Dr. Ivo Schedlinsky ist Akademischer Rat am Lehrstuhl BWL XII: Controlling an der Univer-
sitdt Bayreuth.
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préazise implementieren konnen. In der Literatur finden sich jedoch zahlreiche Hin-
weise, dass eine solche vollstdndige Kontrolle iiber die Steuerung von Risikover-
halten nicht gegeben ist (Adhikari/Agrawal 2016). So sieht auch das Institute of
Risk Management explizit den Einfluss individueller Mitarbeitereinstellungen
(beispielsweise individuelle Risiko- und Ethikeinstellungen) als einen Bestandteil
der Risikokultur einer Organisation (Institute of Risk Management 2012). Dartiber
hinaus ist auch davon auszugehen, dass weitere Aspekte, wie die Gruppendynamik
innerhalb eines Unternehmens, einen entscheidenden Einflussfaktor darstellen.

Vor diesem Hintergrund erscheint es tiberraschend, dass der Einfluss von nicht
direkt durch ein Unternehmen steuerbaren Faktoren zwar anerkannt ist, die Dis-
kussion um Risikokultur jedoch primér die Suche nach universell einsetzbaren
Steuerungsinstrumenten beinhaltet. Vielmehr erscheint es plausibel, dass die Wir-
kung der Steuerungsinstrumente mafigeblich von der Auspriagung individueller
Risiko- und Ethikeinstellungen sowie Gruppendynamiken in einem Unternehmen
abhdngen. Wihrend ein geeigneter ,,Tone from the Top* fiir ein Unternechmen eine
entscheidende Rolle in der Gestaltung der Risikokultur einnehmen kann, ist fiir
ein anderes Unternehmen mdglicherweise die Gestaltung eines addquaten (mone-
tiren) Anreizsystems Kern der Gestaltung einer Risikokultur. Ziel dieses Beitrags
ist es daher, Impulse fiir die Bedeutung der Wechselwirkungen zwischen indivi-
duellen Mitarbeitereinstellungen und Steuerungsinstrumenten zur Etablierung ei-
ner ,,geeigneten Risikokultur zu setzen, um so Ansdtze flir zukiinftige For-
schungsmdglichkeiten zu erdffnen.

Die Interaktion von individuellen Mitarbeitereinstellungen und
Steuerungsinstrumenten bei der Gestaltung einer Risikokultur

Der Einfluss von individuellen Mitarbeitereinstellungen und Steuerungsinstru-
menten auf das Risikoverhalten in Unternehmen ist ein Bestandteil der Prinzipal-
Agenten-Theorie: Der Prinzipal als Auftraggeber beauftragt den Agenten (Auf-
tragnehmer), eine Aufgabe in seinem Sinne, also unter Inkaufnahme von Risiken
innerhalb einer definierten Bandbreite, zu erledigen. Im Gegenzug erhilt der
Agent eine vereinbarte Gegenleistung, beispielsweise eine monetire Vergiitung.
Der Agent verfiigt aber iiber eigene individuelle Einstellungen (beispielsweise be-
ziiglich der Ubernahme von Risiko), die nicht zwingend mit denen des Prinzipals
iibereinstimmen. Auf diese Weise kann ein Konflikt entstehen, da der Prinzipal
bei der Aufgabenerfiillung eine Risikoiibernahme innerhalb einer definierten
Bandbreite erwartet, der Agent jedoch seine eigene Risikoeinstellung (die auBBer-
halb dieser Bandreite liegt), zugrunde legt. Die so entstehenden Konflikte konnen
durch den Einsatz verschiedener Steuerungsinstrumente abgeschwicht werden.
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Ob ein Steuerungsmechanismus bei einem Agenten jedoch eine Wirkung entfaltet,
héangt maB3geblich von der individuellen Mitarbeitereinstellung ab.

Betrachtet man die Wirkungsweise der Steuerungsinstrumente, lassen sich auf
Basis von verhaltenswissenschaftlichen Uberlegungen Unterschiede in der Wit-
kung dieser Steuerungsinstrumente in Abhingigkeit von individuellen Mitarbei-
tereinstellungen und Gruppendynamiken vermuten. So beschreibt beispielsweise
ein ,,Tone from the Top“ die Kommunikation der risikoorientierten Zielsetzung
eines Unternehmens (Wiedemann et al. 2020). Ein ,,Tone from the Top* erreicht
seine Wirkung jedoch nicht allein iiber die Kommunikation, sondern auch iiber
das Vorleben der jeweiligen Werte (Merchant/van der Stede 2017). Ein entschei-
dender Aspekt dieses Steuerungsinstruments ist somit eine Vorbildfunktion des
Managements, an dem sich die Mitarbeiterinnen und Mitarbeiter eines Unterneh-
mens orientieren sollen.

Die Wirkung dieser Vorbildfunktion und damit des ,,Tone from the Top* als
kulturelle Kontrollform wird aus verhaltenswissenschaftlicher Perspektive mal-
geblich von individuellen Mitarbeitereinstellungen bestimmt (Merchant/van der
Stede 2017). Sind die Beschéftigten eines Unternehmens beispielsweise eher in-
dividualistisch orientiert, richten also das eigene Handeln vor allem auf die eige-
nen Bediirfnisse aus, kann angenommen werden, dass die Auswirkung der Vor-
bildfunktion eingeschrénkt ist. Hingegen kann die Bereitschaft, einem Vorbild zu
folgen, bei einer kollektivistischen Orientierung, also einer hohen Bereitschaft, die
eigenen Interessen zum Wohle der Gemeinschaft (hier: des Unternehmens) zu-
riickzustellen, als stirker angenommen werden. Dariiber hinaus gelten kulturelle
Kontrollformen (zu denen der ,,Tone from the Top* gehort) insbesondere dann als
effektiv, wenn zwischen den Mitgliedern einer Gruppe enge soziale Beziehungen
bestehen (Merchant/van der Stede 2017). Auch die Frage, ob Beschiftigte das Un-
ternehmen eher als Ort der Erwerbstitigkeit oder als zentralen Ort einer sozialen
Gruppe, deren Mitglied sie sind, sehen, kann die Wirkung eines ,,Tone from the
Top* beeinflussen.

Ein entgegengesetztes Beispiel bilden iiblicherweise (monetire) Anreizsys-
teme, die in der Klassifizierung nach Merchant und van der Stede (2017) als Er-
gebniskontrollen eingeordnet werden. Die in der Literatur oft auch als ,,pay-for-
performance® bezeichneten Systeme sprechen die aus dem Verhalten entstehende
individuelle Leistung an (Merchant/van der Stede 2017). Folglich kann aus ver-
haltensorientierter Sichtweise hier insbesondere bei individualistisch ausgeprig-
ten Beschéftigten eine starke Steuerungswirkung vermutet werden. Diese Mitar-
beitergruppe richtet ihr Handeln primér nach den eigenen Bediirfnissen aus. Wer-
den nun durch (monetére) Anreizsysteme die Bediirfnisse nach Anerkennung und
(finanzieller) Belohnung fiir ein Verhalten im Sinne des Unternehmens gewiirdigt,
ist von einer starken Steuerungswirkung auszugehen. Hingegen werden kollekti-
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vistisch ausgepriagte Mitarbeiterinnen und Mitarbeiter durch eine solche Steue-
rungsform vermutlich weniger stark beeinflusst, als dies fiir diese Gruppe bei an-
deren Instrumenten der Fall wire. Beziiglich Gruppendynamiken kann je nach
Ausgestaltung des monetéren Anreizsystems ebenfalls ein umgekehrter Effekt be-
obachtet werden, insbesondere wenn diese Systeme einen Wettbewerb zwischen
Beschiftigten fordern, der mit engen sozialen Bindungen nicht vereinbar ist.

Die hier vorgestellten Beispiele stellen keine abschlieBende Auflistung dar. Sie
verdeutlichen jedoch, dass es keine allgemeingiiltige optimale Kombination aus
Steuerungsinstrumenten gibt, sondern alle Steuerungsinstrumente mit Blick auf
die jeweils vorherrschenden Mitarbeitereinstellungen und Gruppendynamiken
sorgfaltig ausgewéhlt werden miissen.

Entwicklungsimpuls fiir die Risk Governance

Wie in den bisherigen Ausfithrungen dargestellt, entspricht die Idee einer aus-
schlieBlich vom Unternehmen gesteuerten Risikokultur nicht zwingend der in Pra-
xis anzutreffenden Situation. Vielmehr ist anzunehmen, dass eine Risikokultur
auch von individuellen Mitarbeitereinstellungen und Gruppendynamiken beein-
flusst wird. Entscheidend fiir die erfolgreiche Implementierung und Steuerung ei-
ner gewiinschten Risikokultur ist daher, Steuerungsinstrumente basierend auf
Auspriagungen von fiir das Unternehmen exogenen Faktoren, wie beispielsweise
individuellen Mitarbeitermerkmalen und Gruppendynamiken, einzusetzen.

Dies impliziert, dass die Implementierung einer Risikokultur nicht aus einer
standardisierten, ,,idealtypischen” Kombination von Steuerungsinstrumenten be-
steht, sondern aus einer fiir die jeweils vorherrschenden Bedingungen geeigneten
Kombination. Hieraus ergeben sich zwei konkrete Implikationen fiir die zukiinf-
tige Forschung: Zum einen sollte ein moglichst vollstindiger Uberblick iiber den
Einfluss individueller Mitarbeitereinstellungen und Gruppendynamiken auf die
Risikokultur erlangt werden. Zum anderen ist in einem weiteren Schritt die Wir-
kung der als grundsétzlich geeignet anzusehenden Instrumente unter Beriicksich-
tigung dieser Einflussfaktoren zu analysieren. Auf diese Weise kann die zukiinf-
tige Forschung im Bereich Risk Governance Unternehmen dabei unterstiitzen,
Steuerungsinstrumente effizient einzusetzen, um die Risikokultur in threm Sinne
zu fordern.
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ESG and their Impact on Risk Governance

Marika Arena”

The rise of the ESG discourse

Sustainability, climate change, ESG (environmental, social, and governance) are
concepts that were introduced more than thirty years ago. Since then, the business
world and policymakers’ interest in these topics has grown, with a significant up-
surge observed in the last few years.

Several forces have sustained this trend. First, there has been a growth in the
regulatory initiatives aimed at improving the commitment of companies towards
sustainability. In Europe, the European Commission has adopted an ambitious and
comprehensive package of measures that include the Non-Financial Reporting Di-
rective EU 2014/1995, the regulation on sustainability-related disclosures in the
financial services sector EU 2019/2088 and the EU Taxonomy Regulation EU
2020/852. This package is expected to be further enlarged in the upcoming
months, with a strengthening of ESG reporting obligations, the inclusion of a
wider range of ESG targets, a greater focus on managing climate change impacts
and more generally, the call for companies to concentrate on long-term sustainable
value creation rather than short-term benefits. This workstream aims at supporting
the implementation of the European Green Deal (European Commission 2019a)
by increasing the level of transparency of companies about their sustainability per-
formance and by channeling private investments to greener economic activities,
contributing neutralizing European climate emissions by 2050.

Second, pressures toward this direction come from the financial community.
One notable example are the letters Larry Fink (Chairman and Chief Executive
Officer, BlackRock) sent to the CEOs of BlackRock-invested companies over the
last three years. In these letters, he recognized how society is increasingly looking
at companies to address pressing social and environmental issues (for example
protection of the environment, retirement, gender balance or racial inequality) and
how factors such as climate change have become a determinant of companies’
long-term prospects. In a similar vein, in the last few years, there has been a rele-
vant growth of sustainable investments. At the beginning of 2020, sustainable in-
vestment assets under management reached U.S. dollar 35.3 trillion in five major
markets (the United States, Canada, Japan, Australasia, and Europe) where they
represent 35.9 % of the total assets under management (GSIA 2021).

" Marika Arena is Professor of Accounting Finance and Control at Politecnico di Milano, Italy.
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Third, the ESG discourse has “conquered” the general public in addition to the
“technical” one. Adhesion to Fridays for Future is but one example of how public
opinion has begun to demonstrate interest in the issue of climate change, to par-
ticipate actively in the movement, and to signal the passage of ESG from the public
discourse to the individual domain.

In this context, companies are expected to behave consistently with this para-
digm shift and to integrate ESG principles into their business models and opera-
tions; the inability to do so could undermine a company’s license to operate from
key stakeholders (Hart/Zingales 2017).

ESG opportunities and risks

The change of paradigm introduced by ESG has determined the emergence of new
risks and opportunities derived from the complex interplay between the compa-
nies’ strategy and activities, the environment, and society. The relevance of such
interconnection and the importance of identifying the reciprocal effects have been
already recognized in the standards and guidelines for supporting companies in
assessing and reporting their impacts; in particular, this idea has been formalized
in the concept of double materiality (financial versus environmental and social
materiality) that was put forth by the European Commission in 2019 concerning
climate-related disclosures (European Commission 2019b). However, for a com-
pany to deal with ESG opportunities and risks, such considerations should guide
not only ex-post monitoring and reporting processes but, above all, planning and
decision-making processes, entering the sphere of strategy formulation and gov-
ernance mechanisms and supporting the identification of those issues that are rel-
evant to a company’s competitive positioning.

In this respect, the design of a company’s business model and the development
of a business plan cannot overlook the financial materiality of ESG. A company
should identify the opportunities and risks that derive from the external environ-
ment (environmental and social changes), how they impact the company’s opera-
tions, and how they affect the financial results. For instance, the shifting of cus-
tomer preferences toward products that are more sustainable (because they are
manufactured along green or responsible supply chains) represents a potential op-
portunity or risk for a company to redesign and rethink its portfolio of products
and services impacting the company’s revenues. A shortage of raw materials due
to climate change, or the increased cost of raw materials due to the adoption of
more sustainable practice requirements, are examples of potential risks impacting
production costs.

Similar considerations are valid if we consider the social and environmental
materiality, which is how the company impacts the environment and society. Even
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these impacts represent a source of potential opportunities and risks for the com-
pany. First, the high sensitivity of public administrations and public opinion on
these issues can contribute to the amplification of the reputational risk associated
with negative environmental and social impacts resulting from the company’s op-
erations. Second, over the last few years, there has been an increase in the number
of litigations against companies and their directors, concerning sustainability is-
sues (Setzer/Byrnes 2020). Several climate change litigations, especially in the
energy and financial sectors, have moved forward. More recently, a few lawsuits
that involved some major companies in the tech industry have been filed in the
United States, due to issues of diversity and inclusion. Litigations have relevant
implications on the reputation of a company: they could affect its share value and
other long-term factors, such as the company’s ability to recruit talents and estab-
lish partnerships and collaborations.

Development impetus for risk governance

Despite the relevance of ESG risks for business organizations, current risk man-
agement practices appear jeopardized. In 2018, the first attempt to include ESG
risks in the risk management process was made by the Committee of Sponsoring
Organizations of the Treadway Commission (COSO) and the World Business
Council for Sustainable Development (WBCSD), which released a Guidance for
applying Enterprise Risk Management (ERM) to ESG-related risks. However,
ESG risks and opportunities continue to be often overlooked in formal risk man-
agement systems, and managers are not always aware of this type of risk
(Schulte/Hallstedt 2018). Even some recent surveys carried out by consulting
firms have highlighted how ESG risks are underrepresented, at least in financial
reporting.

Moving from these considerations, I think that the change of paradigm intro-
duced by ESG could represent a relevant driver of the development of risk gov-
ernance. The characteristics of ESG opportunities and risks, in fact, fit well with
the concept of risk governance defined as a firm’s “collaborative processes of in-
teraction and decision-making among the actors involved in the collective problem
of controlling the risk-related complexity in its internal and external environment”
and its framing components (Stein/Wiedemann 2016; Stein et al. 2019). The con-
cept of risk governance has all the “ingredients” that are important for dealing with
ESG risks: the proactive approach to and the dynamic connection between risks
and the business model of the company, the broad focus on stakeholders rather
than merely shareholders, the long-term orientation, and the participatory nature
of the process.
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However, to realize this change in risk management practices, an understanding
is needed to determine which steps can be concretely performed for moving from
theory to practice, making ESG risks a part of the decision-making processes and
an integral part of a company’s risk governance. In this respect, three factors ap-
pear particularly relevant.

First, the actual integration of ESG risks in corporate risk management is
closely dependent on a cultural change, whereby ESG and sustainability should
enter the strategic sphere more pervasively. Even now, sustainability is sometimes
looked at as a “lateral” (non)-part of the business. This perspective is detrimental
to the possibility of connecting ESG risks and opportunities to the ability of com-
panies to create a sustainable competitive advantage.

Second, the attitude of thinking in terms of ESG opportunities and risks should
be pervasive and transversal throughout the organization because these factors are
even more transversal than other types of risk. Hence, there is a need for building
a systemic vision that brings together the different organizational units for identi-
fying the potential areas of action in the light of the challenges and opportunities
related to sustainability.

Third, such a shift calls for a change in management competencies. In many
cases, the toolbox available to business managers does not include sustainability
competencies, even because many universities and business schools begun to in-
tegrate these competencies into their curricula and develop programs dedicated to
these issues only relatively recently when confronted with traditional managerial
instruments (Godemann et al. 2014). Hence, there could be a knowledge gap that
could limit the ability of managers to address ESG risks the way they address other
business risks.
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The Getting of Risk Culture

Elizabeth Sheedy”

Introduction

Stein and Wiedemann (2016) call for research that investigates whether a ‘healthy
risk culture’ may be developed and specifically, whether changes in the structures
of risk governance may be a path to that end. Indeed, this is a question that industry
people often pose: how can we cultivate risk culture in our organization? In this
chapter I consider one possible approach, based on executive accountability. A
number of jurisdictions are experimenting in this area, with the UK being the first
movers back in 2016.

Executive accountability

Why might we expect executive accountability to provide a solution? This comes
back to the fundamental reason why, I believe, risk management is generally so
poorly executed — it is simply an activity that does not come naturally to most
humans. This is due to a range of behavioural biases such as overconfidence, avail-
ability bias, short-termism (Sheedy 2021). These biases often prevent executives
from taking costly short-term actions that might enhance resilience and lead to
better longer-term outcomes. Too often our brains operate in ‘System 1’ mode —
fast and error prone, rather than ‘System 2’ mode — slow, careful, and analytical
(Kahneman 2011). System 1 is associated with many of the behavioural biases that
are linked to poor risk management. So, the challenge is to somehow engage Sys-
tem 2. Past research suggests that accountability invokes System 2 and helps re-
duce common biases.

Accountability may be defined as the expectation that one’s decisions or actions
will be evaluated by a salient audience, and that rewards/sanctions will be contin-
gent on this evaluation. In financial institutions accountability can be invoked
through remuneration systems, but it does not have to be about bonuses. Rewards
could take the form of managerial recognition, rankings on a whiteboard, or a pro-
motion. Sanctions could be anything from a poor ranking, public shaming, losing
your bonus, losing your job, to a jail sentence. Accountability potentially works
because individuals are concerned about their image and status and seek approval

* Prof. Dr. Elizabeth Sheedy is Professor in the Department of Applied Finance at Macquarie
University, Sydney, Australia.
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in the eyes of others. As accountability entails an expectation of a potential eval-
uation, individuals position themselves to defend their decisions or actions in the
event they might be subject to an evaluation.

When people expect to justify their judgements, they want to avoid appearing
foolish. They prepare by searching for reasons to justify their actions, so they an-
alyse a wider range of relevant cues, pay more attention to these cues, anticipate
counterarguments, and are more self-reflective. In a management setting we might
expect that accountable persons would take more care and diligence in the way
they manage. They would naturally focus more on risk management to ensure that
nothing goes seriously wrong in their sphere of accountability. There are a couple
of excellent review papers that cover this topic (Lerner/Tetlock 1999; Hall et al.
2017).

Much of the prior accountability research has been conducted in the lab. While
accountability research to date has not specifically been about risk management,
the potential for accountability to temper biases closely associated with risk man-
agement is promising. It is not a huge leap to expect that enhanced accountability
will benefit risk management by mitigating the biases that have often thwarted its
effectiveness.

What we observe in the real world is that executive accountability is often lack-
ing. And this could help to explain why we also observe a lot of inadequate risk
management. Of course, executives are very keen to be rewarded when outcomes
are good but when outcomes are bad, it is hard to find an executive willing to take
responsibility. Too often they hide behind ignorance and group decision making
processes. They argue that their organizations are large and complex, and no-one
can possibly be expected to know everything that is going on. It seems like exec-
utives get their bonuses no matter what, so variable remuneration is not variable
at all.

These problems of executive accountability are not unique to financial institu-
tions. Consider the case of Equifax, a US-headquartered consumer credit rating
agency with worldwide operations. On the 7th of September 2017, the company
disclosed that hackers had gained access to its IT system, compromising the per-
sonal records of around 143 million US customers and an undisclosed number of
customers elsewhere. To put this in perspective, some 44 % of the US population
was affected by the hack. The direct costs of the breach were estimated at 1.35
billion U.S. dollar, including technology and security costs, legal and investigative
fees, consumer compensation and fines. But the loss of shareholder wealth is likely
to have been at least four times greater due to loss of market share as well as higher
insurance premiums, audit fees and cost of debt.

Cyber-attack is hardly a surprising thing in today’s corporate landscape. Exec-
utives should be well prepared for such eventualities but what happens when they
are not? Executive turnover is quite rare, and even when it happens, executives are
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often given all their benefits as if they were ‘good leavers’. After the Equifax at-
tack, the CEO was pushed out but still managed to extract a significant termination
payment. Not surprisingly, this raised questions about the effectiveness of the
board in holding executives to account.

Recently we have conducted some new research to evaluate the Australian ex-
ecutive accountability regulations (Sheedy/Canestrari-Soh 2020). Significant fail-
ures have often resulted in fines and capital losses to financial institutions, but
consequences for individual executives have been rare, resulting in justifiable pub-
lic anger. The novelty and the promise of these accountability regimes lie in their
focus on individual accountability, a focus that is likely to make accountability
considerably more salient. Starting with the Senior Managers and Certification
Regime (SMCR) in the UK in 2016 and the Banking Executive Accountability
Regime (BEAR) in Australia in 2018, feet of individual executives are now being
held to the fire, preventing them from hiding behind ignorance and group decision-
making. The exact accountabilities of each executive are clearly documented, cre-
ating the possibility of individual sanctions and reputational damage in the event
that outcomes are unacceptable.

The regime establishes a class of ‘accountable persons’ (AP) comprising the
directors and senior executives, and requires them to act with honesty and integ-
rity, and with due skill, care and diligence; deal with regulators in an open, con-
structive and cooperative way; and take reasonable steps when conducting their
responsibilities as an AP. The regime anticipates that executive accountability will
be achieved primarily through financial consequences imposed by the board. To
facilitate this, part of an AP’s variable remuneration must be deferred for a mini-
mum of four years. If, over the four years, any failure emerges in compliance with
the accountability obligations, then there must be some direct and proportionate
financial penalty. That is, some or all of the outstanding variable remuneration
should be withdrawn by the board using ‘malus’ clauses in employment contracts.

The introduction of the regime is an ideal opportunity to test whether enhanced
accountability can shift the dial on risk governance. For this early evaluation of
the regime our hypotheses were as follows. First, that the introduction of more
explicit individual accountability expectations for senior executives would boost
their risk management efforts. Second, that better risk management behaviour by
senior executives would influence the behaviour of more junior executives, since
culture tends to flow from the top. Risk culture is ultimately a matter of behav-
ioural norms relating to risk management and these norms are shaped by habit and
observation. We predicted that as leaders modelled better risk management behav-
iour, risk management norms would become better established, and risk culture
would in turn thrive.
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Our study involved interviews with 41 directors and senior executives repre-
senting 15 banks. In the interviews we explored the implementation process asso-
ciated with the new regime. What steps had organizations taken at the time the
legislation took effect? The most common action, taken by 14 of the 15 organisa-
tions, was to include accountability statements as part of contracts of employment.
Structured training for affected individuals was offered by 12 of the 15, while 11
of 15 reviewed and amended employment contracts, and 11 of the 15 engaged a
consultant. Ten of the 15 hired new employees to support the new regime and
made a breach of regulatory duties a ground for malus adjustment. Some held
workshops for the APs to discuss cases where accountabilities might cross over
and to resolve who is responsible for what.

The AP’s themselves were heavily involved in the implementation process. In
the majority of cases, they actively negotiated their individual accountability state-
ments and took training. A significant number sought independent legal advice,
indicating that they took the whole matter seriously. Part of the implementation
process was to better understand what true accountability is and how it differs from
responsibility. While tasks can be delegated, accountability cannot. Executives
therefore developed an appreciation of the importance of having effective struc-
tures and people below them. Under the new regime they cannot take matters at
face value. AP’s have to take reasonable steps to ensure that the managerial struc-
tures and people are working well. They have to be diligent to ensure that the tasks
they delegate are being implemented effectively.

One of the most obvious benefits of an executive accountability regime is the
clarity it creates around who is accountable for what. In addition, interviewees
reported that there is now greater involvement of compliance and risk functions in
decision-making. In other words, the voice of risk and the other oversight func-
tions is getting louder. We were able to establish that this is because line 1 AP’s
must demonstrate that they have taken reasonable steps to manage the risks that
they are accountable for. One way they can do this is to get explicit sign-off from
the oversight functions.

Our interviewees told us that under the new regime, line 1 is stepping up. We
were particularly encouraged by these observations because until now, the 3 lines
model has often produced disappointing results. The study suggests that executive
accountability is a way of helping line 1 to appreciate their role and to take risk
management seriously.

Next, we come to the issue of risk culture. A majority of our research partici-
pants indicated that culture had improved under the regime and participants pro-
vided some examples to illustrate this. One of the striking things about the regime
is that it has made line 1 much more responsive to critical incidents — more likely
to resolve problems. Line 1 is now more proactive in risk management, less likely
to ignore red flags and sweep issues under the carpet.
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So to summarise what we observed in the study: the introduction of the execu-
tive accountability regime has helped to make the senior executives in AP roles
feel more accountable. This greater sense of accountability means that they are
now engaging more actively in risk management. They model good risk manage-
ment behaviour, which is important because those in more junior roles tend to
follow their example — they imitate the risk management behaviour of their sen-
iors. If behaviour gets repeated often enough it becomes a norm, and we all know
that culture is about behavioural norms. Hence a sound risk culture is established.

Development impetus for risk governance

We are excited about the results of this early evaluation. More work is needed to
confirm that the favorable impact of executive accountability on risk culture is
sustained, and to determine whether the findings are generalizable to other con-
texts. Ultimately the success of risk governance initiatives can only be fully deter-
mined in the long-term, and this is a challenge for all researchers in the field. If an
organization experiences a poor outcome, is this due to poor risk governance, is it
the product of an intentionally chosen high risk appetite, or is it just bad luck?

I expect that other jurisdictions and industries will also consider introducing
this kind of regulation and this will create new research opportunities. But let’s
remember that executive accountability can be introduced without regulation.
Boards that want more effective risk governance are free to introduce individual
accountability statements for each member of the executive. They can also make
greater use of deferrals and malus clauses to ensure that executives experience
consequences for poor risk outcomes. I concur with Stein and Wiedemann (2016)
that more work is needed to examine reward systems and their impact on risk gov-
ernance effectiveness, but deferrals offer early promise.

Over the last decade our understanding of risk culture has grown enormously,
and [ hope that my research has contributed to that understanding. But the ‘getting
of risk culture’ remains much less understood. I hope that readers will join me in
helping to solve the puzzle.
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2. Implementierung der Risk Governance

Wenn sich Unternehmen auf die gedankliche Welt der Risk Governance einlassen,
stehen sie vor einer groen Umsetzungsaufgabe. Wie genau kann Risk Gover-
nance in Unternehmen eingefiihrt werden, welche bewéhrten Instrumentarien ste-
hen hierfiir zur Verfiigung und aus welchen Erfahrungen lasst sich lernen? Somit
thematisiert dieses Kapitel die Implementierung der Risk Governance.

Um Risk Governance zu implementieren, wenden Klaus Derfuss, Lucia Bellora-
Bienengrdber und Jan Endrikat das Levers-of-Control-Modell an, das aus einer
holistischen, strategischen Perspektive heraus vier Steuerungshebel bereitstellt.
Sie zeigen die Vorteile dieses systematischen Vorgehens auf und regen die empi-
rische Uberpriifung der Effektivitit dieses Implementationsansatzes an.

Risk Governance bedeutet nicht den Ersatz des Risikomanagements, sondern
beinhaltet die gezielte Integration des Risikomanagements in die Risk-Gover-
nance-Konzeption. Ute Vanini untersucht systematisch, welche grundlegenden
Fragen zu beantworten sind und wie dieser Prozess organisatorisch ablaufen kann.

Wie genau lésst sich ein Geschiftsmodell risikofest aufstellen, wenn hierzu eine
an der Risk Governance orientierte Risikosteuerung in alle Unternehmensprozesse
integriert werden muss, und zwar durchgéngig von der strategischen bis hin zur
operativen Gestaltungsebene? Hartmut F. Binner stellt hierzu einen auf der
MITO-Methode basierenden Problemlésungszyklus vor, der mittels Analyse, Di-
agnose, Gestaltung und Evaluierung eine durchgéngige, ganzheitliche Risk
Governance systematisch sicherstellt.

Als ein wichtiges Instrument zur Implementierung von Risk Governance insbe-
sondere in Unternehmen gilt der Risk-Governance-Zirkel. Julian Quast zeigt mit
Bezug zu digitalen Plattformen fiir Bankdienstleistungen eindriicklich auf, wie
solche Risk-Governance-Zirkel funktionieren und wie sie letztlich die partizipa-
tive Grundorientierung der Risk Governance organisatorisch verankern.

Reinhold Holscher und Markus Kremers untersuchen, in wie weit die vielfilti-
gen regulatorischen Vorgaben zur Risikosteuerung von Banken auf internationaler
und nationaler Ebene Raum lassen fiir eine bankeninterne Risk Governance. Sie
weisen auf die Wechselwirkungen unterschiedlicher regulatorischer Systeme hin,
sehen allerdings auch deutlich die Integrierbarkeit von Risk Governance in die
Risikosteuerung von Banken und — was fiir die Zukunft wichtiger werden diirfte —
die Notwendigkeit der Schaffung von noch mehr Kompatibilitit und Konsistenz
von bislang nicht vereinheitlichten aufsichtlichen Regelwerken.
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Die Implementierung von Risk Governance bringt die Frage mit sich, wie sich
Mitarbeiterinnen und Mitarbeiter im Hinblick auf ihre Einstellungen zum Risiko
verhalten. Aus einer unternehmenskulturellen Perspektive weist Vikash K. Sinha
darauf hin, dass ein Spannungsfeld zwischen der grundlegenden Regelhaftigkeit
einer Risikosteuerung und dem individuellen Bediirfnis nach Autonomie und Frei-
heit besteht, das es auszubalancieren gilt.

Risk Governance zu implementieren, bedeutet zudem, in Teamstrukturen zu
denken, denn letztlich soll die gesamte Belegschaft an der Risikosteuerung mit-
wirken. Gerade in gemischtkulturellen Teams kann sich die unterschiedlich kultu-
rell gepréigte Einstellung zum Umgang mit Risiko hinderlich auf die Risikosteue-
rung auswirken, sodass —und dies stellen Andreas Horsch und Sophie Kunert her-
aus — ein besonderes Augenmerk auf die kulturelle Diversitit der Beteiligten ge-
legt werden sollte.

Auch Kleinst- und Kleinunternehmen sind ein relevantes Anwendungsfeld fiir
Risk Governance, allerdings unterliegt die Einfiihrung von Risk Governance in
diesem Kontext vielfdltigen groBenbezogenen Restriktionen. Aus diesem Grund
beleuchtet Marc Zielinski neben den Risk-Governance-Zirkeln, die sich als interne
Implementationsform anbieten, insbesondere die externe Beratung. Kleinst- und
Kleinunternehmen sollten bei der Inanspruchnahme allerdings im Vorfeld die Be-
ratungsbedarfe, Beratungsleistungen sowie Beratungsbeziehungen sorgfiltig defi-
nieren.
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2. Implementation of Risk Governance

When companies get involved in the conceptual world of risk governance, they
face the major task of implementation. How exactly can risk governance be estab-
lished in companies, which tried-and-tested instruments are available for this, and
which experiences provide lessons to be learned? This chapter, therefore, ad-
dresses the implementation of risk governance.

In order to implement risk governance, Klaus Derfuss, Lucia Bellora-Bienen-
grdber, and Jan Endrikat apply the levers of control approach, which provides
four control levers from a holistic, strategic perspective. The authors show the ad-
vantages of this systematic implementation approach and suggest empirical testing
of its effectiveness.

Risk governance does not mean replacing risk management but includes the
specific integration of risk management into the risk governance concept. Ute Va-
nini systematically examines which fundamental questions need to be answered
and how this process can take place organizationally.

How exactly can a business model be set up so that it is risk-proof? What has
to be done if risk steering based on risk governance has to be integrated into all
company processes, consistently from the strategic to the operative design level?
Hartmut F. Binner presents a problem-solving cycle based on the MITO method,
which systematically ensures a consistent, holistic risk governance by means of
analysis, diagnosis, design, and evaluation.

The risk governance circle is an important tool for implementing risk govern-
ance, particularly in companies. With reference to digital platforms for banking
services, Julian Quast impressively shows how such risk governance circles work
and how they ultimately anchor the participatory basic orientation of risk govern-
ance organizationally.

Reinhold Hélscher and Markus Kremers examine to what extent the diverse
regulatory requirements for risk management of banks at international and national
levels leave room for internal bank risk governance. They point to the interactions
of different regulatory systems but clearly see the integrability of risk governance
into the risk management of banks and — which is likely to become more important
for the future — the need to create even more compatibility and consistency among
these not yet harmonized regulatory frameworks.

The implementation of risk governance brings along the question of how em-
ployees behave with regard to their attitudes towards risk. From a corporate culture
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perspective, Vikash K. Sinha points out that there is a tension between the funda-
mental intention of regulation of risk management and the individual wish for au-
tonomy and freedom that requires balancing.

Implementing risk governance also means thinking in terms of team structures
because in the end the entire workforce should be involved in risk steering. Espe-
cially in mixed-cultural teams, the different cultural attitudes towards dealing with
risk can have an adverse effect on risk steering so that — and this is what Andreas
Horsch and Sophie Kunert emphasize — special attention should be paid to the
cultural diversity of those involved.

Micro and small companies are also a relevant field of application for risk gov-
ernance, although the introduction of risk governance in that context is subject to
a variety of size-related restrictions. For this reason, Marc Zielinski not only high-
lights the risk governance circles, which may serve as an internal form of imple-
mentation, but also external advice in particular. Micro and small companies
should, however, carefully define their consulting needs, consulting services, and
consulting relationships in advance when making use of consultancy.
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Implementing Risk Governance: A Levers of Control
Approach

Klaus Derfuss/Lucia Bellora-Bienengriber/Jan Endrikat”

Introduction

Risk-taking is vital for all firms because it allows them to seize the opportunities
that emerge from their markets. In consequence, the firm’s top management is
responsible for managing risks in such a way that the firm’s business model flour-
ishes (Stein/Wiedemann 2016). However, recent corporate scandals and economic
crises show that the two functions traditionally charged with controlling risk — risk
management and corporate governance — frequently struggle with their purpose of
making firms resilient or even fail to account for risks pertaining to such events
(Schéffer 2020).

Therefore, Lundqvist (2015), Stein and Wiedemann (2016), and others propose
risk governance as the function bridging “the gap between the institutionally ori-
ented field of corporate governance and the methodologically oriented area of risk
management” (Baule/Fandel 2016, 809). Risk governance is a:

“firm’s entirety of collaborative processes of interaction and decision-making
among the actors involved in the collective problem of controlling the risk-re-
lated complexity in its internal and external environment. It aims at adapting
the business model to changing risk landscapes to maintain the firm’s sustaina-
bility and ongoing value creation” (Stein et al. 2019, 1229).

Governing risks thus not only is a top management priority, but also needs to in-
volve all managers who need to manage risks inherent in their respective tasks.
These managers’ risk awareness is a central part of a risk culture and vital for
effective risk management. Top managers may increase lower-level managers’
risk awareness through “formal processes that reflect reporting, communication,
and documentation standards” (Braumann 2018, 258), such as management con-
trol systems (MCS).

* PD Dr. Klaus Derfuss is Privatdozent at the Chair of Management Accounting at FernUniver-
sitdt in Hagen, Germany.
Prof. Dr. Lucia Bellora-Bienengréber is Assistant Professor of Management Accounting at Uni-
versity of Groningen, the Netherlands.
Prof. Dr. Jan Endrikat is Professor of Business Adminstration, especially Accounting at Dres-
den University of Applied Sciences, Germany.
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In general, MCS help firms’ executives to manage the inherent tension between
predictable goal achievement, efficiency, and formality on the one hand and spon-
taneity, opportunity seeking, and creative innovation on the other (Widener 2007).
Simons (1995, 5) defines MCS as “the formal, information-based routines and
procedures managers use to maintain or alter patterns in organizational activities.”
To help firms’ top managers to achieve this task, Simons (1995) proposes the lev-
ers of control (LoC) framework. He maintains that four levers — beliefs, boundary,
diagnostic, and interactive controls — are necessary to manage the abovementioned
organizational tensions.

Whereas risk management tends to have an operational focus, the LoC frame-
work allows for a strategic, holistic perspective (Balakrishnan et al. 2019). In this
chapter, we thus suggest that the LoC framework might help top managers to re-
alize risk governance by combining the operational with the strategic, holistic per-
spective on risks. To this end, we first describe the LoC framework and then reflect
on how it might be used for implementing risk governance.

The levers of control and risk governance

Simons (1995) argues that top managers use the four LoC to monitor the four key
strategic variables of core values, risks to be avoided, critical performance varia-
bles, and strategic uncertainties. Together, the four levers aim to generate a fruitful
tension between “opportunistic innovation and predictable goal achievement” (Si-
mons 1995, 153).

First, core values are monitored by beliefs controls or “the explicit set of organ-
izational definitions that top managers communicate formally and reinforce sys-
tematically to provide basic values, purpose, and direction for the organization”
(Simons 1995, 34). Firms’ mission, vision, or value statements are examples of
instruments to communicate core values. Via the daily communication of values,
beliefs controls aim to motivate employees to increase their effort toward desired
opportunity seeking and, thus, toward the emergence of new strategies (Simons
1995). Thereby, these controls foster stability and continuity but also enable or-
ganizational change (Simons/Davila 2021).

Second, risks to be avoided are reflected in boundary controls that “delineate
the acceptable domain of activity for organizational participants” (Simons 1995,
39). These controls, such as codes of business conduct or internal guidelines, es-
tablish rules to preclude dysfunctional behaviors and set strategic boundaries that
specify those opportunities in which top managers “do not want the organization
to expend resources” (Simons 1995, 48). Thus, boundary controls focus employ-
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ees’ effort and discourage their opportunity seeking outside the established bound-
aries. These controls are reinforced by management communication and sanctions
(Simons 1995).

Third, for routine activities and business areas with low levels of uncertainty,
diagnostic controls monitor critical performance variables, the “factors that must
be achieved or implemented successfully for the intended strategy of the business
to succeed” (Simons 1995, 63). Managers use instruments, such as budgets or per-
formance measures, diagnostically to set goals, measure performance, and correct
deviations from the preset goals to make goal achievement predictable. Diagnostic
controls only receive managerial attention in case of significant deviation from
preset goals and, thus, imply management by exception (Simons 1995).

Finally, interactive controls focus on strategic uncertainties “that could threaten
or invalidate the current strategy of the business” (Simons 1995, 94). If used in-
teractively, instruments, such as budgets or performance measures, receive de-
tailed management attention and are characterized by frequent, intense dialogue
between managers and employees. Interactive controls thereby support forward-
looking, opportunity-seeking behavior by identifying ways to exploit the opportu-
nities and to deal with the risks that emerge from the environment. Interactive
controls thus orient employees toward critical success factors, tie the firm together,
and provide a common vocabulary within the firm (Simons 1995).

Stein et al. (2019, 1225) stress that risk governance “is to be understood as a
fundamental steering philosophy”. Due to their characteristics, the four levers
might help managers to implement risk governance.

Beliefs controls formalize a firm’s core values, vision, and mission, which are
the starting point for managing and controlling risks (COSO 2017). To implement
these controls, top managers must first clarify the firm’s current position and val-
ues, their vision for the firm’s future, as well as its mission and purpose. They thus
have to ponder what might be a possible future and what is impossible, given the
firm’s current capabilities and (potential) threats from the environment (Si-
mons/Davila 2021). Second, risk governance also aims to increase managers’ and
employees’ “motivation and self-efficacy in shaping the company’s future” (Stein
et al. 2019, 1234). Compared to employees of other firms, those of firms that
clearly communicate their values, vision, and mission via beliefs controls are more
empowered and encouraged to develop new ideas and initiatives (Bellora-Bienen-
griber 2019). Thereby, beliefs controls focus on the opportunities that arise from
the environment, which also is inherent to risk governance (Stein et al. 2019).
Third, the beliefs that top managers communicate and intend to form the firm’s
shared values can shape a sizable part of the firm’s risk culture (Balakrishnan et
al. 2019), which also contributes to risk governance.
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The value of boundary controls for risk governance is readily apparent. These
controls directly force top managers to clearly outline the risks to be avoided, in-
cluding off-limits areas, such as markets that the firm should not serve, and fraud-
ulent or unethical actions and behaviors that employees should not engage in.
Moreover, boundary controls help top managers to communicate the risks to be
avoided and to enforce compliance by adding credible sanctions (Simons 1995).
Hereby, these controls also free up resources for engaging in productive risk-tak-
ing and exploiting opportunities (Bellora-Bienengréber 2019).

Diagnostic controls communicate desired goals for the critical performance var-
iables and, thus, not only motivate employees but might also guide their assess-
ment of the risks that could hamper goal attainment (Braumann et al. 2020). Re-
garding the critical performance variables, Simons (1995, 63) states that “to un-
cover these variables is to imagine that a strategy failed and then ask what factors
would be identified as causes for this failure.” That is, determining critical perfor-
mance variables also implies considering the risks that pertain to the intended strat-
egy. Given that realistic goals are set for the critical performance variables, signif-
icant deviations from these goals point to risks that managers need to consider
when determining corrective action. Moreover, performance measures that are se-
lected to operationalize and measure critical performance variables may include
key risk indicators (Baker 2016). Thereby, risk management becomes a task of all
managers and is not only delegated to a specific unit. Moreover, a predominantly
diagnostic use of performance measures and risk indicators best fits with a risk
governance rooted in a calculative culture of quantitative enthusiasm that under-
stands risk numbers to completely represent the underlying economic reality
(Mikes 2009; Harten et al. 2022).

Finally, interactive controls with their focus on strategic uncertainties help top
managers to detect opportunities for strategic renewal and to induce organizational
creativity and innovativeness (Simons 1995; Widener 2007). Thereby, they can
inspire higher-order learning processes and ensure the adaptation capability of the
firm (Simons 1995), thus helping it to effectively deal with the risks that threaten
its business model’s viability. Moreover, via these MCSs, top managers involve
themselves regularly in their subordinates’ decision activities, instill discussions
and interpretation of performance data and risks in face-to-face meetings, incor-
porate qualitative and quantitative information, and thereby guide the emergence
of new strategies (Braumann et al. 2020; Simons 1995). Interactive controls thus
support risk governance’s focus on opportunities that arise from the environment
(Stein et al. 2019). Moreover, these controls keep top managers involved in the
firm’s risk-related activities, as risk governance demands (Stein/Wiedemann
2016). Finally, a predominantly interactive use of risk information best fits with a
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risk governance rooted in a calculative culture of quantitative skepticism that un-
derstands risk numbers as trend indicators that support organizational learning
(Mikes 2009; Harten et al. 2022).

However, the “power of the control levers does not lie in how each is used alone
but rather in how they complement each other” (Simons 1995, 153). That is, the
LoC form a system of controls and, thus, need to be implemented together. Bound-
ary and diagnostic controls are constraining forces that impose compliance with
rules and regulations, whereas beliefs and interactive controls focus on oppor-
tunity seeking, enabling creativity, and problem-solving. Moreover, for settings of
high environmental uncertainty, Braumann et al. (2020) find that tone from the top
and interactive control complement each other in their effect on risk awareness,
whereas tone from the top and diagnostic controls are substitutes, such that their
joint use may communicate conflicting expectations for risk-related actions. How-
ever, by systemically implementing the four levers, firm’s top managers might
take such contradictions into account. For example, Bellora-Bienengréber et al.
(2022) show that the four levers’ systemic use and their infusion with ethical val-
ues limits counterproductive work behaviors and undesirable work climates and,
thus, ultimately, contributes to successful risk governance. Overall, the levers are
powerful tools not only for the general management of a firm, but also for risk
governance.

Development impetus for risk governance

Our reflections show how the LoC might serve as a means for institutionalizing
risk governance as “an overarching philosophy of controlling strategic business
risk” (Stein et al. 2019, 1229). Via the LoC top managers monitor their firm’s core
values, risks to be avoided, critical performance variables, and strategic uncertain-
ties and, thus, manage their firms despite the many risks that they face. To this
end, top managers have to systemically implement the four LoC, carefully cali-
brating how they use each lever.

To aid managers in this task, more (empirical) risk governance research is
needed. To date, a sizeable literature exists that defines risk governance and relates
it to risk management and corporate governance. However, fewer studies — and
even fewer empirical ones — address how risk governance might actually be
achieved in different contexts (Hiebl 2019). As we have shown conceptually, the
LoC may help top managers to institutionalize risk governance. Therefore, future
empirical research should study how MCSs, such as the LoC, contribute to risk
governance.
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Uberlegungen zur Organisation des Risikomanagements im
Rahmen der Risk Governance

Ute Vanini”

Einleitung

Mittlerweile gibt es in der Wissenschaft und Unternehmenspraxis ein gemeinsa-
mes Verstindnis, dass Risiken potenzielle Abweichungen von geplanten finanzi-
ellen und nicht-finanziellen Unternehmenszielen darstellen, die sowohl negative
Abweichungen (Risiken im engeren Sinne) wie auch positive Abweichungen
(Chancen) umfassen, und dass sie durch (externe) Ereignisse sowie Handlungen
von Beschiftigten oder Entscheidungen des Managements verursacht werden.
Aufgrund der Vielfalt moglicher Ereignisse, Handlungen und Entscheidungen
sind die Zahl und die Merkmale méglicher Risiken eines Unternehmens nahezu
uniiberschaubar (Vanini/Rieg 2021, 26-35).

Risiken miissen im Rahmen eines unternehmensweiten und systematischen Ri-
sikomanagements nach den Kriterien der Gewahrleistung der Risikotragfahigkeit
und der Optimierung des Risiko-Rendite-Profils (,,Performance-Rational®) ge-
steuert werden, damit die Existenz des Unternehmens langfristig gesichert ist so-
wie die Erreichung der Unternehmensziele unterstiitzt, Handlungsspielrdume
identifiziert und die Risiko- und Kapitalkosten gesenkt werden. Zudem gibt es
zahlreiche gesetzliche Anforderungen an das Risikomanagement, deren Einhal-
tung ebenfalls regelméBig iiberwacht werden muss, da ansonsten Rechts- und
Compliance-Risiken fiir das Unternehmen entstehen. Das Risikomanagement
dient dann als Governance- und Kontrollsystem vor allem der Erfiillung gesetzli-
cher Anforderungen (,,Compliance-Rational). In der Unternehmenspraxis sind
haufig beide Rationale gleichzeitig — wenn auch in unterschiedlicher Intensitat —
fiir die Implementierung eines Risikomanagement relevant (Tekathen 2015, 323-
328). Das Risikomanagement ist Aufgabe der Unternehmensleitung, die aber die
operative Umsetzung an bestimmte Funktionsbereiche, wie die Compliance- oder
eine spezifische Risikomanagement-Abteilung, delegieren kann (Vanini/Rieg
2021, 37-38).

Trotz zahlreicher Risikomanagement-Standards und Konzepte, wie dem COSO
ERM Standard, kommen Studien zur Effektivitit des Risikomanagements in der
Unternehmenspraxis durchaus zu gemischten Ergebnissen und die Kritik — insbe-
sondere als Reaktion auf ein vermeintliches Versagen des Risikomanagements in
der Finanz- und Wirtschaftskrise 2007/2008 sowie der COVID-19-Krise 2020 —

* Prof. Dr. Ute Vanini ist Professorin fiir Controlling und Risikomanagement an der Fachhoch-
schule Kiel.
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reildt nicht ab. Beispiclsweise weist Power (2009) auf eine zu starke Ausrichtung
des Risikomanagements auf formale Dokumentations- und Uberwachungsas-
pekte, um den Anforderungen der Wirtschaftspriifer zu geniigen, hin. Weiterhin
kritisiert er eine zu starke modell- und methodenorientierte Umsetzung des Kon-
zepts des Risikoappetits und subsummiert den Status des Risikomanagements in
der Unternehmenspraxis als ,,the risk management of nothing*.

Selbst wenn man diese sicherlich sehr zugespitzt formulierte Schlussfolgerung
nicht teilt, gibt es zahlreiche Probleme bei der Implementierung eines Risikoma-
nagements. So fithren die bereits oben adressierte Risikovielfalt und das zu ithrem
Management notwendige spezifische Kompetenzprofil dazu, dass mehrere Funk-
tionsbereiche im Unternechmen mit der Identifikation, Bewertung, Reporting und
Steuerung von Risiken befasst sind. So kiimmern sich die Compliance und die
interne Revision um Risiken, die aus einer Verletzung externer oder interner Nor-
men und Standards resultieren, wahrend durch das Qualitdtsmanagement Risiken
wie technische Produktméngel identifiziert und vermieden werden sollen. Das
Controlling bewertet 6konomische Chancen und Risiken fiir die Unternehmens-
planung, wihrend die IT-Sicherheit Cyber-Risiken reduzieren und sich um die Da-
tensicherheit kiimmern soll. Dadurch besteht die Gefahr, dass ein ,,Risk silo ma-
nagement” (Mikes 2009, 23-24) entsteht, Risikointerdependenzen nicht identifi-
ziert und dann insbesondere Risiken an den Schnittstellen der verschiedenen Funk-
tionsbereiche vernachlissigt werden (Stein/Wiedemann 2016, 819). Ein weiteres
Problem stellt das Management neu auftretender Risiken dar, fiir die noch keine
historischen Erfahrungswerte vorliegen und die noch keinem Funktionsbereich
zugeordnet sind, wie das Beispiel COVID-19 eindrucksvoll zeigt.

Es stellt sich also die Frage, wie einerseits — unter Beriicksichtigung vorhande-
ner Kompetenzprofile und moglicher Spezialisierungseffekte — das Management
der verschiedenen Risiken effizient auf die verschiedenen Unternehmensfunktio-
nen und -akteure verteilt werden soll und wie andererseits die verschiedenen An-
sdtze im Sinne einer ganzheitlichen Risk Governance wieder integriert werden
konnen. Dafiir wird im nichsten Abschnitt mit dem Three Lines of Defence
(TLoD)-Modell ein Ansatz zur Organisation der Zusammenarbeit der verschiede-
nen Risikomanagement-Funktionen und -Akteure diskutiert und es werden mog-
liche Schwachstellen aufgezeigt, bevor im abschlieBenden Abschnitt auf der
Grundlage der Risikosystematik von Kaplan und Mikes (2012) Entwicklungsim-
pulse fiir die Risk Governance abgeleitet werden.
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Das Three Lines of Defence-Modell als Ansatz zur Organisation
des Risikomanagements

Das operative Risikomanagement folgt einem prozessorientierten Verstindnis der
Identifikation, Bewertung, Berichterstattung, Steuerung und Uberwachung von
Risiken. Ein wesentlicher Schwerpunkt ist eine moglichst dezidierte Bewertung
der verschiedenen Risiken auf der Grundlage mehr oder weniger komplexer Risi-
komodelle. Aspekte einer geeigneten Aufgabenteilung und Organisation des Risi-
komanagements werden dagegen nur am Rande behandelt. Diese Fragen werden
durch die Corporate Governance aufgegriffen. Hier werden die regulatorischen
Anforderungen an das Risikomanagements sowie die Aufgaben, Zustandigkeiten
und Prozesse zu seiner Umsetzung in Form von Standards und Richtlinien be-
schrieben und deren korrekte Umsetzung regelméBig iiberpriift (Stein/Wiedemann
2016, 817-819).

Ein weit verbreiteter Ansatz zur Organisation des Risikomanagements ist das
in Abbildung 1 dargestellte TLoD-Modell.

1st Line 2nd Line 3rd Line
of Defence of Defence of Defence
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Abbildung 1: Three Lines of Defence-Modell (FERMA/ECIIA 2010)

Die erste Verteidigungslinie besteht aus den operativen Fiihrungskraften und Be-
schéftigten (,,Risk Owner “), die ihre wesentlichen Risiken durch prozessabhin-
gige Kontrollen identifizieren, bewerten und steuern. Hierbei fokussieren sich die
Risk Owner auf die Risiken aus dem operativen Tagesgeschift. Die zweite Ver-
teidigungslinie besteht aus zentralen Unternehmensfunktionen wie dem Compli-
ance-, Qualitéts- oder Sicherheitsmanagement, die die erste Verteidigungslinie un-
terstiitzen und fiir die Funktionsfdhigkeit der wesentlichen Steuerungssysteme
verantwortlich sind. Klassischerweise z&hlt auch der Funktionsbereich Risikoma-
nagement dazu. Die dritte Verteidigungslinie umfasst die interne Revision, welche
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prozessunabhingig die vorhandenen Risikomanagement- sowie die anderen Si-
cherungssysteme liberwacht. Der Aufsichts- oder Verwaltungsrat eines Unterneh-
mens sowie externe Wirtschaftspriifer und Aufsichtsbehdrden konnen weitere
Uberwachungs- und Kontrollaufgaben im Rahmen des Risikomanagements iiber-
nehmen, wie die Priifung des Risikofriiherkennungssystems nach dem Priifungs-
standard IDW 340 (Eulerich et al. 2021, 61-62).

Das TLoD-Modell macht allerdings keine Aussagen zur Zuordnung einzelner
Risiken zu den verschiedenen Funktionsbereichen. Insgesamt {ibernechmen die
Funktionsbereiche der 2. Verteidigungslinie lediglich Steuerungs- und Uberwa-
chungsaufgaben der aggregierten Risiken der 1. Verteidigungslinie. Eine wie auch
immer geartete Aggregation der verschiedenen Risikokategorien wird nicht kon-
kretisiert. Bei der Umsetzung in der Unternehmenspraxis entstehen zudem Prob-
leme durch einen erhéhter Abstimmungsbedarf zwischen den einzelnen Verteidi-
gungslinien sowie die Gefahr von Doppelarbeit einerseits sowie ,,governance*-
freien Rdume andererseits, die zu einer unzureichenden Risikointegration fiihren.
Das TLoD-Modell wurde mittlerweile vom Institute of Internal Auditors (IIA)
zum Three-Lines-(TL)-Modell weiterentwickelt, das die Verwendung des Be-
griffs Verteidigungslinie und die Zuordnung konkreter Funktionsbereiche zur ,,se-
cond line vermeidet, um auch ein Chancenmanagement sowie eine linien-iiber-
greifende Beteiligung einzelner Funktionsbereiche konzeptionell moglich zu ma-
chen. Daraus folgt fiir den Funktionsbereich ,,Risikomanagement™, dass dieser
auch weitere Aufgaben und Rollen im unternehmensweiten Gesamtgefiige ,,Risi-
komanagement™ wahrnehmen kann, beispielsweise die Informationsversorgung
von Vorstand und Aufsichtsrat. Allerdings bleibt die organisatorische Zustiandig-
keit fiir das Management spezifischer Risiken und deren Integration nach wie vor
unklar (Eulerich et al. 2021, 60-61).

Das Konzept der Risk Governance versucht, die beiden Konzepte des operati-
ven Risikomanagements und der Corporate Governance zu integrieren und so eine
ganzheitliche Umsetzung einer Risikosteuerung sicherzustellen. Dabei geht es
zum Beispiel um Aspekte wie die strukturelle Umsetzung des Risikomanagements
oder den erforderlichen Grad der Unabhingigkeit der verschiedenen Risikoma-
nagementfunktionen von der Unternehmensleitung (Stein/Wiedemann 2016, 828-
829). Die Grundidee der Risk Governance ist, dass alle relevanten Risikoaspekte
systematisch als Grundlage fiir Managemententscheidungen integriert werden
miissen, um die Liicke zwischen den verschiedenen Funktionsbereichen als Spe-
zialisten fiir die Identifikation und Bewertung ihrer Risiken und der Integration
moglicher Auswirkungen fiir das gesamte Unternehmen zu schlieen (Hiebl et al.
2018).
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Entwicklungsimpuls fiir die Risk Governance

Es gibt viele verschiedene Risikokategorisierungen (Vanini/Rieg 2021, 27-31).
Dieser Beitrag folgt der Systematisierung von Kaplan und Mikes (2012), da diese
Ansatzpunkte fiir die Zuordnung verschiedener Risiken zu bestimmten Funktions-
bereichen bieten:

Vermeidbare Risiken resultieren aus fehlerhaften Prozessen, einer ungeeigne-
ten Betriebsorganisation sowie einer unzureichenden Unternehmenskultur.
Beispiele sind Organisations-, Sicherheits-, Qualitits-, Prozess- sowie Com-
pliance-Risiken. Werden diese Risiken nicht erkannt und vermieden, fiihren
sie zu Fehlern wie zu fehlerhaften Produkten. Es handelt sich damit um asym-
metrische Risiken, denen keine Chancen gegeniiberstehen. Zudem haben ver-
meidbare Risiken primér interne Ursachen und koénnen somit direkt durch das
Unternehmen vermieden oder reduziert werden.

Strategische Risiken resultieren aus der Umsetzung der Unternehmensstrategie
und werden auch als Geschéftsmodellrisiken bezeichnet. Sie sind wesentlicher
Bestandteil jeder unternehmerischen Tétigkeit und mit Chancen verbunden
(symmetrische Risiken). Daher werden sie bewusst durch die Unternehmens-
leitung eingegangen. Da strategische Risiken zu erheblichen Umsatz-, Ge-
winn- oder Liquidititsriickgéingen fiihren konnen, sollten sie unter Sicherstel-
lung der Risikotragféhigkeit iibernommen werden, um die Existenz des Unter-
nehmens nicht zu gefihrden. Zudem sind strategische Risiken nur begrenzt
steuerbar, da sie vor allem von externen Faktoren wie dem Verhalten von
Kundschaft und Konkurrenz oder dem Auftreten von Substitutionstechnolo-
gien und -produkten beeinflusst werden.

Externe Risiken resultieren aus Ereignissen und Entscheidungen auflerhalb des
Unternehmens und konnen daher durch das Unternehmen selbst nicht beein-
flusst werden. Héufig handelt es sich um sogenannte ,,Low Probability-High
Impact-Risiken®, die sich insbesondere aufgrund ihrer sehr geringen Eintritts-
wahrscheinlichkeit wie Naturkatastrophen in der klassischen Risikobewertung
nur schwer abbilden lassen. Allerdings wirken sie sich auf die interne Ge-
schéftsorganisation und damit die vermeidbaren Risiken sowie das Geschéfts-
modell und damit die strategischen Risiken teilweise erheblich aus, wie das
Beispiel von COVID-19 und den durch das Virus induzierten politischen Mafi3-
nahmen zeigt.

Kaplan und Mikes (2012) schlagen vor, dass vermeidbare Risiken durch aktive
Priivention sowie Uberwachung und Kontrolle gesteuert werden sollten. Dafiir
sind eine detaillierte Kenntnis der regulatorischen und internen Anforderungen
und Standards sowie Kompetenzen im Bereich Uberwachung und Kontrolle not-
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wendig, um Fehler in internen Prozessen und Systemen sowie Produkt-, Leis-
tungs- und Qualitdtsmingel und nicht-konformes Verhaltens des Managements
und der Beschiftigten aufzudecken. Eine umfassende, gar monetire Risikoquan-
tifizierung ist dagegen nicht notwendig. Aufgrund ihres spezifischen Kompetenz-
profils sind je nach spezifischer Risikoart die Funktionsbereiche Compliance-,
Qualitéts-, (IT-)Sicherheits- oder Prozessmanagement fiir die Unterstiitzung der
Risk Owner bei der Identifikation, Bewertung und Steuerung zusténdig, wahrend
die Funktionsféhigkeit der einzelnen Managementsysteme durch die interne Revi-
sion iliberwacht wird.

Strategische Risiken erfordern ein umfassendes Geschiftsverstdndnis und aus-
gepragte Methodenkenntnisse zur monetdren Bewertung der Auswirkungen von
Risiken und Chancen fiir das Geschaftsmodell und die Strategie des Unterneh-
mens. Risk Owner ist die erweiterte Unternehmensleitung. Hier geht es nicht un-
bedingt um eine Risikovermeidung, viel mehr soll die Unternehmensleitung in die
Lage versetzt werden, unter Einhaltung der Risikotragfahigkeit geeignete Alterna-
tiven der Strategicumsetzung zur Optimierung des Risiko-Chancen-Profils auszu-
withlen oder das Geschiftsmodell anzupassen. Uber die notwendigen Kompeten-
zen verfligen in vielen Unternehmen Mitarbeiterinnen und Mitarbeiter der Strate-
gieabteilung sowie aus dem Controlling und dem Risikomanagement, die vor al-
lem in der Rolle des ,,Business Partners* das Top-Management entsprechend un-
terstiitzen.

Insbesondere neue externe Risiken sind organisatorisch noch keinem Risk Ow-
ner zugeordnet. Zudem kann das Unternehmen hier den Risikoeintritt nicht ver-
hindern. Vielmehr geht es darum, diese Risiken rechtzeitig zu erkennen und mog-
liche Auswirkungen durch geeignete Instrumente wie Szenarioanalysen oder ,,Bu-
siness Wargaming® abzuschétzen, um unter anderem Notfallplédne aufzustellen
und die Resilienz des Unternehmens zu verbessern. Das Management dieser Risi-
ken erfordert einerseits eine groBe Nihe zur Unternehmensumwelt und anderer-
seits eine sehr spezifische Methodenkompetenz sowie ein umfassendes Organisa-
tionsverstéindnis. Letztendlich miissen diese Risiken in den dezentralen Geschéfts-
bereichen, die auch potenziell als Risk Owner in Frage kommen, identifiziert und
im Risikomanagement in Zusammenhang mit dem Controlling und dem Business
Continuity Management (BCM) bewertet sowie iibergreifende Steuerungsansétze
wie Notfallpldne aufgestellt werden (Kaplan/Mikes 2012).

Im Rahmen des durch die Risk Governance propagierten holistischen Ansatzes
kommt zudem dem (zentralen) Risikomanagement eine maf3gebliche Koordina-
tions-, Integrations- und Informationsfunktion zu, um einen Silo-Ansatz des Ma-
nagements der drei Risikokategorien zu vermeiden. Das Ausmal} dieser Koordi-
nation-, Integrations- und Informationsfunktion wird durch die jeweilige Risiko-
kategorie bestimmt. Wihrend das (zentrale) Risikomanagement bei den vermeid-
baren Risiken lediglich bei Bedarf die anderen Funktionsbereiche unterstiitzt und
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eine koordinierende Funktion iibernehmen sollte, um Doppelarbeiten aber auch
blinde Flecken zu vermeiden und die gesamte Risikosituation des Unternehmens
im Blick zu haben, iibernimmt es fiir die anderen beiden Risiken zudem Bewer-
tungs- und Aggregationsaufgaben. Zudem sollten durch weitere Funktionsberei-
che wie dem Controlling durchgefiihrte Analysen und Bewertungen im Sinne ei-
nes ,,Devil’s Advocate® kritisch hinterfragt werden. Fiir die neuen externen Risi-
ken, fiir die es noch keine Risk Owner gibt, muss das zentrale Risikomanagement
die Effektivitit des ,,Risk Intake*“-Prozesses liberwachen, damit diese Risiken auch
in die Risikomanagement-Regelprozesse integriert werden. Zudem muss das zent-
rale Risikomanagement bei vorliegenden Risikointerdependenzen die zusténdigen
Funktionsbereiche mit den notwendigen Informationen versorgen. Eine weitere
wesentliche Aufgabe ist die Schnittstellen- und Informationsfunktion des zentra-
len Risikomanagements zur Unternehmensleitung und der internen Revision. Ta-
belle 1 fasst die wichtigsten Uberlegungen noch einmal zusammen.

Die obige Diskussion zeigt, dass die Organisation des Risikomanagements im
Rahmen der Risk Governance aufgrund der enormen Risikovielfalt und der zahl-
reichen Risikointerdependenzen eine groe Herausforderung darstellt und zahlrei-
che Probleme aufwirft. Da zukiinftig verstirkt auch Nachhaltigkeitsrisiken in ein
unternehmensweites Risikomanagement-System integriert werden miissen, wird
die Komplexitit hier eher noch steigen.
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Vermeidbare Risiken

Strategische Risiken

Externe Risiken

Ziel des Risikomanagements

Kosteneffiziente Risikopra-
ventation sowie -aufdeckung

o Optimierung des Risiko-
Chancen-Verhaltnisses
strategischer Alternativen

o Sicherstellung der Risiko-
tragfahigkeit

o (Weiter-)Entwicklung des
Geschiftsmodells

o Kosteneffiziente Reduktion
der Schadensausmalie von
Risiken

o Verbesserung der Resilienz

téts-, Sicherheits- und

o Implementierung eines in-
tegrierten Kultur-, Quali-

o Implementierung eines in-
tegrierten sowie risikoori-
entierten Strategie-, Pla-

o Laufende Uberwachung und
Steuerung bekannter Risiken
und Chancen

«g Complianceansatzes nungs- und Steuerungspro- | e Implementierung eines Risk-
= . Zesses Intake-Prozesses
§° ¢ ?ffg’:;ﬁ;:’igﬁ Standards |, Identifikation von Ein- o Identifikation und Relevanz-
E flussfaktoren, Definition abschitzung neuer Risiken
% e Uberwachung und Kon- und Uberwachung von unter anderem durch
A trolle zur Detektion Key Risk Indicators (KRI) Wargaming oder Szenario-
e Bewertung durch Szena- analysen

rio- und Simulationsanaly- | e Identifikation von Risikoin-

sen terdependenzen
S | Dezentrale Risk Owner mit | Unternehmensleitung mit Dezentrale Geschéftsbereiche
5 | Unterstiitzung des Compli- | Unterstiitzung durch Strate- | fiir die Risikoidentifikation,
_@‘:o ance, (IT)-Sicherheits-, gieabteilung, Controlling so- | Risikomanagement fiir Rele-
_"8 Qualitdtsmanagement wie Risikomanagement vanzschitzung, BCM fiir Maf3-
"g nahmenableitung
N

Beratung/Unterstiitzung,
Koordination

o Bereitstellung von Metho-
denkompetenz

e Mogliche Durchfiihrung
von Analysen und Bewer-
tung

e Devil’s Advocate

e Koordination des Risk-
Intake-Prozesses

o Bereitstellung von Metho-
denkompetenz

® Mogliche Durchfiihrung von
Analysen und Bewertungen
mit Abschitzung und Kom-
munikation der Interdepen-
denzen zu anderen Risiken

Revision

Rolle des zentralen Risikomanagements

o Aggregation der Einzelrisiken

o Koordinations- und Informationsfunktion zur Unternehmensleitung und der internen

Tabelle 1: Aufgaben und Zustindigkeiten des Managements verschiedener Risiken (in Erweiterung

von Kaplan/Mikes 2012, 54)

106




Literatur

Eulerich, Marc/Behrend, Joel/Fligge, Benjamin (2021): Das neue Three Lines Model: Die Posi-
tionierung des Risikomanagement, in: Zeitschrift fiir Risikomanagement, Jg. 2, Nr. 3, S. 60-
66.

FERMA - Federation of European Risk Management Associations/ECIIA — European Confed-
eration of Institutes of Internal Auditing (2010): Guidance on the 8" EU company law di-
rective: Article 41, Briissel.

Hiebl, Martin R. W./Baule, Rainer/Dutzi, Andreas/Stein, Volker/Wiedemann, Arnd (2018):
Roles and actors in risk governance, in: Journal of Risk Finance, Jg. 19, Nr. 4, S. 318-326.
Kaplan, Robert S./Mikes, Anette (2012): Managing risks: A new framework, in: Harvard Busi-

ness Review, Jg. 90, Nr. 6, S. 48-60.

Mikes, Anette (2009): Risk management and calculative cultures, in: Management Accounting
Research, Jg. 20, Nr. 1, S. 18-40.

Power, Michael (2009): The risk management of nothing, in: Accounting, Organizations and
Society, Jg. 34, Nr. 6-7, S. 849-855.

Stein, Volker/Wiedemann, Arnd (2016): Risk governance: Conceptualization, tasks, and re-
search agenda, in: Journal of Business Economics, Jg. 86, Nr. 8, S. 813-836.

Tekathen, Matthdus (2015): Enterprise Risk Management in der Unternechmenspraxis: Ein Zwi-
schenfazit nach zehn Jahren ERM, in: Controlling, Jg. 27, Nr. 6, S. 323-329.

Vanini, Ute/Rieg, Robert (2021): Risikomanagement: Grundlagen — Instrumente — Unterneh-
menspraxis, 2. Auflage, Stuttgart.

107



Nachhaltige risikofeste MITO-Businessmodell-Gestaltung

Hartmut F. Binner"

Einleitung

Businessmodellbetrachtungen stehen zurzeit im Mittelpunkt der unternehmens-
spezifischen Strategieableitungen fiir einen nachhaltigen Wettbewerbserfolg
(Wirtz 2021). Sie l6sen klassische auf den Markt und die Mitbewerber bezogene
Produkt- und Prozessstrategien ab, weil diese die Kundenanbindung und die tech-
nologische Entwicklung nicht konsequent genug mit einbeziehen. Nachfolgend
wird eine systematische Vorgehensweise zur unternehmensspezifischen risikofes-
ten Businessmodellentwicklung beschrieben. Sie basiert auf der detaillierten, me-
thodengestiitzten Beschreibung des MITO-Businessmodells mit seinen fiinf
MITO-Modellsegmenten Fiihrung, Input, Transformation, Output und Leitung un-
ter Einbeziehung der Kundschaft sowie Partnerschaften als zusitzliche Betrach-
tungselemente (Binner 2018a).

In diesem Zusammenhang sind fiir Geschiftsmodelle grundsétzlich die 7W-
Grundfragen: ,,Weshalb?, Wer?, Was?, Wie?, Womit?, Mit wem? sowie Wert?*
zu beantworten. Das in Abbildung 1 in seiner Grundform gezeigte MITO-Busi-
nessmodell konkretisiert in der vorgegebenen Reihenfolge der 7W-Grundfragen-
beantwortung von Nr. 1 bis Nr. 7 den Zusammenhang von Unternehmenszweck
und Marktsegment, Schliisselkunden, Schliisselprodukten, Schliisselprozessen,
Schliisselressourcen, Schliisselpartnern und den dadurch erlosten Wert fiir die
Kundschaft und das Unternehmen. Diese sieben Elemente werden im MITO-Bu-
sinessmodell in Form eines integrierten Unternehmens- und Betriebsregelkreises
detailliert beschrieben und bilden das gemeinsame Dach fiir die Biindelung vieler
Aufgabenstellungen zur compliancegerechten Unternehmensentwicklung.

Weiter gibt die auf diese Weise dokumentierte Geschiftstitigkeit des Unterneh-
mens fiir die Optimierung und Digitalisierung der horizontalen Wertschopfungs-
kette (end-to-end Prozess) die Struktur fiir die ganzheitliche prozessorientierte Or-
ganisationsgestaltung und -dokumentation vor (Binner 2020a).

* Prof. Dr.-Ing. Hartmut F. Binner ist Griinder und Leiter des Bildungsinstituts Prof. Binner Aka-
demie (PBAKA), Hemmingen. Von 2007 bis 2017 war er Vorstandsvorsitzender der Gesell-
schaft fiir Organisation (gfo).
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Abbildung 1: Ganzheitliches MITO-Businessmodell als gemeinsames Dach der Risk-Governance-
Aktivitdten

Aus dieser Strukturvorgabe leiten sich ab:

e der unternehmensspezifische MITO-Modell-Regelkreis mit der Zielsystem-
vorgabe,

e die Prozesshierachiegliederung iiber das Prozessebenenmodell,

e die Konzeption des integrierten Fiihrungs- und Leitungssystem mit dem Kenn-
zahlenmanagement,

e die Implementierung eines Integrierten Managementsystems (IMS) nach einer
einheitlichen Vorgehensweise,

e die themenspezifischen Aufgabenfelder pro MITO-Modellsegment.

Das MITO-Modell selbst bildet dabei gleichzeitig den in vielen Normen geforder-
ten prozessorientierten Ansatz mit
(1) Prozesse gestalten im MITO-Fiithrungssegment
(2) Prozesse planen im MITO-Inputsegment
(3) Prozesse durchfiihren im MITO-Transformationssegment
(4) Prozesse messen im MITO-Outputsegment
(5) Prozesse verbessern im MITO-Leitungssegment
sowie die High-Level-Structure fiir Integrierte Managementsysteme (IMS) mit ei-
ner einheitlichen Terminologie und Kapitalstruktur ab.

Das MITO-Businessmodell selbst mit seinen sieben Modellsegmenten und dem
darin integrierten Prozessebenenmodell wird durch die Beantwortung der 7W-
Grundfragen anhand vorgegebener MITO-Portfoliochecklisten sehr detailliert
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analysiert und dokumentiert (Binner 2020b). Hierbei werden innerhalb der ge-
nannten MITO-Modellsegmente anschlieBend die auftretenden Risiken systema-
tisch lokalisiert und hinsichtlich der vorhandenen Gefahrdungen tiberpriift. Auch
in vielen integrierten Managementsystem-Normen wie Compliance-, Umwelt-,
Nachhaltigkeits- oder Qualitdtsmanagement werden diese Risikoanalysen mana-
gementsystembezogen gefordert. Die dabei handlungsfeldbezogenen erfolgs-,
mitarbeiter-, prozess-, kunden- und finanzorientierten Zielsetzungen eines ganz-
heitlichen Risikomanagements sind in Abbildung 2 gezeigt.
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Abbildung 2: Handlungsfeld- und prozessmodellbezogene Risikomanagementziele im Unternehmen

Die Risikobetrachtungen sollten entsprechend des prozessorientierten Ansatzes
schwerpunktmifig mit dem Fokus auf die im unternehmensspezifischen Prozess-
modell in der rollenbasierten Swimlane-Darstellung dokumentierten Prozesse
durchgefiihrt werden.

Unterteilung in Risk Governance und Risk Management

Uber das im MITO-Businessmodell integrierte Prozessebenenmodell lisst sich,
wie in Abbildung 3 gezeigt, eine Unterscheidung in strategisches und operatives
Risikomanagement vornehmen. Fiir die strategische Ebene mit dem Management-
fihrungs- und Leitungssegment soll die Risk Governance fiir eine proaktive Kon-
trolle aller auf seine Zielgruppen bezogenen Unternehmensrisiken sorgen, also in
Bezug auf die Eigentiimerinnen und Eigentiimer, Banken, Kooperationspartner,
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Kundschaft, Lieferbezichungen, Offentlichkeit sowie Beschiftigten. Hierbei han-
delt es sich um eine Durchdringung des Unternehmens mit einer stakeholderori-
entierten Risikosteuerung aus strategischer Sicht (Stein/Wiedemann 2016; Stein
et al. 2018).

Wie in Abbildung 3 weiter dargestellt, bezieht sich das klassische Risk Ma-
nagement dagegen auf die Durchfiihrung der Geschéftsprozesse auf der operativen
Ebene im Tagesgeschéft. Hier geht es im Inputsegment um die Ressourcenrisiken,
im Transformationssegment um die Prozessrisiken und im Outputsegment um die
Produkt- und Dienstleistungsrisiken. Sie alle sind systematisch zu ermitteln und
bereits vor dem Risikoeintritt durch geeignete Mafinahmen zu reduzieren.

In Bezug auf die ebenfalls inputseitig zugeordneten Partnerschaften und die
outputseitig zugeordnete Kundschaft gelten beide Unterscheidungen einmal aus
strategischer Sicht in Bezug auf die Umsetzung oder Erreichung der langfristigen
strategischen Ziele des Unternehmens, aber auch im operativen Tagesgeschift bei
der Produkt- oder Dienstleistungserstellung, beispielsweise im Hinblick auf Lie-
ferengpisse oder Maschinenausfalle (Binner 2020b).

MITO-Geschiftsmodell > .

—
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‘ Fiihrung Leitung | ™~
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Abbildung 3: Risikofestes MITO-Geschéftsmodell bei der Beantwortung der 7W-Grundfragen

Aufgrund der unterschiedlichen Zielsetzungen bei der prozessorientierten Organi-
sationsentwicklung und Gestaltung innerhalb der fiinf MITO-Modellsegmente
(Binner 2018b) sind sehr viele weitere unterschiedliche Risikoarten strategisch
wie operativ vorhanden, die die vorgesehenen Unternehmens- und Prozessziele
wie beispielsweise Kunden-, Beschéftigten-, Finanz-, Sicherheits-, Gesundheits-,
Arbeitssicherheits-, Kosten- und Prozessziele infrage stellen. In Abbildung 4 sind
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stakeholderbezogen noch weitere Risikokategorien mit den dazugehdrenden Risi-
koarten genannt. Deshalb ist es sehr wichtig, eine systematische Vorgehensweise
anzuwenden, um aus ganzheitlicher Sicht ein einheitliches Vorgehen bei der Risi-
koanalyse und Bewertung zu vielen verschiedenen Aufgabenstellungen in den ein-
zelnen MITO-Modell-Segmenten sicherzustellen. Wie nachfolgend gezeigt, kon-
nen tiber das MITO-Methoden-Tool mit einem digitalisierten Methodenspektrum
die Anwenderinnen und Anwender aus unterschiedlichen Betrachtungssichten und
mit mehreren frei wihlbaren zweidimensionalen Bewertungsvarianten methoden-
gestiitzt diese Risikoanalysen durchfiihren (Binner 2020a).
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Abbildung 4: Unternehmensrelevante Stakeholder und Risikokategorien

Die Anwenderinnen und Anwender konnen frei entscheiden, welchen Untersu-
chungsbereich sie wihlen, beispielsweise Bereiche, Abteilungen, Prozesse oder
Arbeitsplitze.

Methoden-Tool-gestiitzte Risikoanalysen
Die im MITO-Methoden-Tool hinterlegten Methoden werden in einem tibergrei-
fenden Problemlosungszyklus bestehend aus Analyse, Diagnose, Therapie und

Evaluierung eingesetzt, um die unterschiedlichen Problemstellungen wie Risiko-,
Gefahrdungs- und Schadensanalyse systematisch abzuarbeiten (Binner 2020a).
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In Abbildung 5 sind die im MITO-Methoden-Tool miteinander verkniipften
Methoden gezeigt, die iiber einen iibergreifenden Problemldsungszyklus, beste-
hend aus ,,Analyse, Diagnose, Therapie, Evaluierung, miteinander verkniipft
sind. Mogliche Anwendungs- und Aufgabenfelder sind innerhalb des MITO-Mo-
dells genannt.

@ Analysemethoden, z. B.:

- Affinitfitsmatrix

- Portfoliomatrix

- Sensitivitdtsmatrix

- Korrelationsmatrix
- Ishikawa-Diagramm
- Paarweiser Vergleich

p—
(Act)
Management
Diagnose- [ Analyse, Evaluierung und Reifegrad, z. B.: | @ Evaluierungs-/Bewertungs-
methoden, z. B.: - Umfeld - Governance q methoden, z. B.:
- Pareto-Methode - Anforderungen "3_°‘"P““?“_ ) - PDCA-Bewertung
- Portfolio-/Matrixdiagramm - . — - Audit / Assessment
- Akiv/Passivdiagramm Input (Plan) | T ion (Do) | Output (Check) - Excellence-Bewertung
- ABC-Verteilungen - Risiken - Prozesspotenziale - Fehler - EFQM-Bewertung
- Radar-Diagramm - Infrastruktur - Schwachstell - rking
- Rangberechnung - Aufgaben - Potenziale - Audit - Reifegrad-Ermittlung
Eathuyrerianalyes - Kompetenzen - Gefihrdungen - Qualitits-
- Qualifizierung - Digitalisierung management

—
@ Therapiemethoden, z. B.:

- Problemlsungskaskaden
- Relationsbaumableitung

- Ursache-Wirkungskette

- Ziele-MaBnahmenbaum

- Problementscheidungsplan
- FMEA/RMEA

Abbildung 5: Ganzheitlicher MITO-Methoden-Tool-Einsatz

Ausgangspunkt beim Problemldsungskreislauf ist in der Analysephase immer die
Anforderungs-, Schwachstellen-, Risiko-, Gefdhrdungs-, Ziel- oder Mafnah-
menableitung mithilfe einer Portfoliomatrix. Zeilenweise sind in dieser Matrix die
vorher genannten Risiko- oder Gefiahrdungsarten zugeordnet. Spaltenweise kon-
nen unterschiedliche Bewertungsvarianten zur zweidimensionalen Anforderungs-
, Ziel- oder Mafinahmenfindung verwendet werden. Die aus der Analyse ermittel-
ten Anforderungen, Schwachstellen, Ziele und Mafinahmen konnen jetzt zusitz-
lich iiber einen paarweisen Vergleich in einer Relationsmatrix fiir die Erstellung
eines Losungsprofiles priorisiert werden. Uber eine Korrelationsanalyse lisst sich
fiir jedes Kriterium einzeln ermitteln, ob die anderen Bewertungskriterien unter-
stiitzend oder kontraproduktiv wirken. Der Beeinflussungsgrad der ausgewéhlten
Anforderungen, Ziele oder Maflnahmen untereinander wird iiber die Sensibilitats-
analyse ermittelt. Das Ergebnis wird grafisch in einem Aktiv-/Passiv-Diagramm
dargestellt. Dieses Diagramm zeigt die kritischen Kriterien, welche die anderen
Kriterien am stirksten beeinflussen, aber auch gleichzeitig selbst stark beeinflusst
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werden konnen. Uber die zeilen- und spaltenweise Rangberechnung des Sensiti-
vitdtsdiagramms ist es anschlieBend moglich, Bottom-up (zeilenweise) oder Top-
down (spaltenweise) einen hierarchischen Ziele-/Maflnahmenbaum mit entspre-
chender Zuordnung der Zielkennzahlen in einer automatisch generierten To-Do-
Liste abzuleiten.

Die Zielerfiillung oder Maflnahmenumsetzung selbst kann ebenfalls wieder mit
dem MITO-Methoden-Tool in Form einer Evaluierung oder eines Audits {iber eine
ganze Anzahl unterschiedlicher Bewertungsmodelle vorgenommen werden. Dies
erfolgt beispielsweise in absoluter oder relativer Form sowie eindimensional (Zie-
lerfiillungsgrad) im Radardiagramm oder zweidimensional (nach Effektivitdt und
Effizienz) im Portfoliodiagramm. Weiter sind mehrere Reifegradmodelle hinter-

legt.

MITO-Tool-gestiitzte dreistufige Compliance-Risikoanalyse,
-diagnose und -therapie

Die Corporate Governance gibt die Strukturen fiir ein Steuerungs-, Regel- und
Kontrollsystem fiir die Gesamtheit aller Regeln, Verfahren und Gesetze vor, nach
denen ein Unternehmen gefiihrt und betrieben wird. Mit der Risk Governance gilt
es, die speziell damit verbundenen Risiken zu lokalisieren und zu reduzieren. Der
Einsatz des MITO-Methoden-Tools wird deshalb nachfolgend am Beispiel einer
3-stufigen Compliance-Risikoanalyse erldutert. Die in der ISO 19600:2014-Norm
,»Compliance-Managementsysteme-Leitlinien* geforderte Risikoanalyse soll si-
cherstellen, dass eine prozessiibergreifende Identifizierung, Umsetzung und Ein-
haltung rechtlicher Vorgaben, Vorschriften, Regeln und Gesetze mit aktueller
Fortschreibung beziehungsweise Verbesserung des Compliance-Managementsys-
tems nachgewiesen wird (Kremer et al. 2021). Mit dem MITO-Methoden-Tool
wird systemgestiitzt eine solche Risikoanalyse durchgefiihrt. Die geforderten
Nachweise, beispielsweise fiir die Zertifizierung, liegen anschlieBend in digitaler
Form vor (Binner 2020a). In Abbildung 6 ist eine dreistufige MITO-gestiitzte
Compliance-Risikoanalyse, -diagnose und -therapie abgebildet.
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Abbildung 6: MITO-Tool-gestiitzte 3-stufige Compliance-Risikoanalyse, -diagnose und -therapie

In Stufe 1 beginnt es mit der Vorgabe einer Portfoliomatrix, in der zeilenweise alle
Gesetze, Vorschriften, Regeln und Leitlinien aufgefiihrt sind. Spaltenweise sind
die moglichen Risikoarten genannt, die eine Einhaltung dieser Gesetze und Vor-
schriften gefdhrden konnen. Die zweidimensionale Analyse mit dem MITO-Me-
thoden-Tool anhand der Kriterien V| = Risikorelevanz und H; = Geféhrdungsgrad
(Bewertungsvariante 1) zeigt in der Ergebnisdarstellung im Portfoliodiagramm,
welche Gesetzes- und Vorschrifteneinhaltungen am stirksten geféhrdet sind.
Diese befinden sich in der grafischen Ergebnisdarstellung im oberen rechten Port-
foliodiagramm mit der Bezeichnung ,,Gefahrdungskategorie®.

Alle dort im oberen rechten Handlungsfeld befindlichen Gesetze und Vorschrif-
ten, die also eine hohe Gefihrdungskategorie ausweisen, werden anschlieend in
Stufe 2 ebenfalls in eine Portfoliomatrix iibernommen und fiir die spaltenweise
zugeordneten Risiken eine Bewertung nach den Kriterien V; = Eintrittswahr-
scheinlichkeit sowie H, = Auswirkung (Bewertungsvariante 2) durchgefiihrt. Die
grafische Ergebnisdarstellung, ebenfalls wieder im Portfoliodiagramm, zeigt jetzt
die Risikokategorie fiir die einzelnen zeilenweise genannten Gesetze, Vorschriften
und Regeln. Ebenfalls in der rechten oberen Ecke des Portfoliodiagramms befin-
den sich diejenigen Gesetze, die am ehesten verletzt werden und welche die gra-
vierendsten Auswirkungen besitzen.

Die dort befindlichen Gesetze und Vorschriften werden jetzt in Stufe 3 noch
beziiglich der moglichen V3 = Schadenshdhe und Hs = Eintrittswahrscheinlichkeit
bewertet, um eine Aussage zu erhalten, welcher Schaden bei einem Risikoeintritt

115



fiir das Unternehmen entsteht. Auch hier sind in der Portfoliomatrix wieder die
Gesetze zeilenweise und die Risikoarten spaltenweise zugeordnet. In der grafi-
schen Ergebnisdarstellung konnen im Portfoliodiagramm drei Risikoklassen mit
A = schwer, B = mittel, C = leicht gebildet werden. Fiir Risikoklasse A findet jetzt
in der MITO-Tool-Therapiephase eine Ziele-/Mafinahmenbaumableitung statt, um
damit eine To-Do-Liste zu generieren und die notwendigen Mafinahmen einzulei-
ten, die das Risiko reduzieren. Fiir die MalBnahmenauswahl steht ein Risikomal3-
nahmenkatalog zur Verfiigung.

Anwenderinnen und Anwender kdnnen fiir die Compliance-Risikoanalyse die
verwendeten Portfoliomatrizen selbst konfigurieren. Beispielsweise konnte eine
MITO-Relevanz-Portfoliomatrix als Ausgangspunkt die Prozesse identifizieren,
bei denen die Risiken liberhaupt auftreten kdnnen. In einem weiteren Schritt wiir-
den diesen Prozessen die Gesetze und Vorschriften zugeordnet, die dort Anwen-
dung finden, um dann in dhnlicher Weise einzelprozessbezogen die oben geschil-
derte dreistufige Risikoanalyse durchzufiihren.

Systematische durchgingige Gefahrenanalyse

Héufig wird neben dieser Compliancerisikobetrachtung in Managementsystemen
eine durchgingige Gefahrenabwehranalyse mit Lokalisierung der Bedrohungen,
Gefahrdungen und Risiken gefordert. Hierbei bestehen zwischen Bedrohungen,
Gefahrdungen und Risiken klare Abhéngigkeiten, die bei einer Risikoanalyse zu
beachten sind. Beispielsweise gibt es in der ISO 27001 eine eindeutige Abgren-
zung zwischen diesen Begriffen, wie sie in Abbildung 7 unter der Gesamtiibersicht
»Systematische Gefahrenabwehr zusammengefasst sind.

Ausgangspunkt sind dabei ernste Gefdhrdungen, die sich in Bedrohungsarten
beschreiben lassen. Diese Bedrohungen werden aber nur dann zu einer Gefahr-
dung, wenn vorhandene Schwachstellen, beispielsweise in Bezug auf Prozesse,
Menschen, Organisationen oder Technik, vorhanden sind, die eine fehlende Si-
cherheit bewirken. Damit entsteht die Gefiahrdung durch eine potenzielle Scha-
densquelle, wobei das daraus resultierende Risiko iiber die Eintrittswahrschein-
lichkeit und Auswirkung spezifiziert wird. Das Risiko ist also die Mdglichkeit,
dass ein Schaden eintritt. Ein Schaden ist eine spezifische Beschreibung eines ne-
gativen Ereignisses und seiner Folgen.
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Abbildung 7: Durchgingige MITO-Tool-gestiitzte Gefahrenabwehranalyse

Eine ganzheitliche systematische Gefahrenabwehr sollte eine integrierte Bedro-
hungs-, Schwachstellen-, Risiko- und Maflnahmenanalyse, in der in Abbildung 7
gezeigten Kaskade beinhalten. Dazu gehdort anschliefend die Umsetzungs- und
Nachhaltigkeitsbewertung der getroffenen Malnahmen, um festzustellen, ob tat-
sdchlich eine wirksame Risiko-, Gefahrdungs- und Schadensabwehr erfolgt ist.
Auch in diesem Falle wird unterschieden in eine strategische Risikobetrachtung,
die sich aus der Unternehmensentwicklung und damit auf die Unternehmensziele
bezieht, sowie auf eine operative Risikobewertung, bei der die ablaufenden Pro-
zesse und das Erreichen der Prozessziele im Blickpunkt stehen.

Die MITO-Tool-gestiitzte Risikoanalyse findet in gleicher Weise wie oben be-
schrieben statt. Bei der am Anfang stehenden Bedrohungsanalyse wird iiber die
Portfoliocheckliste mit der Bewertungsvariante ,,V = Verwundbarkeit und
H = Eintrittswahrscheinlichkeit das Gefiahrdungspotenzial analysiert, um auf
diese Weise festzustellen, in welcher Gefdhrdungsklasse A, B oder C die jeweilige
Bedrohungsart liegt. AnschlieBend werden geeignete Maflnahmen zur Reduzie-
rung der damit verbundenen Risiken abgeleitet. Wie weiter in Abbildung 7 ge-
zeigt, kann anhand der vorgegebenen bedrohungsartbezogenen Portfoliomatrix
nach der zweidimensionalen Bewertung eine klare Aussage getroffen werden. Fiir
alle in der Gefahrdungsklasse A befindlichen (kritischen) Bedrohungsarten ist an-
schlieBend eine systematische Gefahrdungs- und Schadenspotenzialanalyse in
gleicher Weise durchzufiihren.
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Ganzheitliche Risk-Governance-Gestaltung

Vorgestellt wurde ein ganzheitlicher Risk-Governance-Gestaltungsansatz, bei
dem das MITO-Businessmodell mit der Vorgabe der betrieblichen Regelkreis-
strukturen das gemeinsame Dach fiir die Biindelung aller zu beachtenden Risiko-
managementsichten und deren Verkniipfung untereinander bietet.

Das MITO-Businessmodell erfiillt mit dem Einbezug der Systemtheorie zusam-
men mit der Kybernetik die formalen Gestaltungsanspriiche beziiglich einer um-
fassenden, ganzheitlichen, durchgingigen und integrierten Konzeption und Imple-
mentierung. Fiir jedes der genannten formalen Gestaltungshauptkriterien gibt es
ein eigenes Beschreibungsmodell, das bei der Modellierung Anwendung findet
und mit den weiter verwendeten Beschreibungsmodellen verkniipft ist. Auf diese
Weise findet ein vernetzter Wissens-, Denk- und Handlungsansatz Anwendung.

In Abbildung 8 ist der Risikomanagement-Regelkreis durchgéngig iiber alle
vier Prozessebenen den einzelnen MITO-Modellsegmenten zugeordnet. Stakehol-
derbezogene, 6konomische, 6kologische, soziale, finanzorientierte und viele wei-
tere strategische und operative Risiken werden nach einer einheitlichen Vorge-
hensweise methodengestiitzt analysiert und diagnostiziert.

Management
Fithrung ‘ Risikoziele Leitung
Risikoplanung Soll-Ist-Vergleich Risikoevaluierung
Risikomanagement-
bezug, z. B. (Fokus
‘\ Strategische Ebene (end-to-end-Prozess) CHERLH( )
= e
Top-down iy < <R Bottom-up « Stake .
(Soll) : —— : CI:CEE: (Ist) Stakeholder
@ —— * Strategien
Input \ Taktische Ebene (Hauptprozesse) I Output * Finanzen
CE— / * Nachhaltigkeit
W - —- . « Compliance
g T i
« Umwelt
Risikosteuerung 5 B E - :
Dispositive Ebene (Teilprozesse) Risikocontrolling + Qualitiit

. . P * Personal
Risikovermeidung
~ * Produkt

Operative Ebene (Arbeits- « IT-Struktur
- systemprozesse) I
« Arbeitssicherheit
Input > B Output
= = * Gesundheit
Transformation * Prozesse

Abbildung 8: Durchgingiger MITO-Risikomanagement-Regelkreis

Die digital erstellten Ergebnisse der Analysen werden anschlieBend ebenfalls soft-
waregestiitzt in der Therapiephase dazu verwendet, um zur Risikovermeidung die
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richtigen Maflnahmen in Form eines Ziele-’/MaBinahmenbaumes abzuleiten. Ab-
schlieBend wird bei der Risikoevaluierung der digitale Nachweis erbracht, dass
diese Maflnahmen zum Erfolg gefiihrt haben, also die lokalisierten Risiken redu-
ziert und die Gefahrdungen beseitigt wurden.

Entwicklungsimpuls fiir die Risk Governance

Die Herausforderung fiir Unternehmen besteht heute darin, nach einer einheitli-
chen Vorgehensweise methodengestiitzt eine ganzheitliche Integration aller Risk-
Governance-Themen in die Organisation und in die Geschéfistitigkeiten fiir eine
verantwortungsvolle nachhaltigkeitsorientierte Unternehmensentwicklung vorzu-
nehmen. Als Unterstiitzung hierfiir kann der vorgestellte MITO-Businessmodell-
Risk-Governance-Gestaltungsansatz dienen. Er beinhaltet:

(1) Die Bereitstellung eines bis heute fehlenden gemeinsamen Daches fiir die Biin-
delung und Umsetzung der vorhandenen und zukiinftigen Risk-Governance-
Leitlinien, -Standards und -Managementsysteme durch das MITO-Business-
modell;

(2) die systematische Ableitung einer ganzheitlichen und durchgéngigen Risk-
Governance-Strategie durch die vorgegebene MITO-Business-Modellstruktur
mit der Beantwortung der in Abbildung 1 zugeordneten 7W-Grundfragen pro
Businessmodellsegment;

(3) die Vorgabe einer einheitlichen methodengestiitzten Vorgehensweise, beste-
hend aus Analyse, Diagnose, Therapie und Evaluierung zur compliancegerech-
ten Erfiillung der unterschiedlichen themenspezifischen Risk-Governance-An-
forderungen und -Empfehlungen;

(4) die Methodenkompetenzvermittlung und -qualifizierung aller Beteiligten fiir
eine zielfilhrende verschwendungsfreie Umsetzung der themenspezifischen
Risk-Governance-MaBinahmen mit Unterstiitzung des MITO-Methoden-
Tools;

(5) die Durchsetzung des unternehmensspezifischen betrieblichen Risk-Gover-
nance-Regelkreismodells mit Messung und Soll-Ist-Auswertung der Risiko-
kennzahlen und Risikoindikatoren auf der strategischen und operativen Ebene
mit AnstoBen zur kontinuierlichen Verbesserung (KVP);

(6) einen konstruktiven Stakeholder-Beziehungsaufbau und -Dialog und damit die
Steigerung von Reputation und Akzeptanz in der Gesellschaft iiber eine trans-
parente Zusammenarbeit mit gemeinsam entwickelten nachhaltigen Risk-
Governance-Losungen.
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Dieser MITO-Businessmodell-bezogene integrierte strategische und operative
Risk-Governance-Gestaltungsansatz lasst sich in gleicher Weise auf viele weitere
zentrale Themen der Organisationsgestaltung wie Nachhaltigkeit, KVP oder Si-
cherheitsmanagement in standardisierter Form {iibertragen. Immer bildet das
MITO-Businessmodell mit seinen sieben Modellsegmenten ,,Fithrung, Input,
Transformation, Output, Leitung sowie dem Partner- und Kundensegment™ als
Dach den ganzheitlichen strukturellen Rahmen fiir die methodengestiitzte Umset-
zung der jeweiligen Normanforderungen und Empfehlungen mit dem MITO-Me-
thoden-Tool iiber die bereitgestellten MITO-Portfolio-Referenzchecklisten. Im
Fokus steht dabei immer das unternehmensspezifische Prozessmodell mit seinen
definierten und in der Swimlane rollenbasiert abgebildeten Geschéftsprozessen —
ebenfalls in der MITO-Modellstruktur hinterlegt — als der gemeinsame Bezugs-
punkt fiir alle oben genannten Gestaltungsaktivitaten.

Der Risk-Governance-Ansatz sollte dabei nicht nur auf der obersten Unterneh-
mensebene gelebt werden, sondern sich iiber simtliche Abteilungen erstrecken.
Ein Beispiel ist die Einbindung verschiedener Abteilungen im Rahmen der Risi-
koinventur. Im Rahmen von Workshops sollten ausgewédhlte Fachabteilungen auf
verschiedenen Ebenen des Feedback-Loops integriert werden, um die verschiede-
nen Aspekte der Nachhaltigkeit auf der Ebene der Strategie und der operativen
Risikosteuerung mit der gelebten Unternehmenskultur zu verkniipfen.
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Der Risk-Governance-Zirkel als Instrument zur strategischen
Geschiiftsmodellanpassung am Beispiel der Implementierung
einer digitalen Plattform

Julian Quast”

Die Relevanz digitaler Plattformen in unserem Alltag

Digitale Plattformen haben in der jiingeren Vergangenheit zunehmend an gesell-
schaftlicher und wirtschaftlicher Relevanz gewonnen. Die Ausgestaltung digitaler
Plattformen kann unterschiedliche Ausprdgungsformen annehmen, die abhdngig
vom unternehmensspezifischen Geschéftsmodell sind. Unter anderem Vergleichs-
und Bewertungsportale, Suchmaschinen, soziale Netzwerke, Online-Marktplatze
und Vermittlungsdienste fuBlen auf dem Plattformkonzept (EBA 2018, 13-14).
Diese Unternehmen nutzen digitale Technologien und erbringen ihre Dienstleis-
tungen iiber das Internet. Sie agieren in der Regel als Vermittler und der Austausch
von Informationen steht im Fokus ihres Geschéftsmodells.

Plattformen sind als Marktpldtze ausgestaltet, auf denen Angebot und Nach-
frage zusammengebracht werden und umfassen mindestens zwei Teilnehmergrup-
pen (Stone et al. 2017, 224). Eine Plattform wird von einem Intermediar betrieben,
der die Interaktion zwischen den Teilnehmerinnen und Teilnehmern ermdglicht
und dazu beitrégt, dass diese Transaktionen titigen, die den speziellen und vonei-
nander abhéngigen Anforderungen entsprechen. Sie kennzeichnen sich dadurch,
dass der Nutzen der Teilnehmenden der einen Gruppe von der Anzahl der Teil-
nehmenden der anderen Gruppe abhingig ist (Evans/Schmalensee 2007, 151; Ro-
chet/Tirole 2006, 664-665; Voigt/Hinz 2015, 139). Im Kern zielt eine digitale
Plattform darauf ab, wertschopfend fiir die Teilnehmerinnen und Teilnehmer zu
sein, indem das bestmogliche Matching der Marktseiten ermoglicht wird (Mil-
kau/Bott 2015, 327-328).

Im Zuge der Digitalisierung sind verstérkt Plattformen entwickelt worden, die
den virtuellen Ort zur Interaktion nutzen und nur wenige physische Elemente in
ihr Produktangebot integrieren (Evans/Gawer 2016, 5-6). Dies fiihrt dazu, dass
digitale Plattformen im Vergleich zu ihrem physischen Pendant weder ortlichen
noch zeitlichen Limitierungen ausgesetzt sind, sodass die Eintrittsbarrieren fiir po-
tenzielle Teilnehmerinnen und Teilnehmer deutlich reduziert werden (Arnold
2018, 268).

" Dr. Julian Quast ist Head of Compliance bei der Volksbank in Siidwestfalen eG, Siegen. Der
Beitrag gibt die personliche Meinung des Autors wieder und ist keine offizielle Position der
Volksbank in Siidwestfalen eG.
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Eine digitale Plattform fiir Bankdienstleistungen

Wahrend digitale Plattformen in anderen Branchen bereits etabliert sind, fehlt es
noch an einer umfassenden Plattform fiir Bankdienstleistungen. Ziel einer solchen
Plattform wire die Abdeckung sdmtlicher finanzieller Kundenbediirfnisse. Bisher
werden nur einzelne Produkte aus dem Angebotsportfolio von Banken tiber Platt-
formen vertrieben (Zachariadis/Ozcan 2017, 15). Neben regulatorisch verpflich-
tend zur Verfiigung zu stellenden Programmierschnittstellen 6ffnen sich Banken
zunehmend fiir die Angebote von Drittanbietern und bieten deren Produkte iiber
ihre eigenen Vertriebskanéle an (Quast 2021, 161).

Gingige Beispiele aus der Praxis sind Vermittlungsplattformen, die beispiels-
weise verschiedene Angebote zu Baufinanzierungsprodukten vergleichen. In die-
sem Fall agieren die Banken jedoch als Produktlieferanten und stellen ihre Dienst-
leistungen iiber die Vermittlungsplattform zur Verfiigung. Durch das Angebot auf
den digitalen Plattformen besteht die Moglichkeit, eine grofle Reichweite zu ge-
nerieren, die insbesondere bei regional tdtigen Banken {iber das origindre Ge-
schéftsgebiet hinaus geht (Quast 2021, 165).

Insbesondere Universalbanken verfiigen iiber spezifische Wettbewerbsvorteile,
die fiir den Aufbau einer digitalen Plattform genutzt werden kdnnen. Neben den
traditionell grolen Datenmengen, die in den eigenen Systemen vorhanden sind,
verfiigen sie aufgrund langfristiger Kundenbeziehungen iiber einen Vertrauens-
vorsprung gegeniiber potenzieller Konkurrenz sowie iiber die fiir den digitalen
Raum notwendige Reputation, die aus der personlichen Kundenbeziehung resul-
tiert (Arslanian/Fischer 2019, 211; Briihl 2017, 179; Dapp 2014, 25). Diese Repu-
tation als vertrauenswiirdige Instanz kann die Bank als Plattformbetreiber nutzen,
um eine Plattform fiir den Vertrieb von Bankdienstleistungen aufzubauen, an der
sich auch ausgewihlte Dritte beteiligen koénnen (Fischer 2019, 4). Die zur Verfu-
gung stehenden Datenmengen sind fiir die Matchingqualitit auf der Plattform
maBgeblich, sodass Universalbanken iiber eine gute Wettbewerbsposition zur Im-
plementierung einer Plattform verfligen. Je mehr Daten iiber die Praferenzen der
Angebots- und Nachfrageseite vorliegen, desto besser konnen die Interessen der
beiden Marktseiten in Einklang gebracht werden (Quast 2021, 153-154).

Fiir den Erfolg der Plattform ist maBgeblich, dass sie einen Mehrwert fiir die
Teilnehmenden beider Marktseiten generiert. Um dies fiir die Nachfrageseite si-
cherzustellen, ist die Offnung der Angebotsseite sowohl fiir Drittanbieter als auch
fiir Anbieter komplementéirer Leistungen zielfiihrend, damit nachfrageseitig Teil-
nehmende Zugang zu einem moglichst groflen Dienstleistungsangebot erhalten
(de Reuver et al. 2015, 334). Insbesondere das Angebot von Dienstleistungen, die
mit den bankeigenen Leistungen korrespondieren, ist zielfithrend. Fiir eine Kundin
oder einen Kunden, die oder der bei der Bank eine Immobilienfinanzierung ab-
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schlieB3t, kann durch auf der Plattform angebotene vor- und nachgelagerte Leistun-
gen, wie die Vermittlung eines Maklers oder eines Umzugsunternechmens, ein
Mehrwert generiert werden. Durch den Zugang zu diesen Anbietern auf der Platt-
form koénnen Kundinnen und Kunden bei themenspezifischen Anliegen an die
Bank angebunden werden, sodass keine Notwendigkeit besteht, auf Dienstleistun-
gen auflerhalb der Plattform zugreifen zu miissen (Strietzel et al. 2018, 18). Der
Mehrwert fiir die Angebotsseite ist entsprechend hoher, je offener der Zugang der
Nachfrageseite ausgestaltet ist, da jeder Teilnehmende der Nachfrageseite ein po-
tenzieller Kunde der von der Angebotsseite offerierten Leistungen ist (Baums
2015, 15).

Implementierung der Plattform aus der Perspektive der Risk
Governance

Der Aufbau, die Implementierung und der regelméBige Betrieb einer digitalen
Plattform ist eine strategische Entscheidung, mit der eine Verdnderung des Ge-
schéftsmodells einhergeht und verschiedene Risiken verbunden sind. Neben Haf-
tungs- und Reputationsrisiken aufgrund betriigerischer Handlungen auf der Platt-
form sind auch operationelle Risiken und Cyberrisiken von Relevanz, die sowohl
die Bank als Betreiberin als auch die Teilnehmenden der Angebots- und Nachfra-
geseite betreffen (Engels et al. 2017, 25).

Die Vernetzung der verschiedenen Akteurinnen und Akteure auf der Plattform
und die Vielfalt unterschiedlicher Risiken macht ein breites Risikodenken notwen-
dig, in das die beteiligten Akteurinnen und Akteure einbezogen werden, um der
hohen Komplexitét der Thematik Rechnung zu tragen (Quast 2021, 179-180). Zur
Spezifizierung der Auswirkungen der Geschéftsmodellanpassung ist eine Diskus-
sion zielfithrend, an der sich verschiedene Funktionsbereiche der Bank beteiligen,
um die potenziellen Verdnderungen aus differenzierter Perspektive zu beleuchten
und so einen institutsindividuellen Blick auf die Auswirkungen zu erhalten (Stein
et al. 2018, 1293-1295). Hierbei bietet eine Risk Governance die notwendige Un-
terstlitzung.

Die Risk Governance strebt den Aufbau einer Risikosteuerungsinfrastruktur an,
die proaktiv antizipiert, wie sich zukiinftige Risiken auf das Geschiftsmodell aus-
wirken konnen, um dieses darauf auszurichten und ein Unternehmen zukunftssi-
cher positionieren zu konnen (Wiedemann et al. 2016, 42). Da verschiedene Funk-
tionsbereiche inhaltliche Schnittmengen zur Plattform aufweisen, ist es zielfiih-
rend, die Risikoinformationen aber auch die Bedenken der Beschiftigten der be-
teiligten Funktionsbereiche widerzuspiegeln und hinsichtlich der Auswirkungen
auf das Geschiftsmodell aufzugreifen und zu diskutieren (Stein 2020, 36).
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Ein geeignetes Format, um eine Risk Governance in der Bank zu implementie-
ren, ist ein Risk-Governance-Zirkel, der sich im Optimalfall heterogen zusammen-
setzt, da der Erfolg eines Teams positiv von der Heterogenitdt der Mitglieder be-
einflusst wird (Schippers et al. 2003, 779-780). Der Zirkel tragt der notwendigen,
institutsspezifischen Individualitdt Rechnung und ermdglicht eine iibergreifende
Kommunikation zwischen den verschiedenen Funktionsbereichen, welche ihre in-
dividuellen Risikowahrnehmungen diskutieren (Stein et al. 2018, 1294). Der Risk-
Governance-Zirkel ermdglicht es, umfassend und aus unterschiedlichen Perspek-
tiven mogliche Herausforderungen, die mit dem Aufbau, der Implementierung und
dem Betrieb der Plattform einhergehen, zu beleuchten. Dies ist notwendig und
sinnstiftend, da beispielsweise Mitarbeitende der IT-Abteilung andere Risiken im
Kontext der Plattformimplementierung identifizieren werden als Mitarbeitende
des Personalmanagements. Die Teilnehmerinnen und Teilnehmer des Zirkels dis-
kutieren die Risiken und Chancen der Geschéftsmodellanpassung aus ihren indi-
viduellen Perspektiven, denken voraus und &uflern ihre Zweifel und tragen so zur
geschiftsmodellbezogenen Risikofritherkennung bei (Stein 2020, 36).

Die Organisation in Form eines Zirkels eignet sich speziell vor dem Hinter-
grund der oben skizzierten, spezifischen Risiken auf digitalen Plattformen, die
eine differenzierte Zusammensetzung des Zirkels notwendig machen, um einen
moglichst breiten Blick auf potenzielle Risiken zu erhalten. Innerhalb des Zirkels
konnen die Verdnderungen, die die Plattform fiir das Geschiftsmodell mit sich
bringt, laufend iiberpriift werden (Ishikawa 1985, 35; Stein et al. 2018, 1294-
1295). So verdndert sich durch die Implementierung beispielsweise die Organisa-
tion der Wertschopfung mit den daraus resultierenden Vor- und Nachteilen sowie
den Risiken, die mit der jeweiligen Wertschopfungsorganisation einhergehen.
Dies gilt es in regelmiBigen Workshops zu diskutieren, durch die der Zirkel zum
Erhalt eines tragfahigen Geschéftsmodells beitrdgt und Anpassungen an die Ver-
dnderungen in der Risikolandschaft, in der sich die Bank bewegt, ermoglicht
(Bach et al. 2012, 105-106; Petry/Rohn 2004, 8-9, Stein et al. 2018, 1295).

Der Risk-Governance-Zirkel bewertet die Risiken der Geschéftsmodellanpas-
sung und ibermittelt diese an die Geschéftsleitung, damit diese dann iiber die An-
passung des Geschéftsmodells entscheiden kann. Die Geschiftsleitung spiegelt die
von den Mitgliedern des Risk-Governance-Zirkels wahrgenommenen Risiken und
gleicht diese mit ihrer strategischen Positionierung ab, setzt sich kritisch damit
auseinander und nimmt gegebenenfalls eine Modifizierung der Strategie vor und
gibt dem Risk-Governance-Zirkel Riickmeldung, dass eine Auseinandersetzung
mit den Hinweisen stattgefunden hat und wie mit diesen verfahren wird.
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Abbildung 1: Risk-Governance-Zirkel und beteiligte Funktionsbereiche
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In Abbildung 1 sind mdgliche Beteiligte eines Risk-Governance-Zirkels darge-
stellt. Die Vielzahl der beteiligten Funktionsbereiche zeigt zum einen, dass die
Plattformimplementierung von unternehmensweiter Relevanz ist und spiegelt zum
anderen die Komplexitit und den Facettenreichtum wider, der mit der Implemen-
tierung einhergeht. Wahrend die Chancen und Risiken aus Vertriebsperspektive
vornehmlich von den Bereichen Privatkunden, Firmenkunden, Immobilienfinan-
zierung und Vertriebsmanagement in den Blick genommen werden, fokussiert sich
das Personalmanagement auf die veranderten Anforderungen an das Personal und
die notwendigen Personalkapazitdten. Mit der Implementierung steigen die An-
forderungen an das digitale Know-how der Beschéftigten, zudem miissen alle Be-
schiftigten ein Bewusstsein fiir Cyberrisiken und deren potenzielle Auswirkungen

125



entwickeln (Wright 2019, 26). Die IT-Abteilung wird verstirkt die technische Um-
setzbarkeit sowie Cyberrisiken betrachten, wahrend die Rechtsabteilung primér
Rechtsrisiken fokussiert. Die Compliance-Funktion begleitet den Prozess unter-
stiitzend und beratend und nimmt eine holistische Risikoperspektive ein, wahrend
das Kreditmanagement einen Fokus auf die Risiken im Kreditvergabeprozess legt.
Die Interne Revision ist aufgrund der strategischen Relevanz der Implementierung
einzubinden und nimmt ihre Kontrollfunktion entsprechend wahr. Durch die un-
terschiedlichen Perspektiven innerhalb des Zirkels und die offene Diskussion der
wahrgenommenen Risiken ist es moglich, einen umfassenden Blick auf die Risi-
kosituation zu erhalten, die mit der Implementierung der Plattform einhergeht.

Entwicklungsimpuls fiir die Risk Governance

Im Ergebnis schérft der Risk-Governance-Zirkel das Bewusstsein fiir die unter-
nehmensweiten Verdnderungen, die mit der Anpassung des strategischen Ge-
schiftsmodells einhergehen und stellt die Beratung der Unternehmensleitung si-
cher, sodass diese die institutsspezifische Entscheidung zur Implementierung einer
digitalen Plattform treffen und gegeniiber den Stakeholdern der Bank vertreten
kann. Zugleich wird durch regelméBige Zusammenkiinfte des Zirkels und den dor-
tigen Austausch sichergestellt, dass das Geschiftsmodell kontinuierlich auf Risi-
kobedrohungen iiberpriift wird (Stein/Wiedemann 2016, 827-828; Stein et al.
2018, 1295). Die Entscheidung zur Implementierung der Plattform stellt das Er-
gebnis eine Entscheidungsprozesses dar, innerhalb dessen etwaige Chancen und
Risiken systematisch abgewogen wurden. Da sich Banken aber in einem sich stén-
dig wandelnden Marktumfeld bewegen, ist eine kontinuierliche Auseinanderset-
zung mit den Marktgegebenheiten erforderlich. Der Risk-Governance-Zirkel stellt
ein geeignetes Instrument dar, um diese Auseinandersetzung proaktiv anzugehen
und sich zukunftssicher zu positionieren (Quast 2021, 179-180).

Aufgrund der Vielschichtigkeit der anstehenden Herausforderungen (Regulato-
rik, Wettbewerb, Kundenanforderungen, Negativzinsen) sind Banken angehalten,
neue Ertragsfelder zu erschlieBen und ihr Geschéftsmodell laufend an die veridn-
derten Marktgegebenheiten anzupassen. Zukiinftig wird es aufgrund der Viel-
schichtigkeit immer wichtiger, dass die Beurteilung der Geschéftsmodellanpas-
sungen stets auf Basis einer breiten, funktionsiibergreifenden Risikoperspektive
erfolgt. Dies gelingt durch den Einsatz eines Risk-Governance-Zirkels.
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Zur Konsistenz regulatorischer Regelungen mit der Risk
Governance in Kreditinstituten

Reinhold Holscher/Markus Kremers”

Quantitative Risikosteuerung in Banken

Im Risikomanagement von Kreditinstituten, die der Regulierung durch die Euro-
paische Zentralbank oder durch die nationalen Aufsichtsbehdrden unterliegen,
existieren zwei grundlegende Steuerungskreise. Im Rahmen des internen Risiko-
managements werden auf der Basis einer mit der allgemeinen Unternehmensstra-
tegie im Einklang stehenden Risikostrategie Risiken identifiziert und nach ihrer
Wesentlichkeit beurteilt. Die als relevant identifizierten Risiken sind Gegenstand
der operativen Risikosteuerung, fiir die geeignete Messverfahren einzurichten,
addquate Steuerungsinstrumente zu entwickeln und Steuerungsprozesse zu eta-
blieren sind. Die Sicherstellung der Risikotragfihigkeit stellt eines der Kernele-
mente der operativen Risikosteuerung dar. Dabei bildet das verfiigbare Risikode-
ckungspotenzial einen Engpassfaktor, woraus die Notwendigkeit einer moglichst
effizienten Nutzung dieser knappen Ressource folgt. Daher stellt die an diesem
Engpass orientierte Steuerung der Risikoperformance einen weiteren zentralen
Baustein eines Risikomanagementsystems dar.

Unabhingig von der internen Risikosteuerung existiert in Kreditinstituten ein
regulatorischer Risikosteuerungskreis. Fiir bestimmte Risikoarten verlangt die
Bankenaufsicht explizit eine Unterlegung mit Eigenmitteln. In den meisten Ban-
ken diirfte das Kreditrisiko dabei die dominierende Rolle spielen und fiir den
GroBteil der regulatorischen Eigenmittelanforderung verantwortlich sein. Dariiber
hinaus sind auch das operationelle Risiko und bestimmte Marktpreisrisiken mit
Eigenmitteln zu unterlegen. Durch die Unterlegung des operationellen Risikos
wollte der Regulator unter anderem die Prozesssicherheit in der Risikosteuerung
erhohen und mit der Unterlegung von Marktpreisrisiken des Handelsbuchs den als
besonders risikobehaftet betrachteten Eigenhandel der Banken zusétzlich absi-
chern. Nicht direkt unterlegungspflichtig ist mit dem Zinsédnderungsrisiko im
Bankbuch dagegen nach wie vor ein Risiko, welches hiufig als eines der Kernri-
siken einer Bank angesehen wird.

* Prof. Dr. Reinhold Hélscher ist Inhaber des Lehrstuhls fiir Finanzdienstleistungen und Finanz-
management an der Technischen Universitit Kaiserslautern.
Dr. Markus Kremers ist Abteilungsdirektor im Controlling der KfW, Frankfurt am Main sowie
Lehrbeauftragter fiir Risikomanagement an der Technischen Universitit Kaiserslautern. Der
Beitrag gibt die personliche Meinung des Autors wieder und ist keine offizielle Position der
KfWw.
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Fiir die Messung des Risikos im Rahmen der quantitativen regulatorischen An-
forderungen kommen abgesehen von gewissen Ausnahmen aufsichtliche Stan-
dardverfahren zur Anwendung, die nicht an die Spezifika des einzelnen Instituts
angepasst werden konnen (Hahn 2003). Ebenso wird die Abgrenzung der anre-
chenbaren Eigenmittelkomponenten explizit vorgegeben, wobei die individuelle
Risikoneigung der Geschiftsleitung bei der Bemessung keine Rolle spielt. Die re-
gulatorische Kapitalquote ergibt sich aus der Relation zwischen den anrechenba-
ren Eigenmitteln und der Summe der Anrechnungsbetrége fiir die einzelnen unter-
legungspflichtigen Risikoarten. Es sind verschiedene Kapitalquoten zu berechnen,
denen unterschiedlich abgegrenzte Eigenmittel zugrunde liegen. Fiir jede dieser
Kapitalquoten wird durch die Regulatorik eine nachzuweisende Mindestauspra-
gung festgesetzt.

Faktisch gibt die Aufsicht damit ein zweites Risikotragfihigkeitskalkiil vor.
Dieses ist in hohem Mafle standardisiert, weswegen hieraus unter Umstédnden
Steuerungsimpulse resultieren, die im Widerspruch zu den Impulsen, die sich aus
der internen Risikosteuerung heraus ergeben kdnnen, stehen. Ein internes Risiko-
managementsystem tragt Sachverhalten wie der individuellen Risiko- und Diver-
sifikationsstruktur oder dem Risikoappetit Rechnung, im regulatorischen Steue-
rungskreis ist dies nicht der Fall. Dariiber hinaus gibt es in der aufsichtsrechtlichen
Sicht keine Entsprechung zur Steuerung der Risikoperformance.

Die Parallelitit zweier unterschiedlicher Risikosteuerungskreise fiihrt dazu,
dass die Vorteilhaftigkeit von Entscheidungen widerspriichlich beurteilt wird.
Eine konsistente Risikosteuerung wird durch die Verschiedenheit der beiden An-
sidtze somit erheblich erschwert.

Regulatorische Anforderungen zur Risk Governance in Kreditin-
stituten

Eine Beschrinkung auf eine quantitativ ausgerichtete, operative Steuerung von
Risiken ldsst wichtige Aspekte des Risikomanagements auer Acht, denn ein wir-
kungsvolles Risikomanagement sollte bei den grundlegenden Werten des Mana-
gements beginnen. Im Unternehmen sollte eine Risikokultur, die konsistent zum
Unternehmensleitbild ist, herrschen. Eine Risikokultur fiihrt zu einer bewussten
Akzeptanz von Risiken und umreif3t, welche Risiken in welchem Ausmal zu ak-
zeptieren sind. Dartiber hinaus sollte ausgehend vom Geschéftsmodell und der all-
gemeinen strategischen Ausrichtung des Unternehmens eine Risikostrategie for-
muliert werden, welche die wesentlichen Risiken benennt, die angestrebte risiko-
politische Positionierung des Unternehmens definiert sowie die grundsétzlichen
Prinzipien der Risikosteuerung beschreibt. Diese Durchdringung eines Unterneh-
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mens mit einem Bewusstsein fiir Risiken und einer Risikosteuerung aus strategi-
scher Perspektive wird als Risk Governance bezeichnet. Sie soll bei der Unternch-
mensleitung ein Bewusstsein fiir die mit dem Geschéiftsmodell verbundenen we-
sentlichen Risiken sicherstellen und sie in die Lage versetzen, das Unternehmen
risikorobust aufzustellen (Wiedemann et al. 2016, 40-41). Innerhalb der Leitplan-
ken, die durch eine solche strategische Rahmung definiert werden, erfolgt die ope-
rative Risikosteuerung, die als ein Prozess bestehend aus Risikoidentifikation, Ri-
sikobewertung, Risikobewiltigung sowie aus einer prozessbegleitenden Uberwa-
chung dargestellt werden kann (Kremers 2002, 78). Fiir eine effektive und zielge-
richtete operative Risikosteuerung ist der durch eine Risk Governance gesetzte
strategische Rahmen unbedingt erforderlich.

Die Tatsache, dass es trotz der vorhandenen aufsichtlichen Eigenmittelanforde-
rungen immer wieder zu Bankenschieflagen kam, fiihrte die Regulatorik zur Er-
kenntnis, dass die Ursache hierfiir in einer unterentwickelten Risk Governance der
Institute zu sehen war. Infolgedessen wurden Regelwerke erarbeitet, die losgeldst
von quantitativen Anforderungen einen angemessenen Umgang mit den bankbe-
trieblichen Risiken sicherstellen sollten, indem Grundprinzipien, nach denen die
Risikosteuerung zu erfolgen hat, verbindlich vorgegeben werden. Dies betrifft ins-
besondere die Ausgestaltung des Risikomanagementsystems, der Organisations-
richtlinien und der Dokumentation.

Mit dem Inkrafttreten des ,,Drei Sdulen-Modells® im Rahmen der zweiten Bas-
ler Eigenkapitalvereinbarung (,,Basel 1I') wurde die Risk Governance fest in den
Grundregeln der Bankenaufsicht verankert. Wahrend die Sdule 1 die quantitativen
Anforderungen an Risikomessung und Eigenmittelunterlegung beinhaltet, betrifft
die Siule 2 das aufsichtliche Uberpriifungsverfahren fiir die interne Risikosteue-
rung der Institute und definiert damit die regulatorischen Vorgaben zur Risk
Governance. Die Aufsicht greift dabei tief in die interne Steuerung der Banken ein
und {iiberpriift insbesondere, ob die interne Risikosteuerung samtliche relevanten
Risiken abdeckt und ob der interne Prozess zur Steuerung der Risikotragfahigkeit
(Internal Capital Adequacy Assessment Process — ICAAP) addquat ausgestaltet
wurde. Mit den Mindestanforderungen an das Risikomanagement der Kreditinsti-
tute (MaRisk) hat die deutsche Aufsicht zudem ein Regelwerk geschaffen, das die
Grundprinzipien, nach denen die interne Risikosteuerung zu erfolgen hat, verbind-
lich vorgibt und das der Priifung der Angemessenheit des Risikomanagementsys-
tems zugrunde gelegt wird. Im Rahmen der Séule 3 werden schlieBlich die Insti-
tute zur Offenlegung zahlreicher Daten zur Risikolage verpflichtet. Durch die Ver-
offentlichung von Daten, die bis dahin eher vertraulich behandelt wurden, soll eine
disziplinierende Wirkung erreicht werden.

Jedoch konnten auch die erweiterten Basel-II-Regularien die Finanzmarktkrise
des Jahres 2008 nicht verhindern, denn auch in Hiusern, die diese Vorgaben voll-
stindig umgesetzt hatten, kam es zu existenzbedrohenden Krisen. Es stellte sich
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somit die Frage, wie dies trotz einer hoch entwickelten Risikosteuerung dazu kom-
men konnte oder ob es vielleicht sogar gerade wegen dieser geschehen war. Mog-
licherweise hatten die umfassenden Risikomanagementsysteme den Entschei-
dungstragen ein falsches Gefiihl von Sicherheit vermittelt und die Bereitschaft,
hohe Risiken einzugehen, erhoht (Holscher/Kremers 2009).

Es wurde deutlich, dass die wesentlichen Ursachen fiir die liberh6hte Risikobe-
reitschaft weniger in den internen Abldufen im Zusammenhang mit der operativen
Risikosteuerung als vielmehr in den iibergeordneten Geschéftsmodellen zu sehen
waren. Zahlreiche Institute hatten Schwierigkeiten, im klassischen Bankgeschift
hinreichende Rentabilitdten zu erwirtschaften, weswegen sie sich in stark risiko-
behafteten Markten positionierten. Zwar hatte man im Einklang mit den Basel-II-
Regularien umfassende Regeln zur Governance von Risikomessung, -steuerung
und -iiberwachung eingerichtet, dies hilft allerdings wenig, wenn risikoreiche Ak-
tivitdten Teil des Geschdftsmodells sind, denn die Risikosteuerung wird sich in
diese strategische Ausrichtung eingliedern. Es fehlte offenbar an einer fundierten
Analyse, welche Risiken dem Geschéftsmodell der Bank immanent sind und auf
welche Trigger es besonders verletzlich reagiert. Insofern mangelte es an strategi-
schen Risikobetrachtungen.

Aus Sicht der Aufsicht stellte sich vor dem Hintergrund dieser Erkenntnisse die
Frage, wie eine zu risikofreudige strategische Ausrichtung der Banken kiinftig ver-
hindert werden kann und wie sich eine addquate Beurteilung des Risikogehalts der
Geschiftsmodelle erreichen ldsst. Die Vorschriften zum aufsichtlichen Uberprii-
fungsverfahren der Sdule 2 wurden infolgedessen deutlich strategischer ausgerich-
tet. Von Seiten der Europdischen Bankenaufsicht wurde mit dem Supervisory Re-
view and Evaluation Process (SREP) ein Regelwerk verfasst, wie das aufsichtliche
Uberpriifungsverfahren im Rahmen der Siule 2 durchzufiihren ist (EBA 2014).
Ein besonderer Fokus liegt hierbei auf den Geschiftsmodellen der Institute. Die
Aufsichtsbehdrden erwarten, dass die Institute ihr Geschédftsmodell regelméfig
kritisch iiberpriifen und feststellen, auf welche Markteinfliisse sie besonders ver-
letzlich reagieren. Dies soll mithilfe vorwartsgerichteter, geschiftsmodellbezoge-
ner Szenarioanalysen erfolgen, wodurch die dynamische Sicht auf die Entwick-
lung der Kernrisiken einer Bank stirker in den Mittelpunkt riickt.

Wechselwirkungen der aufsichtsrechtlichen Anforderungen mit
dem internen Risikomanagementsystem
Neben den quantitativen Anforderungen im Rahmen der Sdule 1 setzt der Regula-

tor im Rahmen der Séule 2 einen zunehmend starren Rahmen fiir das interne Risi-
komanagementsystem. Der Gestaltungsspielraum der Institute schrumpft und die
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Regelungsdichte nimmt immer weiter zu. Es existieren Vorgaben, wie der Risiko-
gehalt der Geschéftsmodelle zu analysieren ist, welche Risiken in die operative
Risikosteuerung einzubeziehen sind und wie diese zu messen und im Rahmen des
Risikotragfahigkeitskalkiils zu beriicksichtigen sind. Den Priifungshandlungen der
Aufsicht liegen nicht nur die Rahmennormen wie die MaRisk oder EBA-Guide-
lines zugrunde, sondern auch vielfaltige andere Verlautbarungen der Aufsicht, die
die Rahmennormen interpretieren und konkretisieren. Dadurch steigen der Forma-
lismus und der biirokratische Aufwand in den Instituten deutlich an, wihrend die
Moglichkeiten zur Anpassung der Risikomanagementsysteme an institutsspezifi-
sche Gegebenheiten abnehmen.

Ein Beispiel, das den Entwicklungstrend in der Bankenaufsicht sehr gut ver-
deutlicht, sind die Anforderungen an die Messung und Steuerung des Zinsdnde-
rungsrisikos im Bankbuch (Interest Rate Risk of the Banking Book — IRRBB). Fiir
dieses Risiko gibt es keine Kapitalanforderungen im Rahmen der Saule 1, obwohl
es sich nach allgemeiner Auffassung um ein typisches und in den meisten Fillen
auch wesentliches bankbetriebliches Risiko handelt. Aus diesem Grund verlangt
die Bankenaufsicht, dass dieses Risiko im Rahmen der internen Risikosteuerung
zu betrachten ist. Die diesbeziigliche Angemessenheitspriifung durch die Aufsicht
erfolgt insbesondere vor dem Hintergrund der IRRBB-Leitlinie der Europdischen
Bankenaufsicht (EBA 2018). Hier wird im Detail ausgefiihrt, welche Teilkompo-
nenten des Zinsénderungsrisikos zu unterscheiden sind und welche Einflussfakto-
ren in den Risikobewertungsmodellen abzubilden sind. Dariiber hinaus wird von
den Instituten erwartet, das Zinsdnderungsrisiko in zwei separaten Perspektiven
zu steuern, namlich in einer 6konomischen, auf Barwerten basierenden Sicht und
in einer periodischen, an der GuV orientierten Sicht. Dies mag in Instituten mit
komplexen Produkten und sehr hohem Risiko angemessen sein, gerade kleinere
Banken weisen aber hdufig nur ein begrenztes Zinsédnderungsrisiko auf. Hier ist
ein entsprechend der IRRBB-Richtlinie aufgebautes Risikosteuerungssystem ten-
denziell {iberdimensioniert. Zudem zeigen die Erfahrungen aus der Priifungspra-
xis, dass diesbeziigliche Priifungen der Aufsicht eher formal orientiert und weni-
ger an der realen Risikostruktur der Institute orientiert sind. Der sehr ausgeprégte
Formalismus fiihrt in den Kreditinstituten zu einem hohen biirokratischen Auf-
wand.

Die Forderung nach einer dualen Steuerung des Zinsdnderungsrisikos ist auch
deswegen problematisch, weil Barwert- und Periodensteuerung zu widerspriichli-
chen Steuerungsimpulsen fithren kdnnen und in einer GuV-Sicht dariiber hinaus
zinsinduzierte Schwankungen entstehen konnen, die keine Ursache im eigentli-
chen Zinsénderungsrisiko haben, sondern durch die bilanzielle Bewertung von
Zinsderivaten entstehen, insbesondere auch von solchen, die ausschlieBlich der
Minderung des Zinsédnderungsrisikos dienen. Solche GuV-Volatilititen durch ri-
sikomindernde Geschéfte entstehen bei nach IFRS bilanzierenden Instituten, wenn
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das Zinsédnderungsrisiko durch derivative Instrumente wie Zinsswaps gesteuert
wird, was bei den meisten Instituten der Fall sein diirfte (Kremers 2013, 745-747).
Die Aufsicht verlangt auch die Beriicksichtigung von Ergebnisschwankungen, die
nicht ursdchlich durch ein 6konomisch real vorhandenes Risiko hervorgerufen
werden, sondern aus Vorschriften, die durch externe Standards, resultieren. Dies
kann der internen Risikosteuerung zuwider laufen.

Resultiert aus dem Uberpriifungsverfahren der Sdule 2 die Feststellung von
Maingeln in der Risk Governance eines Instituts, so verfiigt die Aufsicht iiber ver-
schiedene Sanktionsmoglichkeiten. Hierzu zdhlen besonders quantitative Kapital-
maBnahmen in Form eines Zuschlags auf die geforderte Mindestkapitalquote.
Missstiande in der Séule 2 fiihren regelméBig zu der Verpflichtung, die Séule 1-
Risiken in hdherem Mafe mit Eigenmitteln zu unterlegen, womit der interne sowie
der regulatorische Risikosteuerungskreis miteinander vermengt werden, was zu
weiteren Inkonsistenzen in der Risikosteuerung fiihrt. Werden etwa Méngel im
Zusammenhang mit dem Zinsidnderungsrisiko festgestellt und sanktioniert, dann
ist das Institut gezwungen, das Kreditrisiko in hoherem Mafie mit Eigenmitteln zu
unterlegen. Dadurch werden falsche Steuerungsimpulse generiert.

Durch die Verknappung des freien Risikodeckungspotenzials wirken sich Ver-
dnderungen der Risikostruktur im Kreditgeschéft umso stirker aus, je hoher der
durch die Regulatorik festgesetzte Aufschlag auf die Mindestkapitalquote ist. An-
ders formuliert: Der absolute Mehrbedarf an Eigenmitteln, der sich aus Méngeln
in der Séule 2 ergibt, ist nicht konstant, sondern wird vor allem von der Hohe des
Kreditrisikos abhéngig gemacht, auch wenn die identifizierten Schwichen der Ri-
sikomessung und -steuerung aus anderen Risikokategorien oder der allgemeinen
Risk Governance herriihren. Dies steht im Widerspruch zur 6konomischen Reali-
tit. Steigt das Kreditrisiko beispielsweise durch schwicher werdende Bonitéten
im Zuge einer Rezession an, dann wichst die absolute Eigenkapitalanforderung
bedingt durch den Aufschlag iiberproportional. Dies ist auch dann der Fall, wenn
die eigentliche Ursache flir den Aufschlag wie das Zinsdnderungsrisiko unverén-
dert bleibt.

Umgekehrt betrachtet ldsst sich der absolute Bedarf an Eigenmitteln durch
MafBnahmen, die zu einer Reduktion des Kreditrisikos filhren, stiarker senken, als
dies ohne Aufschlag auf die Mindestkapitalquote moglich wire. Die Festsetzung
eines Aufschlags setzt somit nicht zwingend den Anreiz, die im Rahmen der auf-
sichtlichen Evaluierung festgestellten Mangel zu beheben.

Entwicklungsimpuls fiir die Risk Governance

Risk Governance etabliert sich zurzeit als ergéinzendes Instrument der Risikosteu-
erung in Kreditinstituten. Speziell im Kontext der Bankenaufsicht zeichnen sich
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hier allerdings weitere Entwicklungsnotwendigkeiten ab. Grundsitzlich ist es zu

begriiflen, dass der Blick auf die Risk Governance Eingang in die Beaufsichtigung

von Kreditinstituten gefunden hat, denn die strategische Rahmung des Risikoma-
nagementsystems und organisatorische Mindestanforderungen an die Effektivitét
und die Sicherheit von Risikomanagementprozessen besitzen eine ebenso hohe

Bedeutung wie die quantitativen Aspekte der Risikosteuerung.

Andererseits ist aber zu konstatieren, dass die aufsichtsrechtlichen Vorgaben
teilweise widerspriichlich sind, die interne Risikosteuerung unterlaufen kénnen
und zur Generierung widerspriichlicher Steuerungsimpulse fiihren. Zusammenfas-
send ist besonders auf die folgenden Aspekte hinzuweisen:

e Es besteht die Notwendigkeit, zwei unterschiedliche Steuerungskreise fiir die
Risikotragfahigkeit zu unterhalten. Fiir einzelne Risiken existieren quantitative
Eigenmittelanforderungen, die sich von denen in der internen Perspektive un-
terscheiden. Dies fiihrt zu Widerspriichen in der Risikosteuerung.

¢ Fiir die interne Risikosteuerung existiert im Rahmen der Saule 2 eine zuneh-
mende Anzahl regulatorischer Vorgaben, die es erschweren, das Risikomana-
gementsystem auf die institutsspezifischen Bediirfnisse anzupassen.

e Priifungen der Aufsicht orientieren sich in erster Linie an den umfassenden
regulatorischen Vorgaben, sind also eher formaler und weniger inhaltlicher
Natur. In den Instituten verursacht dies einen hohen biirokratischen Aufwand,
dessen Relation zum Nutzen zu hinterfragen ist.

e Seitens der Aufsicht festgestellte Mingel in der Risk Governance (Siule 2)
fithren zu hoheren Kapitalanforderungen fiir die Sdule 1-Risiken. Dies schligt
insbesondere auf das Kreditrisiko durch, selbst wenn dort keine Méngel fest-
gestellt wurden. Dies kann zu unerwiinschten Steuerungsimpulsen fithren und
setzt falsche Anreize fiir MaBnahmen zur Behebung der Mingel.

Letztlich ist zu konstatieren, dass die Aufsicht in ihren Vorgaben fiir die Kreditin-
stitute zwar sehr wesentliche Aspekte adressiert, dies aber mithilfe von zahlrei-
chen Einzelvorschriften, die in ihrem Zusammenwirken nicht zu einer konsisten-
ten Risikosteuerung fiihren. Insofern verfehlen gerade die Aufsichtsnormen der
Sdule 2 den eigentlichen Zweck, eine addquate Risk Governance in den Banken
sicherzustellen. Die Risk Governance soll eine auf das jeweilige Unternehmen zu-
geschnittene, verantwortungsvolle Risikosteuerung aus einem Guss sicherstellen.
Der Zwang zu iiberméBiger Biirokratie, widerspriichliche Steuerungsimpulse,
Ubergewichtung des Kreditrisikos und hoher Formalismus unterlaufen diese Ziel-
setzung.

Vor diesem Hintergrund wire es wiinschenswert, ein einheitliches und konsis-
tentes aufsichtliches Regelwerk fiir die Beaufsichtigung von Banken zu entwerfen,
welches bei der Notwendigkeit einer umfassenden Risk Governance ansetzt und
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es den Instituten erlaubt, innerhalb eines vorgegebenen Rahmens mafgeschnei-
derte Risikomanagementsysteme zu installieren, die dann auf einer eher inhaltli-
chen Basis durch die Aufsichtsbehdrden gepriift wird.
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Risk Culture and Governance: Organizational Perspectives

Vikash K. Sinha”

Introduction

Driven by a rising number of corporate scandals, risk management has attracted
increasing attention in the last two decades (Arena et al. 2017; Bromiley et al.
2015). The advent of a variety of frameworks and concepts, such as Enterprise
Risk Management (ERM) (Bromiley et al. 2015), three lines of defense (IIA
2013), risk governance (Stein/Wiedemann 2016), risk oversight (Beasley et al.
2021), and more recently risk culture (Sinha/Arena 2020), has provided further
impetus to the rise of risk management. While these frameworks/concepts offer a
variety of perspectives (formal as well as informal), they converge on a mix of
“organizational” and “governance” perspectives on risk management
(Stein/Wiedemann 2016; Stein et al. 2019).

These emerging views on a mix of organizational and governance perspectives
link risk management to corporate governance and strategy on the one hand and
organizational processes and actions of employees on the other hand. The corpo-
rate governance part of risk management is supposed to take care of strategic link-
ages between risk-taking and profit-making, while organizational processes and
actions are supposed to engender better control of formal and informal behavior at
different levels of organizations (Stein/Wiedemann 2016; Stein et al. 2019). Most
of the current thinking on risk and governance is driven by a desire to design risk
management strategies that can help organizations balance appropriate opportuni-
ties for calculated risk-taking and reward gathering (Palermo et al. 2016;
Stein/Wiedemann 2016). Since the focus on balancing risk and rewards is so
deeply ingrained in the psyche of policymakers, practitioners, and researchers, risk
governance has emerged as a panacea for curbing failures within organizations
(Power 2004). As a result, numerous crises and corporate failures (for example the
financial crisis of 2008, or famous corporate failures — Enron, Toshiba, Olympus,
Volkswagen, Danske bank, Wirecard, to name a few — in recent three decades) has
asserted the belief that risk governance practices need to be expanded in scope
(Power 2004)! A result of this ever-expanding scope of risk governance has been
the recent focus on managing culture and, more specifically, risk culture
(Sinha/Arena 2020).

" Vikash K. Sinha is Assistant Professor in the Department of Accounting at Aalto University
School of Business, Helsinki, Finland.
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The concept of risk culture specifically stands out from the other frame-
works/concepts since it goes beyond the realm of formal processes in encompass-
ing both the conscious and unconscious attitude and motivation of employees that
influence their risk-taking (Schein 2004; Sinha/Arena 2020). Given the rising
number of corporate scandals despite implementations of formal risk management
processes, the appeal of — beyond the realm of formal processes — has led to the
growing importance of risk culture. The rising importance of the concept of risk
culture has invigorated the debate on how organizations can govern their risk cul-
ture (Sinha/Arena 2020). Since risk culture goes beyond formal processes and in-
cludes employees’ conscious and unconscious attitudes and motivations, its gov-
ernance requires careful consideration. In this short essay, I highlight why a careful
consideration for risk culture governance is required and what implications such
considerations have on governance practices.

Risk culture and its link to organizational culture

While some scholars disregard any distinction between organizational culture and
risk culture as pointless (Palermo et al. 2016), others argue that risk culture is in-
tertwined with organizational culture and should not be considered the same (Ring
et al. 2016). The trend towards organization-wide risk management in the extant
literature signifies the importance of the alignment of risk-related decisions and
behaviors with the broader knowledge, values, and norms within organizations
(Arena et al. 2010; Bromiley et al. 2015; Arena et al. 2017). In other words, risk
culture is an important part of the elements of organizational culture, and its nature
is primarily shaped by the organizational culture.

Organizational culture itself is a complex and ambiguous idea that has been
described differently by different scholars (Schein 2004; Ring et al. 2016). Schol-
ars have tied organizational culture to a wide range of attributes, such as group
norms (Ouchi 1980), group values (Katz/Kahn 1978), and organizational climate
(Schein 2004). Schein unified these different ideas and created a hierarchical
model of understanding organizational culture (Schein 2004). Schein argued that
organizational culture on the primary level is exhibited by tangible artifacts such
as documented vision, processes, and architecture. On a secondary level, it could
be considered the norms, values, and beliefs that guide organizations’ conscious
decision-making (Katz/Kahn 1978). On a tertiary level, organizational culture in-
cludes even the unconscious attitude, motivation, and behavior of employees
within organizations (Sinha/Arena 2020).
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Production of risk within organizations and its implication for
governance

Three contrasting views on risk and governance within organizations can be de-
rived from the existing literature on organizations. The first view is the normative
view of risk and governance in organizations. In this view, risk and governance
practices emerge as shared beliefs and practices and are driven by institutional
framing of practices (Palermo et al. 2016; Stein et al. 2019). According to this
approach, risks result from the violation of socio-organizational norms and rou-
tines by individuals or a group of individuals leading to adverse consequences or
suboptimal results for organizations, groups, or particular individuals (Vaughan
1999). Such definitions presuppose that risks arise due to erroneous, abnormal, or
deviant behavior. Vaughan (1999) further attributes interaction and interconnec-
tion between environment, organizations, cognition, and choice as the cause of the
abnormal behavior. Some normative organizational theorists explain the deviant
behavior by individuals or a group of individuals as intentional. They posit that
risk is intentionally produced by self-interested organizational psychopaths lack-
ing remorseful behavior (Boddy 2006; Morales et al. 2014). Thus, this view pre-
dominantly argues for monitoring and governance of erroneous, abnormal, or de-
viant behavior (McCabe 2014).

However, some organizational theorists question dubbing all fraudsters as psy-
chopaths. They argue that many frauds are committed by common and highly suc-
cessful individuals who climbed the organizational ladder with merits. Consider-
ing all of these individuals, to be indifferent to the suffering of others seems like a
gross blunder. To understand the opportunistic behavior of successful people, Mo-
rales et al. (2014) propose a genealogy of fraud triangle where pressure, oppor-
tunity, and rationalization are mobilized to explain fraudulent behavior. Despite a
circumstantial focus on frauds, Morales et al. (2014) still propose individuals as
vectors of moral riskiness needing to be vigilantly monitored and controlled by the
organization.

The second view on risk and governance stems from the functionalist and stra-
tegic view of organizations. In this view, risk and governance are linked to both
high-level strategic and informal mental framing enabling strategic guidance on
risk-taking as well as to action and emotional framing of risk management that
provide specific guidance on risk-taking (Stein et al. 2019). Irrespective of the
framing, the functionalist literature of organization links risks to the abnormalities,
which they refer to as dysfunctionalities. For example, dysfunctionality arising
because of the politics of human resources (Ferris/King 1991; Gioia/Longenecker
1994), incapacity, and “decidophobia” because of entrepreneurs leaving a com-
pany (Vries 1985; Khan et al. 2007), or dysfunction due to leadership (Conger
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1990). However, in this case, scholars claim that politics results in irrational deci-
sions and they link politics to the deviant and distorted behavior of organizations
(Ferris/King 1991). This gives rise to the question of whether politics is good or
bad for organizations and thus inherently implies that curbing “bad” politics by
monitoring and governance of processes and behavior could result in the avoid-
ance of dysfunctionality (McCabe 2014; Stein et al. 2019).

The third view on risk and governance is linked to the critical view of organi-
zations. The critical scholars question the promotion of normative cultural pro-
grams or functionalist processes and posit that engineered culture and processes
promote totalitarian thinking and expand governance of technical processes within
organizations to govern employees feeling and thinking. They argue that the do-
main of governance is unnecessarily extended to the employees’ subjectivity,
where alternative viewpoints vanish and employees are robbed of control of their
emotions and feelings (Willmott 1994; Ezzy 2001). Thus, the engineered culture
approach could promote thoughtlessness among employees and give rise to a
mechanistic thinking approach within organizations. A mechanistic approach can
lead to failure in dynamic environments where employees are required to carefully
assess their actions to avoid risks (Shepherd et al. 2010).

Harmful behavior may also be unintentionally produced in an organizational
setting where unawareness of employee welfare may result in accidents or mis-
takes, especially because of the lassitude and burnout of employees. This view
argues that risk is the ‘normal” attribute of modern capitalistic life (Linstead et al.
2014; McCabe 2014). The critical theorists draw their inspiration from the Marxist
and post-Marxist views of capitalism, where they argue that modern organizations
are fraught with corruption and abnormal behavior (Linstead et al. 2014). They
also draw on Max Weber’s warning on negative consequences in a society domi-
nated by legally regulated organizations and Merton’s thinking into the unantici-
pated problems of organizations (Merton 1936).

Development impetus for risk governance

In this short essay, I have tried to conceptualize risk culture and governance from
a more critical and encompassing perspective, and in doing so, I call for more
research on not only the theoretical (Palermo et al. 2016; Sinha/Arena 2020) but
also the pragmatic understanding (Stein/Wiedemann 2016; Stein et al. 2019) of
such issues.

Based on the three theoretical views on risk and governance highlighted above,
it could be argued that organizations need to understand their culture and assert its
strength carefully using any governance approach or technique. The strength of
culture is demonstrated by the consistency of decisions and actions, reflected in
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the behaviors of employees (Bromiley et al. 2015; Sax/Torp 2015). While this
consistency could lead to the certainty of behaviors, this consistency could not
lead to total avoidance of problems as suggested by the critical theorists. In other
words, governing culture could help firms avoid problems arising due to dysfunc-
tionality or abnormal behavior and “bad politics”, but governing culture could also
result in demotivated employees leading to failure where employees cannot assess
their actions carefully and avoid risks. While implementing governance ap-
proaches on risk culture, organizations need to create a balance where they allow
individuals to decide their behaviors according to the dictated norms and provide
them with sufficient freedom to ascertain the appropriateness of their behavior
(Hald et al. 2021).

The theoretical views presented above also have implications for the pragmatic
understanding of risk governance. While the pragmatic understandings of risk
governance have focused more on understanding how to situate risk management
within the broader corporate governance approach (Stein/Wiedemann 2016; Stein
et al. 2019), the theoretical views presented in this short essay focus our attention
on micro considerations on the impact of policies and practices on employee be-
havior. I posit that balancing governance and freedom of employees requires care-
ful consideration from organizations (Simons 1995) on two counts while design-
ing risk governance approaches. First, organizations should consider implement-
ing governance mechanisms along with employee empowerment approaches. The
governance mechanisms for risk culture can include diagnostic metrics to measure
attitude and motivations of employees (Sinha/Arena 2020), artifacts and processes
that guide employees to understand organizational risk appetite (Brown et al.
2009), performance metrics that promote careful risk-taking and dissuade reckless
behavior at all levels of organizations. The employee empowerment approaches
could include training of employees (Sinha/Arena 2020), promoting organiza-
tional learning (Hald et al. 2021), and creating open communication environments
where everyone takes responsibility (Kaplan et al. 2020). Second, since all organ-
izations already have their given culture and cultural change can be tricky (Ouchi
1980), organizations need to carefully devise a stepwise approach while calibrat-
ing the right mix of governance and empowerment approaches.
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On the Impact of Culture on Risk Management

Andreas Horsch/Sophie Kunert”

Institutions matter — so does culture

Human actors who drive market processes of today’s economies do so in a world
of omnipresent, often fundamental, uncertainty. Consequently, much effort is
spent on the reinterpretation of uncertainty as risk, the former’s measurable and
manageable ideal (Knight 1921; North 2005, 13-19) and the latter’s measurement,
management, and control. In doing so, actors have to regard an ever-increasing
number of market rules setting standards for corporate risk management. Besides
governmental regulators, various stakeholders of the firm further incentivize (the
management of) the firm to handle risk in a way the stakeholders consider appro-
priate, thus informally adding to the governmental activities setting “the rules of
the game” (North 1990, 3-10; 2005, 59-64). In recent years, particularly since
2007, this governmental standard-setting of formal rules in corporate risk manage-
ment has become so overwhelming that other drivers of corporate decision-mak-
ers’ risk attitudes have been eclipsed. Following a consistent risk governance ap-
proach, however, the management must consider any factor influencing decision
makers’ risk attitude as thoroughly as possible. In this primer, we focus on one of
these factors. We suggest revisiting one fundamental relation: the potential impact
of (national) culture on risk attitude (and, consequently, risk measurement and
management).

To stay on a level as fundamental as possible, by culture, we refer to the national
culture of a respective country, thus following Hofstede’s passport approach with
the underlying understanding of culture as the “collective programming of the
mind which distinguishes the members of one human group from another” (Hof-
stede 1980, 13). Applying the concept of national culture in economic research,
culture is — in contrast to formal rules of governmental standard-setting — the origin
of informal constraints of “pervasive influence upon the long-run character of
economies” (North 1990, 36-45; 1991, 111).

Culture causes informal constraints, which can work in combination with rule-
books of formal constraints, replace them if the involved human actors agree to
proceed based on informal rules only, or challenge them if they let human actors
violate formal rules (Helmke/Levitsky 2004; Estrin/Prevezer 2011, 44-47). We
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will not add to the debate on the pervasiveness of informal constraints, instead,
take a different point of view based on the fact that culture not only shapes infor-
mal constraints that shape human behavior in general and risk-taking behavior in
particular, but that risk attitude is an important feature that helps to distinguish one
national culture from the other. The preference for uncertainty avoidance has been
declared an essential feature of well-established cultural taxonomies, as laid out
by Hofstede et al. (2010), House et al. (2004), and others (for example
Trompenaars/Hampden-Turner 2020). Directly hereafter, we will briefly elaborate
on the meaning of uncertainty avoidance within critical approaches to national
culture. After that, we display possible research options concerning the impact of
culture on risk attitude. The last chapter discusses risk governance consequences
of a culture and concludes the paper.

The uncertainty avoidance element in cultural taxonomies

In social sciences, and especially in cross-cultural research, it became common
practice to comprehend the idea of national cultures by differentiating them into a
framework of cultural dimensions and distinguishing them by their behavioral as-
pects (Low/Chapman 2003). The intangible nature of the concept of national cul-
ture induces a plethora of options for classifying national cultures into cultural
dimensions, narrowed down by Nardon and Steers (2006, 3) to the “the culture
theory jungle”. The most prominent examples of cultural taxonomies are those
elaborated by above named Hofstede and House et al.

A primary focus of cultural taxonomy-related research was placed on uncer-
tainty avoidance and risk concepts. Retrospectively, the idea of uncertainty avoid-
ance was introduced into social sciences by Cyert/March (1963) and later reclas-
sified by Hofstede (1980). In the cultural theory jungle, a multitude of cultural
taxonomies include various concepts of uncertainty avoidance, which played a
very dominant role within the approaches from their very beginning. Prominent
examples of uncertainty avoidance approaches are:

e universalism versus particularism (Parsons/Shils 1951);
e uncertainty avoidance (Hofstede et al. 2010; House et al. 2004);
e exclusionism versus universalism (Minkov 2007).

By the concepts of uncertainty avoidance, national cultures are distinguished by
the extent to which their members accept ambiguity and unpredictability. Uncer-
tainty is understood as a subjective experience or feeling, which is learned, shared,
and addressed throughout a national culture. Thus, the concept of uncertainty
avoidance distinguishes one national culture from the other by measuring in how
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far ambiguity is either tolerated or addressed by countermeasures; and by the se-
lection of these very countermeasures, for example (information) technology,
laws, and regulations (as well as religion) in their organizations, institutions, and
social relationships (Hofstede et al. 2010). When applying the concept of uncer-
tainty avoidance, stress, subjective well-being, ambiguity, and anxiety are essen-
tial elements to consider (House et al. 2004).

House et al. (2004, 30) define their cultural dimension of uncertainty avoidance
as “the extent to which a society, organization, or group relies on social norms,
rules, and procedures to alleviate unpredictability of future events”. In this sense,
uncertainty avoidance refers to the individuals’ handling of ambiguous and un-
known situations and to the extent individuals crave structures, formalized proce-
dures, laws, consistency, and orderliness. These structure-giving surroundings
serve as coping mechanisms against uncertainty. Comparably, Hofstede and Hof-
stede’s (2005, 167) cultural dimension of uncertainty avoidance is defined as “the
extent to which the members of a culture feel threatened by ambiguous or un-
known situations”. In practical terms, the authors utilized the concepts of rule ori-
entation, employment stability, and stress to measure the level of uncertainty
avoidance in national culture.

Further cultural dimensions, although their denomination does not link them
explicitly to the concept of uncertainty avoidance, show related approaches by ad-
dressing the coping mechanisms for ambiguous and uncertain situations. An ex-
ample constitutes the cultural dimension of exclusionism versus universalism in-
troduced by Minkov (2007): Individuals of exclusionist national cultures reject
agreements, whereas individuals of universalistic national cultures tend to stick
tightly to them, thus enhancing the predictability of their actions, and, reciprocally,
reducing uncertainty. Comparably, the cultural dimension of universalism versus
particularism by Parsons and Shils (1951), albeit on a more abstract level, de-
scribes two options for individuals to solve a dilemma by either giving primacy to
norms and value standards or giving priority to value standards that prioritize the
integral interrelationship system in which they are involved. Furthermore, some
cultural dimensions regard the concept of uncertainty avoidance from the angle of
time considerations, especially future orientation (future orientation by House et
al. 2004; time by Trompenaars/Hampden-Turner 2020; and time orientation by
Kluckhohn/Strodtbeck 1961).

In summary, the concept of uncertainty avoidance describes the extent of toler-
ance of individuals for ambiguous and uncertain situations and their reverting to
coping mechanisms. Consequently, the concept itself exceeds the idea of risk atti-
tude as often used in economics. That is the distinction of (degrees of) risk aver-
sion from risk neutrality and risk loving (Hillson/Murray-Webster 2007, 39-50).
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Researching the impact of culture on risk management

Cultural taxonomies distinguish cultures based on, among others, how people per-

ceive, react to, and cope with uncertainty. Consequently, the impact of culture on

risk attitude seems particularly promising for risk management research. The clas-
sic risk management circle consisting of risk analysis (identification and measure-

ment), risk policy, and risk controlling (McShane 2017; Stein et al. 2019, 1228)

could serve as a blueprint to structure research questions linking risk management

on the one hand and the (uncertainty avoidance level of) cultures on the other hand:

e About risk analysis, primary research could address questions such as “Do
companies in high uncertainty avoidance cultures measure risk more carefully,
for example by choosing significantly higher confidence levels for their value-
at-risk calculations or by calculating worst-case-outcomes rather than base-
case outcomes?”” Consider managers, regulators, or rule-makers of high uncer-
tainty avoidance cultures themselves (or members of the two other groups)
more risk-averse?

e Regarding the field of risk policies, it could be analyzed how far companies in
higher uncertainty avoidance cultures (A) tend to mitigate risk to a more sig-
nificant extent than companies in low uncertainty avoidance cultures (B). For
example, do A-firms try to obtain collateral of higher value to lower the loss
given default multiplier when calculating an expected loss, or do they set lower
risk limits? Do A-firms hold higher risk reserves working as risk buffers, such
as equity or liquidity reserves? Do they seek more encompassing insurance
coverage for a particular insurable risk? Concerning the risk-return-positions
of investment portfolios: Do members of A-cultures prefer lower-risk-lower-
return investments, such as bonds, compared to stocks?

e Finally, about risk controlling: Is the rearview mirror check of A-firms more
frequent, thorough, and pronounced, leading to more frequent and far-reaching
revisions of prior risk policies?

As risk governance extends the classic risk management approach to governance
structures that keep the (top) management informed (about risk) to improve its
ability to consider risk and return appropriately (Stein/Wiedemann 2016; Stein et
al. 2019), uncertainty avoidance detection could as well aim at corporate govern-
ance and reporting structures, such as the number and level of decision-makers
involved in risk measurement, policies, and controlling.

Besides analyses on the corporate level, it could be tested if high levels of risk
avoidance of a culture significantly correlate with ratios on a national level, e.g.,
with the size of the national insurance industry, the number of insurance contracts,
or the amount of insurance coverage per capita.
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The stronger the impact of culture that becomes evident, the more culture
should be considered whenever risk has to be addressed, starting from the compo-
sition of respective decision-making bodies, rulebooks of (corporate) risk manage-
ment, or risk reporting standards up to the understanding and design of corporate
risk governance.

Development impetus for risk governance

Corporate Risk Governance “can be defined as the firm’s entirety of collaborative
processes of interaction and decision-making among the actors involved in the
collective problem of controlling the risk-related complexity in its internal and
external environment” (Stein et al. 2019, 1229). Consequently, it could involve
human actors of various cultures who belong to the same institutional design, such
as a risk steering committee. And as (national) cultures differ in their (preference
for) uncertainty avoidance, conflict is more imminent regarding other features that
distinguish one human being from the other. If institutions — such as decision-
making committees in general, a risk management committee in particular — con-
sist of people of different cultures, the probability of conflict or even malfunction
increases. Consequently, cultural diversity drives a certain kind of operational risk,
as the latter means missing economic goals due to inappropriate behavior, design,
or functioning of people, systems, or structures (Power 2005; McShane 2017).
When applied to gauge the risk attitudes of individual committee members or the
committee as a whole, cultural taxonomies could be helpful here. Depending on
how far the risk attitude detected based on the taxonomy fits the risk attitude of
the management, the latter could decide about adjustments, be it a change of com-
mittee members or an amendment of the committee’s rulebook, thus contributing
to the risk governance purpose of “reducing steering complexity for top manage-
ment and the supervisory board” (Stein/Wiedemann 2016, 822).
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Implementierung von Risk Governance in Kleinst- und Klein-
unternehmen: Zur Relevanz externer Beratung

Marc Zielinski”

Einleitung

Ein sich dynamisch entwickelndes Unternehmensumfeld und sich kontinuierlich
verdandernde regulatorische Vorgaben stellen Unternehmen vor die Herausforde-
rung, unternechmensbedrohliche Risiken zu antizipieren und ihnen angemessen zu
begegnen. Im Vergleich zu mittleren und grofen Unternehmen sind Kleinst- und
Kleinunternehmen in besonderem Maf3e von Liquiditéts- und Insolvenzrisiken be-
droht, aber zum Beispiel auch von Risiken im Hinblick auf Fachkréiftemangel
und/oder eine addquate Ressourcenversorgung. Ursdchlich dafiir sind oftmals In-
formationsdefizite und ein geringes Risikobewusstsein (Griinbichler et al. 2019,
44-45). Die Implementierung von Risk Governance (Stein/Wiedemann 2016) un-
terstiitzt Unternehmen dabei, diese Defizite zu beheben. Eine Aufgabe von Risk
Governance besteht darin, die Unternehmensleitung mit risikosteuerungsbezoge-
nen Informationen zu versorgen und sie in Risikothemen zu beraten (Stein/Wie-
demann 2016, 827-828). Die Unternehmensleitung wird damit in die Lage ver-
setzt, sich strategisch mit Risiken auseinanderzusetzen und diese zu antizipieren,
risikobezogene Entscheidungen zu treffen und eine etwaige Geschéftsmodellan-
passung vorzunehmen (Stein et al. 2018, 1295), sodass unternehmensbedrohliche
Situationen vermieden werden kénnen.

Implementierung von Risk Governance in Kleinst- und Kleinun-
ternehmen

Im Hinblick auf die Implementierung von Risk Governance miissen Unterneh-
mensleitung sowie Eigentiimerinnen und Eigentiimer, welche in mittelstdndischen
Unternehmen und somit auch in Kleinst- und Kleinunternehmen héufig dieselben
Personen sind (Becker/Ulrich 2009, 308-309; Wolf et al. 2017, 22), ein Bewusst-
sein fiir Risk Governance entwickeln und diese als Grundphilosophie im Unter-
nehmen etablieren (Stein et al. 2018, 1294). Davon ausgehend erfolgt die bereichs-
und funktionsiibergreifende Einfiihrung der Risk Governance idealerweise mittels
Risk-Governance-Zirkeln. Bei Risk-Governance-Zirkeln handelt es sich um
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Kleingruppen, die sich aus Mitarbeiterinnen und Mitarbeitern verschiedener Un-
ternehmensbereiche zusammensetzen und regelmifBig zusammenkommen. Dabei
diskutieren sie ihre Risikowahrnehmungen aus ihren jeweiligen Arbeitsbereichen
(Stein et al. 2018, 1294). Die Anzahl der vorzugsweise einzurichtenden Klein-
gruppen sollte sich an der Belegschaftsgrofie des Unternehmens orientieren, wobei
in Kleinstunternehmen in der Regel die Einrichtung nur eines einzigen regelmafig
stattfindenden Risk-Governance-Zirkels ausreichen sollte. Die im Rahmen der
Risk-Governance-Zirkel zusammengetragenen risikobezogenen Informationen
werden unter Nutzung innovativer, komplexitédtsreduzierender Priasentationsfor-
mate pragnant, prazise und entscheidungsorientiert aufbereitet. Sie dienen der Un-
ternehmensleitung als Grundlage, um potenzielle Risiken zu erfassen und ihnen
zu begegnen (Stein et al. 2018, 1295). Aufgrund des erforderlichen Zeitbedarfs
sollten die Koordination der Zirkel und die Aufbereitung der gewonnenen Infor-
mationen fiir die Unternehmensleitung durch eine zentral verantwortliche Mitar-
beiterin oder einen zentral verantwortlichen Mitarbeiter erfolgen (Stein et al. 2018,
1295). Denn selbst in Kleinstunternehmen ist es zum Beispiel aufgrund zeitlicher
Restriktionen nicht immer moglich, dass die Unternehmensleitung an allen
Zusammenkiinften des Risk-Governance-Zirkels teilnehmen kann.

Bei Kleinst- und Kleinunternehmen sollte im Zusammenhang mit der Samm-
lung von Risikoinformationen beriicksichtigt werden, dass im Rahmen von Risk-
Governance-Zirkeln, an denen allein Mitarbeiterinnen und Mitarbeiter eines Un-
ternehmens teilnehmen, oftmals nicht alle potenziellen Risiken erfasst werden
diirften. Denn es bestehen Informationsliicken, weil Kleinst- und Kleinunterneh-
men in der Regel Tatigkeiten und Aufgaben, insbesondere den administrativen
Bereich betreffend, zum Teil an externe Dienstleitungsunternehmen auslagern und
sich von diesen beraten lassen.

Relevanz externer Beratung

Sofern sie Tatigkeiten nicht selbst wahrnehmen, kénnen Kleinst- und Kleinunter-
nehmen externe Dienstleitungsunternehmen mit Beratungsleistungen auf ver-
schiedenen Gebieten beauftragen. Die Inanspruchnahme von Beratungsleistungen
durch Kleinst- und Kleinunternehmen kann beispielsweise die steuerliche und be-
triebswirtschaftliche Beratung und das externe Controlling umfassen sowie die
Beratung in rechtlichen Angelegenheiten. Ferner konnen Kleinst- und Kleinunter-
nehmen Beraterinnen und Berater zum Beispiel auch mit Fragestellungen beauf-
tragen, welche die langfristige Strategieplanung, das Personalmanagement, die IT,
die Arbeitssicherheit und/oder das Qualitéts- und Umweltmanagement betreffen.
Internationale empirische Studien legen nahe, dass sich eine externe Beratung von
Kleinst- und Kleinunternehmen positiv auf deren Faktorproduktivitit sowie die

151



Qualitédt der Leistungserstellung in den betriebspraktischen Arbeitsfeldern aus-
wirkt (Nicolae/Constantinescu 2011; Klaas et al. 2012; Bruhn et al. 2018).

Bezogen auf ihr jeweiliges Beratungsfeld konnen grundsétzlich alle mit Bera-
tung beauftragten Dienstleistungsunternehmen als wichtige Impulsgeber fiir
Kleinst- und Kleinunternehmen hinsichtlich der Sensibilisierung fiir mégliche Ri-
siken fungieren und beziiglich Risikothemen beratend zur Seite stehen. Im Fol-
genden soll daher allgemein von Beraterin, Berater und Beratung gesprochen wer-
den, unabhéngig von der jeweils erbrachten Beratungsleistung und/oder Zugeho-
rigkeit zu einer bestimmten Berufsgruppe. Beraterinnen und Berater kdnnen nicht
nur Risiken fiir ein Kleinst- und Kleinunternehmen in Bezug auf das jeweilige
Beratungsfeld benennen. Vielmehr konnen sie in Abhéngigkeit vorhandener Res-
sourcen und Qualifikationen auch bei der Einfithrung der Risk Governance mit-
wirken. Dabei konnen sie die Unternehmensleitung dafiir sensibilisieren, eine
Risk-Governance-Philosophie zu etablieren, und bei der Etablierung von Risk-
Governance-Zirkeln unterstiitzen. Um eine Zusammenfiihrung von Risikoinfor-
mationen aus moglichst vielen Bereichen und einen Austausch verschiedener In-
formationen zu ermdglichen, sollte geklart werden, ob und in welchem Umfang
Beraterinnen und Berater an den Risk-Governance-Zirkeln teilnehmen. Auch ist
zu entscheiden, ob Beraterinnen und Berater die Risk-Governance-Zirkel mode-
rieren sollten, zum Beispiel wéihrend der Einfithrungsphase der Risk Governance
im Unternehmen. Dariiber hinaus kann durch Beraterinnen und Berater eine Be-
gleitung bei der Entwicklung einer strategischen Risikoorientierung erfolgen, ge-
gebenenfalls einschlieBlich der Unterstiitzung bei der Anpassung des Geschifts-
modells. Wie beim externen Controlling konnen sich dadurch Vorteile fiir die
Kleinst- und Kleinunternehmen ergeben, wie der Zugriff auf personelle Ressour-
cen sowie auf methodisches und instrumentelles Know-how (Jacobs et al. 2017,
53-55).

Entwicklungsimpuls fiir die Risk Governance

Im Zusammenhang mit der Inanspruchnahme von Beratung beziiglich der Imple-
mentierung von Risk Governance ergibt sich die Notwendigkeit, Beratungsbe-
darfe, Beratungsleistungen und Beratungsbeziehungen zu definieren.
Beratungsbedarfe: Kleinst- und Kleinunternehmen unterscheiden sich in Bezug
auf potenzielle Risiken und deren Bewéltigung. Dies ergibt sich zum Beispiel aus
der Zugehorigkeit zu verschiedenen Branchen, aber auch aufgrund unterschiedli-
cher Organisationsstrukturen und aufgrund von Unterschieden hinsichtlich ver-
fligbarer Ressourcen in personeller, zeitlicher und finanzieller Hinsicht. Daneben
lassen sich Unterschiede beziiglich Art und Umfang der bereits bestehenden Inan-
spruchnahme von Beratungsleistungen feststellen sowie beziiglich der bisherigen
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Befassung mit Risikothemen. Fiir die Beratung bei der Implementierung von Risk
Governance resultieren somit heterogene Beratungsbedarfe in Abhingigkeit von
den Charakteristika des jeweiligen Unternehmens.

Beratungsleistungen: In Abhédngigkeit der Beratungsbedarfe koénnen Bera-
tungsleistungen definiert werden anhand der zu erbringenden Beratungsaufgaben,
der Rollen der Beraterinnen und Berater sowie der Beratungsverwendung, die sich
darauf bezieht, ob eine konzeptionelle, instrumentelle oder symbolische Beratung
im Fokus steht (Caroli 2006, 228-230; 2007, 117).

Im Kontext der Implementierung von Risk Governance in Kleinst- und Klein-
unternehmen koénnen grundsétzlich verschiedene Beratungsaufgaben in Betracht
kommen wie eine Entwicklungs-, Moderations- und/oder Orientierungsaufgabe.
Dabei konnen verschiedene Rollen wahrgenommen werden, wobei die Beraterin-
nen und Berater in den jeweiligen Rollen risikosteuerungsbezogene Informationen
liefern, die Implementierung von Risk Governance unterstiitzen und zur Risiko-
bewiltigung als Problemloser beitragen kdnnen. Dabei ist es moglich, dass Bera-
terinnen und Berater funktionale und/oder querschnittsorientierte Ausrichtungen
aufweisen und Synergien mit etwaig bereits bestehenden eigenen Beratungstétig-
keiten oder denen anderer Beraterinnen und Berater nutzen.

In Bezug auf die Beratungsverwendung steht bei der Risk-Governance-Imple-
mentierung in Kleinst- und Kleinunternehmen vornehmlich eine Beratung in in-
strumenteller und konzeptioneller Hinsicht im Fokus. Denn die Erwartungshal-
tung an Beraterinnen und Berater diirfte meist darin bestehen, Instrumente und
Konzepte fiir die Risk-Governance-Implementierung bereitzustellen. Dies impli-
ziert die Anforderung, liber erforderliches methodisches Wissen zu verfligen, aber
auch iiber Moderationsfahigkeiten und Expertise in Bezug auf eine adressatenge-
rechte Beratung. Diese muss sich auf die Beriicksichtigung spezifischer, kontex-
tueller Bedarfe und Belange eines Kleinst- und Kleinunternehmens beziehen.
Gleichzeitig sind Erfahrungen im Umgang mit moglicherweise auftretenden Kom-
munikationsproblemen und einer etwaigen Beratungsresistenz gefordert.

Beratungsbeziehungen: Die jeweilige Kooperation eines Kleinst- und Kleinun-
ternechmens mit einer Beraterin oder einem Berater stellt ein Vertragsverhéltnis im
Sinne einer Prinzipal-Agenten-Beziehung dar. Um Informationsasymmetrien und
opportunistischem Verhalten von Beraterinnen und Beratern vorzubeugen sowie
eine Erfiillung des jeweiligen Beratungsbedarfs und die Erbringung definierter Be-
ratungsleistungen sicherzustellen, bedarf es zielgerichteter Anreiz- und Kontroll-
strukturen. Diese sind dabei so auszugestalten, dass der Aufbau von Vertrauen
ermoglicht wird sowie bereits vorhandenes Vertrauen nicht beeintréchtigt, son-
dern gestarkt wird. Ergdnzend sind die aufgrund der Kooperation entstehenden
Transaktionskosten (Lippold 2018, 41-42) zu beleuchten, die in Abhéngigkeit von
Beratungsbedarf und Beratungsleistung unterschiedliche Ausprdgungen haben
konnen.
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Die Kombination aus definiertem Beratungsbedarf, der zu erbringenden Bera-
tungsleistung und der konkreten Ausgestaltung einer Beratungsbeziehung charak-
terisiert die jeweilige Beratung. Wie erldutert, konnen diese drei Dimensionen ver-
schiedene Formen und Auspragungen aufweisen. Daraus resultiert eine Vielzahl
moglicher Beratungskonstellationen im Kontext der Implementierung von Risk
Governance in Kleinst- und Kleinunternehmen. Aus der damit einhergehenden
Komplexitit ergibt sich ein Entwicklungsimpuls fiir die Risk Governance dahin-
gehend, mogliche Formen und Auspriagungen der drei Dimensionen zu klassifi-
zieren und zu clustern. Auf dieser Grundlage kann eine Typologie fiir die Risk-
Governance-Beratung entwickelt werden, um eine Komplexititsreduktion zu er-
reichen. Aus entsprechenden Forschungsergebnissen sollten sich schlieBlich
Handlungsempfehlungen fiir die Praxis zur adressatengerechten Definition und
Gestaltung von Risk-Governance-Beratung in Kleinst- und Kleinunternehmen ab-
leiten lassen.
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Risk Governance als Transformationsmotor
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3. Risk Governance als Transformationsmotor

Es tiberrascht nicht, dass die Risk Governance Wahrnehmungen und Denkstruk-
turen in Unternehmen verdndert. Dies 16st eine Dynamik aus, die weitere Dinge in
Bewegung bringt, sowohl im nahen Kontext zur Risikosteuerung als auch zum
Teil weit dariiber hinaus. Somit thematisiert dieses Kapitel Risk Governance als
Transformationsmotor.

Friedrich Sommer fragt ganz grundsétzlich, ob die traditionellen Instrumente der
Risikosteuerung nicht zu einseitig auf eine Risikoreduktion abstellen. Er spricht
sich dafiir aus, ein groBeres Augenmerk auf Chancen sowie Ermoglichung zu le-
gen, was letztlich auch fiir die Risk Governance bedeutet, die psychologische Sicht
der Risikowahrnehmung bewusst zu beachten.

In seinem Beitrag stellt Sebastian Wiechers das Prinzip ,,Form folgt Zweck™
vor, mit dem die Risk Governance dazu beitragen kann, die Methoden und Risi-
koinformationen des Risikomanagements systematisch an den im Geschéftsmo-
dell definierten, betrieblichen Geschiftszwecken auszurichten. In diesem Sinne ist
Risk Governance insbesondere in Banken Transformationsmotor in zwei Richtun-
gen: in Richtung der Gestaltung des Risikomanagements nach dem Geschéftsmo-
dell und in Richtung der Gestaltung des Geschiftsmodells nach neuen Umwelt-
verdnderungen.

Ausgehend vom genossenschaftlichen Geschéftsmodell mit seiner Néhe zur
Grundidee eines Okosystems wenden Nils Helms und Jochen Schneider die Risk
Governance auf Genossenschaftsbanken an, indem sie deren Beitrage fiir den Aus-
bau und die Transformation des genossenschaftlichen Okosystems konkretisieren.

Die Risk Governance ist zudem ein Treiber flir eine fortschrittliche Finanzkom-
munikation, wie Peter Kaufimann aufzeigt: Mithilfe der strukturellen und inhaltli-
chen Impulse aus der Risk Governance kann eine solche Kommunikation {iber
gute Unternehmensfithrung systematisch insbesondere in kleinen und mittleren
Unternehmen verankert werden und auf diese Weise zur Krisenpriavention beitra-
gen.

Sara Lundgvist weist der Risk Governance im Rahmen des Enterprise Risk Ma-
nagement eine spezifische Unterstiitzungsrolle zu, die insbesondere die Gover-
nance-Aspekte, die eine unternehmensiibergreifende Risikosteuerung erst ermog-
lichen, ins Zentrum der Betrachtung riickt.

Damit sich Risikokompetenz verbreitet, ist eine umfassende Risikobildung jun-
ger Menschen eine notwendige Voraussetzung. Die Schule ist einer der Orte, an
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dem dies im Rahmen der 6konomischen Bildung geschehen sollte. Michael Schu-
hen, Minou Seitz und Manuel Froitzheim pladieren dafiir, ein schulisches Bil-
dungsangebot zu schaffen, in welchem die Risk Governance interdisziplinir, also
auch iliber den rein 6konomischen Kontext hinaus, aufgegriffen und fiir die Unter-
richtspraxis nutzbar gemacht wird.

Die Risk Governance kann insbesondere im Kontext der 6ffentlichen Verwal-
tung als Rahmenmodell einer Public Risk Governance angesehen werden. Thomas
Hartung und Bernhard Hirsch libertragen die Aufgaben der Risk Governance auf
den offentlichen Sektor und zeigen Analogien zur risikobewussten Steuerung von
Unternehmen auf.
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3. Risk Governance as Transformation Engine

Not surprisingly, risk governance is changing perceptions and mindsets in organ-
izations. This triggers a dynamic that sets other things in motion, both in the con-
text of risk steering itself and, in some cases, far beyond. This chapter, therefore,
addresses risk governance as transformation engine.

Friedrich Sommer asks quite fundamentally whether the traditional instruments of
risk control do not focus too one-sidedly on risk reduction. He advocates paying
more attention to opportunities and enabling, which ultimately also means for risk
governance to consciously consider the psychological perspectives on risk percep-
tion.

In his contribution, Sebastian Wiechers presents the principle “form follows
purpose,” with which risk governance can contribute to systematically aligning
the methods of risk management and risk information with the operational busi-
ness purposes that are defined in the business model. In this sense, risk governance
is a two-way transformation engine, especially in banks: towards the design of risk
management according to the business model and towards the design of the busi-
ness model according to new environmental changes.

Based on the cooperative business model with its proximity to the basic idea of
an ecosystem, Nils Helms and Jochen Schneider apply risk governance to cooper-
ative banks by specifying their contributions to the expansion and transformation
of the cooperative ecosystem.

Risk governance is also a driver for advanced financial communication, as Pe-
ter Kaufmann shows: With the help of the structural and content-related impulses
from risk governance, such communication about good corporate management can
be systematically anchored, especially in small and medium-sized companies, and
contribute in this way to crisis prevention.

Sara Lundqvist assigns a specific supporting role to risk governance within the
framework of enterprise risk management. This supporting role focuses in partic-
ular on the governance aspects that make cross-company risk steering possible in
the first place.

In order to spread risk competence, a necessary prerequisite is a comprehensive
risk education among young people. School is one of the places where this should
happen within economic education. Michael Schuhen, Minou Seitz, and Manuel
Froitzheim advocate creating an educational program in which risk governance is
addressed in an interdisciplinary manner, i.e., beyond the purely economic con-
text, and made usable for teaching practice.
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Risk governance can be viewed as well as a framework for public risk govern-
ance, particularly in the context of public administration. Thomas Hartung and
Bernhard Hirsch transfer the tasks of risk governance to the public sector and
show analogies to the risk-oriented management of companies.
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Risk Governance = Risikoreduktion? Eine Analyse des Zusam-
menwirkens von Instrumenten der Risikosteuerung

Friedrich Sommer"

Einleitung

Der Steuerung von Risiken wird eine besondere Bedeutung fiir das Fortbestehen
und die erfolgreiche Entwicklung von Unternehmen zugesprochen. Risikosteue-
rung bezeichnet dabei MaBBnahmen, die bereits identifizierte und bewertete Risi-
ken beeinflussen. Bei der Betrachtung der regelmafig genannten Instrumente der
Risikosteuerung fillt auf, dass diese primér auf eine Risikoreduktion abzielen.
Konkret geht es um die Vermeidung, Verminderung, Uberwilzung und Diversifi-
kation von Risiken (Diederichs 2018, 171-172). Bei der Risikosteuerung wird so-
mit das Risiko im engeren Sinne als mdgliche negative Abweichung von zuvor
definierten Zielen fokussiert (Diederichs 2018, 8-9).
Gerade bei Entscheidungen des Top-Managements, bei denen erhebliche Sum-
men im Risiko stehen, scheint diese Fokussierung erklarlich. Gleichzeitig wird es
schwer moglich sein, die Instrumente der Risikosteuerung isoliert fiir einzelne be-
sonders ,,anfillige* Personen oder Personengruppen anzuwenden. Zwei Aspekte
sollten hierbei bedacht werden. Erstens scheinen in der Unternehmenshierarchie
hohergestellte Entscheiderinnen und Entscheider weniger risikoavers zu sein
(Graham et al. 2013, 109). Somit konnten die auf das Top-Management zielenden
Instrumente nicht durchgingig angemessen sein. Zweitens wird insbesondere in
Deutschland hiufig der Wunsch nach mehr Risikobereitschaft geduflert, etwa im
Kontext von Innovation und Entrepreneurship, im Unternehmenskontext auch von
Intrapreneurship (Steger 2018).
Vor diesem Hintergrund verfolgt der vorliegende Beitrag das Ziel, aufzuzeigen,
(1) dass Instrumente der Risikosteuerung in Abhéngigkeit von individuellen Cha-
rakteristika unterschiedlich wirken,

(2) dass sie in ihren Wirkungen in moglicherweise dysfunktionaler Weise intera-
gieren und

(3) dass sie zu einem unzureichenden Eingehen von Risiken fiithren kénnen.

Hierzu werden anhand der experimentellen Studie von Kreilkamp et al. (2021)
exemplarisch Risikopréferenzen als individuelle Charakteristika herangezogen,
um deren Einfluss auf den Effekt von Vergiitungsobergrenzen (Compensation

* Prof. Dr. Friedrich Sommer ist Inhaber des Lehrstuhls BWL XII: Controlling an der Universitt
Bayreuth.
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Caps) auf die individuelle Risikoiibernahme in Abhéngigkeit von Kontextfaktoren
darzustellen.

Bevor neben dem Studiendesign die zentralen Ergebnisse von Kreilkamp et al.
(2021) dargelegt werden, sollen vorab die theoretischen Grundlagen zur Funkti-
onsweise von Compensation Caps und zu den Determinanten von Risikoverhalten
gelegt werden. Am Ende werden drei Entwicklungsimpulse fiir die Risk Gover-
nance aufgefiihrt, die sich aus der dargestellten Studie ergeben.

Theoretischer Rahmen von Compensation Caps im Kontext des
Risikoverhaltens

Compensation Caps sollen verhindern, dass exzessive Risiken eingegangen wer-
den (Kreilkamp et al. 2021, 80). Der Wirkmechanismus basiert auf der Annahme,
dass Entscheidungsalternativen mit sehr hohen Renditen auch sehr hohe Risiken
beinhalten. Wenn die Managervergiitung an Projekt- oder Unternechmensrenditen
gekoppelt und in ihrer Héhe durch ein Compensation Cap begrenzt ist, sollte der
Okonomische Anreiz genommen sein, Entscheidungsalternativen mit sehr hohen
Risiken zu wéhlen.

Fiir die Implementierung von sinnvoll gesetzten Compensation Caps in der Pra-
xis sind vielfiltige Uberlegungen erforderlich (Kreilkamp et al. 2021, 80). Vor
allem scheint die Risiko-Rendite-Abwégung nur eingeschrinkt zuzutreffen, geht
es doch in aller Regel weniger um einzelne Projekte, sondern oftmals um aggre-
gierte ZielgroBen des Rechnungswesens. Risikoneutrale Unternehmen sollten
demnach alle Optionen jenseits der Maximierung der ZielgroBe abschneiden. Bei
einem geringeren Wert wiirden aus Unternehmenssicht sinnvolle Entscheidungs-
alternativen verhindert, bei einem héheren Wert wiirde das Eingehen exzessiver
Risiken nicht vollig eingeddmmt.

Als Ansatz zur Erklarung des Risikoverhaltens dient das theoretische Grund-
modell der Studie von Kreilkamp et al. (2021), auf dem die spétere Argumentation
aufbaut. Dieses Grundmodell ist eine angepasste Fassung des Modells, das Sit-
kin/Pablo (1992) vorgestellt haben (Kreilkamp et al. 2021, 79-80). Das tatsichli-
che Verhalten von Individuen bei riskanten Entscheidungen wird als Risikover-
halten (Risk Behavior) bezeichnet. Es dient als Mafl der durch Handeln iibernom-
menen Risiken (Risk Taking). Die Risikoneigung (Risk Propensity) beschreibt die
Tendenz von Enscheidungstragenden, Risiken zu vermeiden oder einzugehen (Sit-
kin/Pablo 1992, 11-12). Diese wiederum héngt von zeitkonsistenten Risikopréfe-
renzen (Risk Preferences) als ,,general dispositional risk orientation* (Sitkin/Pablo
1992, 16) ab. Die Risikowahrnehmung (Risk Perception) beschreibt, wie Ent-
scheidungstragende Risiken subjektiv, beeinflusst von den Charakteristika der Si-
tuation und damit den Kontextfaktoren (Contextual Factors), erleben (Sitkin/Pablo
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1992, 12). Die Risikopréferenzen haben einen Einfluss auf die Risikoneigung, die
das Risikoverhalten einerseits direkt und andererseits indirekt iiber die Risiko-
wahrnehmung beeinflusst (Abbildung 1).

Risk Preferences . .
(and other factors) ASIBEETLY
Risikopréferenzen .. . %
Risikoneigun
(und andere Faktoren) gung Risk Behavior
@ (Risk Taking)
Contextual Factors RRl;l(k?\t/)erhalltlen
(such as organizational Risk Perception (Risikoiibernahme)
control systems) |:> 51
Kontextfaktoren
(wie Controlling - Risikowahrnehmung
Systeme)

Abbildung 1: Theoretischer Rahmen der Untersuchung von Kreilkamp et al. (2021, 79)

Experimentelle Studie von Kreilkamp et al. (2021)

Kreilkamp et al. (2021) stellen Hypothesen auf, die im Rahmen eines Experiments
iiberpriift werden. Durch die Nutzung von MTurk werden insgesamt 447 auswert-
bare Beobachtungen von Teilnehmenden gewonnen. Als Experimentaufgabe dient
die Bomb Risk Elicitation Task (BRET). Bei dieser Aufgabe sammeln die Proban-
den Boxen. Fiir jede gesammelte Box wird eine vorldufige Vergiitung gutgeschrie-
ben. Eine der Boxen enthilt eine ,,Bombe*. Sollten die Teilnehmenden eine — in
ihrer Position vorab unbekannte — Box einsammeln, verlieren sie die bisher gut-
geschriebene vorldufige Vergiitung. Jede weitere eingesammelte Box entspricht
also zusitzlich iibernommenem Risiko. Es ldsst sich zeigen, dass der Erwartungs-
wert der Vergiitung durch das Einsammeln von 50 der méglichen 100 Boxen ma-
ximiert wird.

Im Experiment von Kreilkamp et al. (2021, 83-86) werden die Existenz eines
Compensation Caps (vorhanden oder nicht vorhanden) sowie der Rechtfertigungs-
druck (hoch oder niedrig) in einem voll-faktoriellen Zwischensubjekt-Experiment
(2 x 2) manipuliert. Sofern implementiert, schneidet das Compensation Cap die-
jenige Vergiitung ab, die nur bei einer Risikoiibernahme jenseits des Erwartungs-
werts erzielbar wiére. Bei einem niedrigen Rechtfertigungsdruck miissen die Teil-
nehmenden die Entscheidung nur ,,vor sich selbst“ rechtfertigen. Bei einem hohen
Rechtfertigungsdruck ist eine schriftliche Begriindung fiir das Entscheidungsver-
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halten abzugeben. Zur Messung der Risikopréaferenzen ist dem Hauptteil des Ex-
periments eine Risikolotterie vorgeschaltet, auf deren Basis die Teilnehmenden
als risikoavers, risikoneutral und risikoaffin klassifiziert werden.

Kreilkamp et al. (2021, 86-91) konnen zunédchst festhalten, dass Compensation
Caps generell die erwiinschte Wirkung haben, also zu weniger Risikoiibernahme
fiihren. Thre Hypothese basiert rein auf der eben erlduterten 6konomisch-inspirier-
ten Theorie. Hierbei wird zundchst davon ausgegangen, dass der Effekt aus der
reduzierten Risikoiibernahme insbesondere von risikoaffinen (oder zumindest ri-
sikoneutralen) Personen resultiert.

In der weiteren Folge ihrer Argumentation verwenden die Autoren psychologi-
sche Theorien, um herzuleiten, dass auch risikoaverse Individuen ihre Risikoiiber-
nahme unter Compensation Caps reduzieren (Kreilkamp et al. 2021, 80-81). Dies
ist insofern problematisch, als dass solche Personen typischerweise weniger Risi-
ken eingehen als fiir die Erwartungswertmaximierung (und damit potenziell die
unternehmerische Zielsetzung) notwendig ist. Begriindet wird diese Hypothese
mit dem Kompromisseffekt (Compromise Effect). Dieser besagt, dass Individuen
bei der Wahl zwischen zwei (potenziell gegenldufigen) Attributen, wie Risiko und
Rendite, versuchen, einen Kompromiss in Form einer ,,mittleren Wahl* einzuge-
hen (Simonson 1989). Bei Vorhandensein eines Compensation Caps sind die sehr
riskanten Entscheidungsalternativen de facto von der Entscheidung ausgeschlos-
sen, sodass eine zuvor mittelméBig riskante Entscheidungsalternative das neue
Extrem markiert. Dieses neue Extrem wird nun als solches wahrgenommen, und
durch diese Risikowahrnehmung erscheint nun die vormals mittelméBig riskante
Entscheidungsalternative als riskant.

Da risikoaverse Individuen ,,Nachteile* einer Entscheidung deutlich starker ge-
wichten als risikoneutrale oder risikoaffine Personen, sind erstere von der extre-
men Wahrnehmung stirker betroffen, zumal der Kompromisseffekt sich aus der
Verlustaversion (Loss Aversion) speist. In der Studie kann gezeigt werden, dass
auch risikoaverse Individuen mit begrenzter Vergiitung deutlich weniger Risiken
eingehen als ohne eine Begrenzung der Vergiitung (Kreilkamp et al. 2021, 87).
Hierbei ist bemerkenswert, dass diese Personen typischerweise Entscheidungsal-
ternativen wihlen wiirden, auf die die beschriebene Kappung keinen Einfluss
hitte. Vielmehr wire es aus Unternehmensperspektive hidufig wiinschenswert,
wenn diese Personen nicht weniger, sondern mehr Risiken eingehen, um unter-
nehmerische Chancen addquat zu nutzen.

Kreilkamp et al. (2021, 87-88) zeigen weiterhin, dass der Effekt der reduzierten
Risikotlibernahme durch Risikoaverse bei Vorhandensein eines Compensation
Caps durch einen hohen Rechtfertigungsdruck, also eine schriftliche Entschei-
dungsbegriindung gegeniiber Dritten, weiter in potenziell dysfunktionaler Rich-
tung verstirkt wird. Begriindet wird dies folgendermaf3en (Kreilkamp et al. 2021,
82): Wenn ein Unternehmen Compensation Caps implementiert hat, wirkt diese
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Implementierung als Kontextfaktor. Dieser Kontextfaktor signalisiert, dass das
Unternehmen keine iiberméBige Risikolibernahme wiinscht. Dies beeinflusst er-
neut die Risikowahrnehmung, sodass sich ein dysfunktionaler Interaktionseffekt
zeigt.

Insgesamt wird an diesen Ergebnissen deutlich, dass eigentlich sinnvolle In-
strumente in Abhéingigkeit individueller Risikopréferenzen dysfunktional wirken
kdénnen. Vor allem konnen sie dazu fithren, dass weniger Risiken eingegangen
werden, als fiir die Maximierung eines unternechmensbezogenen Erwartungswerts
sinnvoll wire (bei einfacher Aggregation aller Individualentscheidungen). Weiter-
hin zeigt sich, dass individuell sinnvolle und weithin anerkannte Instrumente in-
teragieren konnen, wobei vorliegende dysfunktionale Effekte verstdrkt werden.

Entwicklungsimpuls fiir die Risk Governance

Die Ableitung generalisierbarer oder gar generalisierter Aussagen aus einzelnen

Beobachtungen ist naturgeméB schwierig. Im Rahmen der vorliegenden Uberle-

gungen sei es jedoch gestattet, exemplarisch anhand der dargestellten Studiener-

gebnisse — angereichert mit weiteren Ausfiihrungen — Entwicklungsimpulse fiir
die Risk Governance abzuleiten.

(1) Einem ausgewogenen Chancen-Risiken-Verhiltnis sollte eine besondere Be-
deutung zukommen. Bestandsgefédhrdende Risiken sollten in jedem Unterneh-
men besondere Aufmerksamkeit erfahren. Wéhrend dies — vor allem aus einer
Risikomanagement-Perspektive — nicht iiberraschen wird, scheint die Bedeu-
tung von unternehmerischen Chancen eher implizit beleuchtet zu werden.
Diese sollte jedoch hervorgehoben werden, um einem Baustein des Verstind-
nisses von Risk Governance gerecht zu werden, den Stein und Wiedemann
(2016, 823) zutreffend ausgefiihrt haben: ,,Risk governance contributes to
long-term corporate value optimization by delivering models for the combina-
tion of two inseperable metrics of management — risk and return — and by ad-
justing it to securing the fundamental livelihood of the company*“. Risk Gover-
nance sollte somit nicht nur ,,verhindern“, sondern auch ,,ermdglichen. Da
sich auch etablierte Unternehmen zunehmend Aspekten wie dem Intrapre-
neurship verschreiben (Baum et al. 2020, 5), scheint es geboten, die Motivation
von Mitarbeitenden zum sinnvollen Eingehen von Risiko situativ zu fordern,
statt eine globale Risikoreduktion zu fordern.

(2) Instrumente zur Risikobeeinflussung sollten nicht separat, sondern stets in der
verwendeten Kombination betrachtet werden. Hierbei ist aus psychologischer
Sicht die Risikowahrnehmung zu beachten. Das skizzierte Beispiel zeigt, dass
die Instrumente in ihrer Wirkung auf die Risikoiibernahme interagieren. Hier
sind verschiedene Mechanismen denkbar, von denen zwei problematische
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exemplarisch genannt werden sollen. Erstens konnen sich zwei grundsatzlich
geeignete Instrumente in ihrer Wirkung gegenseitig iiber die Summe der Ein-
zeleffekte hinaus verstirken, sodass — wie im vorliegenden Fall —ein insgesamt
ungiinstiges Ergebnis erzielt wird. Denkbar wére aber ebenso, dass sich grund-
sdtzlich geeignete Instrumente in ihrer Wirkung gegenseitig neutralisieren.
Dementsprechend wird in der Praxis eine Einzelbetrachtung der Wirkungen
nicht hinreichend sein. Im Bereich Controlling wird bereits seit einiger Zeit
das Zusammenwirken von Instrumenten unter der Uberschrift ,,management
control systems as a package (Malmi/Brown 2008) diskutiert. Eine anloge
Diskussion wire fir die Risk Governance wiinschenswert. Dies gilt umso
mehr, als dass — wie im skizzierten Beispiel — die bestehenden Kontextfaktoren
(auch bisher bestehende Systeme, die ganz anderen Zwecken dienen kdnnen)
die Risikowahrnehmung beeinflussen. Dies ist unbestritten eine gro3e Heraus-
forderung, stellt sich die Risikowahrnehmung doch als sehr individuell dar.

(3) Instrumente zur Risikobeeinflussung sollten daraufhin iiberpriift werden, in-
wieweit sie bei Personen mit unterschiedlichen Risikopréferenzen die er-
wiinschte Wirkung entfalten. Dass Unternehmen existenzielle Risiken vermei-
den und insbesondere das Top-Management keine exzessiven Risiken einge-
hen sollte, scheint auch in der 6ffentlichen Diskussion mehrheitsfahig. Vor
diesem Hintergrund erscheint das Implementieren entsprechender — wie der im
Beispiel genannten — Instrumente sinnvoll. Hierbei sind allerdings zwei As-
pekte zu beachten. Um die skizzierten dysfunktionalen Effekte zu vermeiden,
wire es erstens wiinschenswert, wenn die Implementierung auf solche Perso-
nen oder Personengruppen beschriankt werden konnte, die besonders ,,anfallig™
erscheinen. Die Auswahl einzelner Personen diirfte allerdings nicht nur
schwierig sein, sie stellt auch vor dem Hintergrund der Gleichbehandlung und
ethischer Fragestellungen mit hoher Wahrscheinlichkeit keine Option dar. Bei
Personengruppen bote die Hierarchieebene im Unternehmen ein Kriterium.
Bisherige empirische Forschung legt die Schlussfolgerung nahe, dass die Risi-
koaversion mit zunehmender Ebene in der Hierarchie zuriickgeht (Graham et
al. 2013, 109). Zweitens stellen die Risikopriferenzen potenziell nicht nur ei-
nen reinen Niveauunterschied (im Sinne eines Haupteffekts) dar, sondern es
zeigen sich — wie skizziert — auch relevante Interaktionen mit Instrumenten zur
Beeinflussung der Risikoiibernahme.
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Gestaltungsfunktion der Risk Governance

Sebastian Wiechers”

Risk Governance in Banken

Die effektive, nachhaltige Erbringung von Finanzdienstleistungen erfordert neben

der Wahrnehmung von Geschéftschancen in gleichem MafBle auch die Einschit-

zung und Kontrolle der daraus resultierenden Risiken. Obwohl in Banken die

Grundsétze der rendite- und risikoorientierten Geschéftssteuerung und der Be-

grenzung des Bankrisikos auf ihre Risikotragfahigkeit seit geraumer Zeit etabliert

sind, zeig(t)en wiederholte Krisen von Banken und Bankensystem offenkundige

Defizite in den Kontroll- und Steuerungsfunktionen des Risikomanagements auf.

Als Ursache dessen wurden Defizite in der Governance von Banken und in der

organisatorisch-prozessualen Verankerung des Risikomanagements innerhalb der

Unternehmensorganisation festgestellt:

e Strategie und Methoden: Das Geschiftsmodell sowie die Geschéftsstrategie
spiegeln sich nicht konsistent in der (Gesamt-)Risikostrategie und der Fach-
methodik von Risiko- und Bewertungsmodellen wider (Ziel-Konfusion).

e Kultur und Werte: Es fehlt an einer angemessen ausgeprégten Risikokultur so-
wie der Formulierung und der Uberwachung des Gesamt-Risikoappetits in Be-
zug auf die iibergeordnete Unternehmenskultur und die tibergeordneten Unter-
nehmenswerte (Verhaltens-Konfusion).

e Organisation und Steuerung: Den Entscheidungstridgern bleibt die Gesamtrisi-
kosituation unbewusst. Die Risikosituation wird unvollstindig und fragmen-
tiert bewertet (6konomische, regulatorische und bilanzielle Steuerungskreise;
operative und strategische Horizonte; quantifizierbare und nicht-quantifizier-
bare Risiken). Die Limite sind nicht konsistent zu den bestehenden Bankstra-
tegien und Steuerungsimpulse werden falsch gesetzt (Kommunikations- und
Kennzahlen-Konfusion).

Fazit: In dem MaBle, wie es zwischen den Strategien, Zielen und Funktionen einer
Bank und ihrem Risikomanagement an Schnittstellen fehlt und es an der organi-
satorisch-prozessualen Vernetzung des Risikomanagements in der Lenkungsfunk-
tion mangelt, verpufft die angestrebte und technisch meist gut konzipierte Steue-

" Dr. Sebastian Wiechers ist im Marktrisiko-Management fiir den Bereich Konzern-Risikocon-
trolling bei der DZ Bank, Frankfurt am Main, titig. Der Beitrag gibt die personliche Meinung
des Autors wieder und ist keine offizielle Position der DZ Bank.
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rungsintention des Risikocontrollings. Ein operatives und ,,Methodik*-fokussier-
tes Risikomanagement reicht fiir eine effektive Risikobewéltigung regelmiBig
nicht aus.

Auf dieser Feststellung griindet sich das iibergeordnete Konzept der Risk
Governance in Banken. Sie bildet den organisatorischen, methodischen und ver-
haltensorientierten Uberbau des klassischen Risikocontrollingzyklus und nimmt
insbesondere eine Briickenfunktion zwischen Unternehmensleitung und Risiko-
management ein (Abbildung 1).

[Governance] Geschiftsmodell/ -strategie

Risikostrategie/ -kultur

Risikotragfahigkeit

Risikoappetit (RAS)

* Risikopolitische Leitsétze
* Quantitative Kennzahlen

Risk

Governance

Risikoidentifikation

Risikomessung

Risikosteuerung

Risikoiiberwachung

[Risikomanagement]

Abbildung 1: Risk Governance als Briicke zwischen Unternehmensleitung und Risikomanagement

Begleitet durch die wissenschaftliche Forschung, wie der Forschungsgruppe Risk

Governance an der Universitit Siegen sowie explizit getrieben durch aufsichtliche

Guidelines (FSB 2013; 2014), Regulatorik (EZB 2016; EBA 2017) und Gesetzge-

bung (BaFin 2021, AT 4.2) etabliert sich die Risk Governance in Banken seit etwa

2010. In Banken wird die Einrichtung einer effektiven Risk Governance insbeson-

dere durch den Vorschlag des Financial Stability Board fiir ein ganzheitliches

,»Risk Appetite Framework* (RAF) geprigt. Das RAF soll alle Risiken einer Bank

beriicksichtigen und dient (Wiedemann et al. 2021, 70-73):

e der Verzahnung kohérenter Grundsitze in der Unternehmens- und Risikokul-
tur,

e der Verzahnung von Geschiftsstrategie und Risikostrategie,

e der Verzahnung der Organisations- und Planungsstruktur mit der Gesamtbank-
und Risikosteuerung,
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e der konsistenten Einrichtung von Instrumenten und Methoden in der Messung
der Risikotragfihigkeit, der Risiko- und Bewertungsmodelle sowie der Limi-
tierung.

Das RAF setzt sich — im Sinne von Bausteinen — aus der Gesamtheit aller Doku-
mentationen, Methoden, Prozesse, Verantwortlichkeiten, Kontrollen und Systeme
zusammen, mit denen eine Bank ihren Risikoappetit herleitet, kommuniziert, steu-
ert und iiberwacht (Wiedemann et al. 2021, 73).

Das Konzept der Risk Governance ersetzt dabei ausdriicklich nicht die etablier-
ten Funktionen (Risikoidentifikation, -messung, -steuerung, -iiberwachung) und
Rollen wie der des Chief Risk Officers und des Risikokomitees des Risikomana-
gements. Vielmehr kniipft die Risk Governance hier an und besetzt in der Schnitt-
stelle zur Unternechmenssteuerung ausdriicklich eine strategische Gestaltungs-
funktion (Stein et al. 2018). Neben den genannten Verzahnungsaufgaben umfasst
diese im Besonderen proaktive strategische Lenkungs- und Entwicklungsaufgaben
in Reaktion auf strategische, moglicherweise auch nur qualitativ beschreibbare,
Risiken. Die Gestaltungsfunktion der Risk Governance erfolgt iiber die Erfiillung
der vier risikobezogenen Aufgaben mit unmittelbarem Bezug zum Geschéftsmo-
dell (Wiedemann et al. 2021, 47):

e Design von Risikomodellen,

e Bestimmung von Modellrisiken,

e Forschung und Entwicklung (F&E) in Risikothemen,
e Beratung der Unternehmensleitung/-bereiche.

Effektive Risk Governance steigert die Widerstandsfahigkeit einer Bank, indem
sie die Wandlungs- und Anpassungsfihigkeit von Geschiftsmodellen oder Ge-
schéftsaktivitdten unter dem Eindruck strategischer, moglicherweise gar disrupti-
ver Gefahren und Umweltverdnderungen verbessert. Dies beschreibt ,,nach oben™
die dynamische Einflussnahme auf die Geschéftsmodelle und -aktivititen sowie
»hach unten die Adaptionsféhigkeit der Risikomanagementfunktionen an die An-
forderungen von Geschiftsmodellen und -aktivititen.

Geschidiftsmodelle als Gestaltungsrahmen und Gestaltungsgegen-
stand

Gesellschaftlicher, wirtschaftlicher, technischer oder regulatorischer Wandel setzt
Banken unter einen permanenten Anpassungsdruck (Wiedemann et al. 2021, 14-
19). Die meisten Banken werden auch fiir ihr Risikomanagement einen tiefgrei-
fenden Verdnderungsbedarf konstatieren. Dazu wird ein systematischer Gestal-
tungsrahmen benoétigt, der die Ausgestaltung des Risikomanagements zielgerecht
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anleitet und mit Blick auf die Verzahnungsfunktion der Risk Governance sowohl
vertikal an die Unternehmenslenkung als auch horizontal an die iibrigen Unter-
nehmensbereiche anschlussféhig ist.

Ein hierfiir geeignetes Instrument ist die Formulierung und Verwendung von
Geschiftsmodellen. In Geschiftsmodellen definieren Vorstand und Management
Top-down fiir die Gesamtbank sowie einzelne Geschéftsbereiche den Geschéfts-
zweck, den Geschiftshorizont (,Handeln‘, ,Halten und Verkaufen®, ,Halten®) und
die Geschéftsertragsziele (,Geschiftsmargen®, ,Strukturmargen‘, ,Handelsge-
winne®) ihrer Geschiftstitigkeit. Aus diesem Gestaltungsrahmen leitet sich prak-
tisch die Geschéftskalkulation in der Vertriebsorganisation sowie die Risikosteu-
erung durch das Treasury ab. In der Funktion des Risikomanagements sind die
Risikodefinition, Bewertungsmethodik und Risikomessung zielkonsistent zum
Geschéftsmodell auszugestalten und zu reporten. Ein solches ,,Design nach Ge-
schaftsmodell” bilden beispiclsweise das ertragswertbasierte und das marktwert-
basierte Zinsbuchkalkiil in der Zinsbuchsteuerung ab, die jeweils in Bezug zu ei-
nem generischen Geschiftsmodell einer geschiftszweckoptimierten Konzeption
folgen (Wiedemann et al. 2021, 417-425).

Risk Governance sollte das Prinzip ,,Form folgt Zweck* etablieren und prakti-
zieren. Das meint, Methoden und Risikoinformationen des Risikomanagements
systematisch an den im Geschéftsmodell definierten, betrieblichen Geschéftszwe-
cken ausrichten. Das bedeutet ausdriicklich nicht, dass den Empféngern nur das
von ihnen gewiinschte tolerierte Risiko auszuweisen ist. Es bedeutet aber unbe-
dingt, dass die Risikoinformationen konsistent zu den (Ertrags-)ZielgroBen des
Reportempfangers sein miissen und zielkonsistente Steuerungsimpulse geben sol-
len.

Als Ordnungskriterium fiir den Geschéftszweck, den bilanziellen Bewertungs-
ansatz und die Ergebnisrechnung ist die Geschiftsmodellsystematik ebenfalls in
der Rechnungslegung wie auch in der Regulatorik definiert. Die Geschéftsmodell-
systematik ist somit ein fachiibergreifender Gestaltungsrahmen und anschlussfé-
hig iiber die Steuerungskreise Okonomie, Rechnungslegung und Regulatorik
(Wiedemann et al. 2021), welche in Abbildung 2 dargestellt sind.
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Okonomische Planung und Planung und Steuerung des
handelsrechtlichen Ergebnisses
und Eigenkapitals

Steuerung der risikoadjustierten
Performance

Geschiftsmodell-
systematik

Rechnungs-

Okonomie legung

Regulatorik

Planung und Steuerung der
regulatorischen Kennzahlen
und Eigenmittel

Abbildung 2: Steuerungskreise und Zielmetriken — Verzahnung und Abhéngigkeiten

Grundsitzlich stehen dabei dkonomische Ziele und Risiken im Vordergrund der
rendite- und risikoorientierte Banksteuerung; so hat sich beispielsweise in der
Zinsbuchsteuerung das Barwertkonzept als 0konomischer Standard etabliert.
Praktisch kann aber keine wesentliche Steuerungsentscheidung getroffen werden,
ohne dass nicht sowohl die bilanziellen als auch regulatorischen Chancen und Ri-
siken mit einbezogen werden.

Im Ubrigen sind die fachlichen Schnittmengen der Steuerungskreise viel zu
ausgepragt, als dass die in Banken hiufig noch anzutreffende Spezialisierung und
,Silo-Organisation® sinnvoll wire. So integriert die Bilanzierung umfassend 6ko-
nomische Tatbestdnde fir finanzielle Investitionsziele (,Halten®, ,Halten und Ver-
kaufen‘, ,Handeln®) in ihre Ansatzpflichten zu fortgefiihrten Anschaffungskosten
oder zu Zeitwerten. Bilanzielle Bestands- und Ergebnisgréfien sind dadurch iiber
den Geschiftszweck des jeweiligen Geschiftsmodells gepriagt. Umgekehrt weitet
der Einbezug periodischer bilanzieller Ergebnisgrofen den Blick der 6konomi-
schen Risikosteuerung und Geschéftsplanung, weil hier auch ganz konkret die Er-
folge oder Risiken kommender Bilanzperioden aufgezeigt werden. Ahnlich weist
auch die Regulatorik starke Schnittmengen auf. So ist {iber das Financial Report-
ing Framework (FINREP) ein starker Bezug zur Rechnungslegung (IFRS) gege-
ben. Das regulatorische EU-wide stress testing oder auch die Vorgaben zur Risi-
kosteuerung im Anlagebuch (EBA 2018) simulieren praktisch 6konomische Risi-
koszenarien und bilden diese in bilanziellen (FINREP) GuV- und Kapitaleffekten
ab.
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Die Gestaltung und Erreichung 6konomischer wie bilanzieller oder regulatori-
scher ZielgroBen ist vielfach interdependent. Risk Governance in Banken muss
daher strategisch-konzeptionell als integrierte Steuerungs- und Reportingdienst-
leistung verstanden und gestaltet werden (Abbildung 3). Thr Gestaltungsanspruch
und die Qualitét der risikobezogenen Beratungsleistungen miissen sich daran mes-
sen lassen, wie gut es gelingt, Ergebnis- und Risikogrofen integriert in der dko-
nomischen, bilanziellen und regulatorischen Steuerungsdimension zu reporten
und in ihren Auswirkungen zu diskutieren.

Integrierte *ﬂ
Treiber = x Perspektive Adressaten
Banksteuerung
D =
Digitalisierung 4 EK-Geber, FK -
= Externes Geber, Kunden,
. 5 Reporting Offentlichkeit,
MaRisk 8 . Staat etc.
) H finanziell
-
BCBS 239 g Internes L Management,
2 Management |+  — — Bl — — Venrleb,Treasury,
‘ = Reporting | |  Revision etc.
B quchts- I H nichtfinanziell |
vielfalt r 3 | I .
a» Aufsichts- L __ [ BaFin,
Integriertes —' rechtliches H Bundesbank,
Reporting — Reporting EZB etc.

Abbildung 3: Zielbild integrierte Banksteuerung

Entwicklungsimpuls fiir die Risk Governance

Neben der Gestaltung des Risikomanagements nach dem Geschéftsmodell soll die
Risk Governance umgekehrt auch aktiv auf die Geschéftsmodelle von Banken ein-
wirken. Umweltverdnderungen soll so proaktiv begegnet und Geschiftsmodelle in
Bezug auf neue oder verdnderte Risiken risikorobuster ausgestaltet werden. Im
Fokus stehen hier aktuell Environment, Social und Governance (ESG)-Faktoren
die Auswirkungen von ESG-Risiken auf Banken, besonders in Form physischer
Risiken (Auswirkungen von Umweltzerstérung und Klimawandel) und Transiti-
onsrisiken (Auswirkungen aus dem Wandel zu einer kohlenstoffarmen Wirt-
schaft).

Grundsatzlich konnen ESG-Risiken aus jeder Geschiftstitigkeit einer Bank
auftreten. Banken stehen, wie die Finanzwissenschaften vor der Herausforderung,
bankbetriebliche Geschéftsmodelle in Begegnung gegebener und langfristiger
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ESG-Faktoren anzupassen, ohne dass diesbeziiglich Erfahrungswerte oder etab-
lierte Bewertungsansétze verfiigbar sind. Generisch lassen sich zwei Grundfille
unterscheiden: Im Transformatoren-Modell werden existierende Kunden- und Ge-
schiftsaktivititen strukturell unverdndert beibehalten. ESG-Faktoren werden, ne-
ben bestehenden (wirtschaftlichen) Faktoren, in die Geschéftskalkulation und das
Kundenrating integriert. Die Kundschaft wird bei ihrer Transformation hin zu ei-
nem nachhaltigen Wirtschaften aktiv begleitet. Nachhaltigkeitsrisiken der Bank
werden in ihrer Konsequenz als negative Entwicklung der Wirtschaftskraft der
Kundschaft bei Geschéftsentscheidungen bewusst eingepreist und beriicksichtigt.
Im Changer-Modell werden dezidierte Ausschlussstrategien verfolgt. Kun-
den(gruppen) oder Geschiftsaktivitdten werden als Ganzes nach ESG-Kriterien
bewertet und in Abhéngigkeit negativer oder positiver Bewertungen grundsitzlich
ausgeschlossen oder fortgefiihrt/ausgebaut. Die grundlegende Frage ist, ob und
wie Banken neben ihren finanzwirtschaftlichen Transformationsfunktionen (Los-
groflen-, Fristen- und Risikotransformation) die Transformation des Wirtschafts-
modells nach ESG-Kriterien zum aktiven Bestandteil ihres Geschéiftsmodells er-
heben sollten oder aus Risikoerwdgungen miissen.

Neben der strategischen Beurteilung steht das Risikomanagement vor der Her-
ausforderung, ESG-Risiken, besonders Transitionsrisiken (EBA 2021), in Regel-
prozessen der Risikomessung und -steuerung referenzierbar zu bemessen und wei-
terfiihrend steuerbar zu machen. Implizit wirken ESG-Risikofaktoren (langfristig)
iiber die bestehenden finanziellen Risikoarten negativ auf die Kapital-, Ertrags-
und Liquiditétslage einer Bank ein. Allerdings unterscheiden sie sich in zentralen
Eigenschaften deutlich vom Status quo der finanziellen Risikosteuerung. Bei-
spielsweise miissen zur Modellierung geeignete Daten definiert und erfasst wer-
den sowie langfristige Zeithorizonte in der Risikowirkung (EZB 2021) beriick-
sichtigt werden, die deutlich iiber den typischen Zeithorizont der derzeitigen Risi-
kosteuerung in Banken hinausreichen. Technisch wie konzeptionell steht die Risk
Governance in Banken hier vor bedeutenden Entwicklungsaufgaben, deren L6-
sungen erst in Entstehung begriffen (EBA 2021; EZB 2020) oder grundsétzlich
offen sind.

Die Anforderung einer effektiven Risk Governance im Allgemeinen ebenso wie
die Beriicksichtigung von ESG-Risiken in Banken sind in vielen Aspekten durch
regulatorische Vorgaben bestimmt. Ob hierdurch eher regulatorische Mindeststan-
dards etabliert werden oder eine aktive Risk Governance-Entwicklung stattfindet,
die brancheneigene Best Practices herausbildet, erscheint unklar. Die fiir die Risk
Governance formulierten Verzahnungs- und Gestaltungsfunktionen in den risiko-
bezogenen Aufgaben stellen hohe fachliche Anforderungen. Neben dem Kern-
Know-how der Risikobewertung sind fundierte Kenntnisse der Markt- und Trea-
surysteuerung, der Rechnungslegung und der Regulatorik sowie Fithrungsqualita-
ten zur Durchsetzung der risikopolitischen Agenda notwendig. Insofern stellt sich
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die Frage, mit welchen Personal- und Organisationsstrukturen, qualitativ wie
quantitativ, eine effektive Risk Governance in Banken einzurichten ist. Dem Ziel
der Unternehmenseffektivitit verpflichtet, sollte die Risk Governance (inklusive
Risikomanagement) auch in Bezug auf ihre Kosteneffektivitit und -effizienz un-
tersucht und entwickelt werden. Der stetige Aufwuchs zusétzlicher (Gremien-)
Strukturen, Prozesse, Kennzahlen, Limite und Berichte verursacht nicht nur finan-
zielle Kosten zu Lasten der Bankenrentabilitdt, sondern kann durch Komplexitét
und Konfusion auch die Effektivitit und Flexibilitdt der Unternehmenssteuerung
selbst unterminieren.
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Das genossenschaftliche Okosystem aus dem Blickwinkel der
Risk Governance

Nils Helms/Jochen Schneider”

Einleitung

Kreditinstitute stehen mit der anhaltenden Niedrigzinsphase, zunehmender Regu-
latorik und den Megatrends Digitalisierung sowie Nachhaltigkeit vor vielfaltigen
Herausforderungen. Vor diesem Hintergrund erscheint die Transformation des
Geschéftsmodells als eine Notwendigkeit, um die Unternchmensexistenz dauer-
haft sicherzustellen.

Auch wenn die Chancen einer solchen Geschiftsmodelltransformation im Vor-
dergrund stehen, sollte eine solche Transformation von einem Risikomanagement
begleitet werden, das ganzheitlich die Risiken betrachtet und das Risikomanage-
ment nicht als eine Siloabteilung begreift. Einen vielversprechenden Ansatzpunkt
liefert dabei die Risk Governance, die eine stakeholderorientierte Risikosteuerung
aus strategischer Sicht darstellt, mit einem organisatorischen, methodischen und
verhaltensorientierten Rahmen (Wiedemann et al. 2021, 43).

Fiir Genossenschaftsbanken ist mit einer moglichen Transformation des Ge-
schéftsmodells die Frage verbunden, wie sie ihre identititsstiftenden Besonderhei-
ten wie die Mitgliederférderung, die Prinzipien der Selbsthilfe, der Solidaritt, der
Subsidiaritdt, der Identitit sowie der Regionalitdt wahrt oder sogar nutzt (Kluge
2007, 3-4), um ihr Geschéftsmodell zukunftsfest zu machen.

Eine mogliche und im Beitrag in den Fokus geriickte Weiterentwicklung des
Geschiftsmodells stellen genossenschaftliche Okosysteme dar, die nachfolgend
intensiver diskutiert und am Beispiel der VR Bank Siidliche WeinstraBBe-Wasgau
eG verdeutlicht werden sollen.

Geschiiftsmodelle auf dem Weg zum genossenschaftlichen Oko-
system

Die Grundlage einer Genossenschaftsbank bilden die Mitglieder und die in der
Einleitung erwéhnten identitétsstiftenden Merkmale, die auf die Rechtsform der

* PD Dr. habil. Nils Helms ist akademischer Leiter der Bachelor-Studiengiinge fiir die ADG Bu-
siness School an der Steinbeis-Hochschule, Montabaur.
Dr. Jochen Schneider ist Bereichsleiter der Internen Revision bei der VR Bank Siidliche Wein-
straBe-Wasgau eG, Bad Bergzabern. Der Beitrag gibt die personliche Meinung des Autors wie-
der und ist keine offizielle Position der VR Bank Siidliche Weinstrale-Wasgau eG.
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Genossenschaft zuriickzufiihren sind. Klassisch liegt das Hauptgeschift bei Ge-
nossenschaftsbanken auf der Vergabe von Krediten an Privat- und Firmenkunden
und der iiberwiegenden Refinanzierung durch deren Einlagen (Hartmann-Wendels
etal. 2019, 37). Die von den Genossenschaftsbanken angestoBene Strategicagenda
enthilt den Aufbau eines leistungsstarken Okosystems mit regionaler Prigung,
was eine Erweiterung des bisherigen klassischen Geschéftsmodells bedeuten
wiirde (Kolak 2021, 992).

Der Begriff Okosystem kommt urspriinglich aus der Biologie und beschreibt
die Wechselwirkung zwischen Lebewesen und Lebensraum in einem rdumlich ab-
gegrenzten Ausschnitt. Den Begriff priagte Tansley (1935) schon in den 1930er
Jahren. Ein Okosystem stellt fiir ihn nicht allein die Wechselwirkung zwischen
Organismen dar, sondern zeichnet sich durch interagierende Organismen mit Ele-
menten ihrer Umwelt aus (Toepfer 2011, 715). Fiir den Erfolg natiirlicher Okosys-
teme werden vor allem finf Prinzipien verantwortlich gemacht (Otto et al. 2019,
184):

(1) Wirtschaften in Stoffkreisldufen,

(2) Nutzung von Sonne, Wind und Biomasse,

(3) ein gutes Zusammenspiel von Kooperation und Konkurrenz,

(4) stindige Weiterentwicklung von Prozessen und Innovationen und somit
(5) Aufbau von Komplexitét.

Aufbauend auf diesen aus der Biologie stammenden Prinzipien konnte sich der
Begriff ,,Okosystem* in den letzten Jahren auch zunehmend in den Wirtschafts-
wissenschaften etablieren, insbesondere auch im Zusammenhang mit der strategi-
schen Weiterentwicklung von Unternehmen. Jacobides et al. (2018) konnten in
einer umfassenden Untersuchung drei Literaturstromungen identifizieren, die sich
mit Okosystemen auseinandersetzen, wobei es sich um ,,Business Okosysteme*,
,Innovations-Okosysteme* und ,,Plattform-Okosysteme* handelt. Unabhingig
von der konkreten Zielsetzung des jeweiligen wirtschaftlichen Okosystems ist al-
len gemeinsam, dass sie eine Reihe von unterschiedlichen, aber voneinander ab-
hingigen Organisationen koordinieren, ohne dass dafiir eine hierarchische Ent-
scheidung getroffen werden muss. Weiterhin ist es in Okosystemen nicht notwen-
dig, individuelle vertragliche Vereinbarungen abzuschlieBen. Koordiniert wird
sich iiber die Rolle im Okosystem (Jacobides et al. 2018, 2255-2259).

Es ist offensichtlich, dass dieser aus der Biologie kommende und in der Oko-
nomie bereits etablierte Begriff des Okosystems sehr stimmig in das genossen-
schaftliche Geschéftsmodell integriert werden kann. Genossenschaften sind mit
ihrer regionalen Verankerung in besonderer Weise mit dem Begriff der Nachhal-
tigkeit verbunden. Zusitzlich bestehen bei Genossenschaftsbanken bereits viele
Verbindungen mit unterschiedlichen regionalen Stakeholdern, die unterschiedli-
che (Bank-)Dienstleistungen von der Genossenschaftsbank beziehen.
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Es konnen somit hiufig bereits erste Ansitze eines regionalen Okosystems bei
Genossenschaftsbanken vorgefunden werden. Exemplarisch ldsst sich dies an der
VR Bank Siidliche WeinstraBe-Wasgau eG (VRB SWW) aufzeigen. Hierbei han-
delt es sich um eine eigenstdndige, regional titige Genossenschaftsbank mit dem
Hauptsitz in Bad Bergzabern. Zum Stichtag 31.12.2021 waren bei der VRB SWW
278 Personen beschiftigt, die Bilanzsumme betrug rund 1,6 Milliarden Euro. Ne-
ben dem klassischen Privatkundengeschéft ist die VRB SWW in drei Geschéfts-
feldern aktiv, die den Ausgangspunkt fiir den Aufbau eines genossenschaftlichen
Okosystems bilden kénnen (VRB SWW o. J.a):
¢ Die Finanzierung von Unternehmen der Baubranche bzw. der Bautrégerfinan-
zierung,

e die Beratung von vermdgenden Personen im Private Banking,

e die Entwicklung eigener Immobilienprojekte in der Tochtergesellschaft VR
Immobilien GmbH.

Diese drei Geschiftsfelder weisen grundsatzlich wechselseitige Synergiepotenzi-
ale auf. In ihrem Firmenkundengeschift betreut die VRB SWW unter anderem
regionale Bauunternehmen und begleitet die Realisierung von Bautragerprojekten.
Im Zentrum des Private Bankings der VRB SWW steht die langfristige und ganz-
heitliche Betreuung der Kundinnen und Kunden mit dem Ziel eines nachhaltigen
Vermdogensaufbaus (VRB SWW o. J.b). In der VR Immobilien GmbH biindelt die
VRB SWW ihre Aktivititen im Bereich der Immobilienvermittlung und der Haus-
verwaltung, dariiber hinaus werden dort auch eigene Immobilienprojekte umge-
setzt (Rheinpfalz Redaktion 2021). Wéhrend im Private Banking regional ansés-
sige Personen betreut werden, die auf der Suche nach geeigneten Anlagemdoglich-
keiten sind, realisiert die VR Immobilien GmbH Immobilienprojekte in der Re-
gion, die fiir eine Kapitalanlage zur Verfiigung stehen. Dariiber hinaus betreut die
VRB SWW im Firmenkundengeschift Unternehmen, die fiir die VR Immobilien
GmbH als Leistungserbringer titig sein kdnnen oder eigenstindig Bauprojekte
umsetzen, die wiederum an Kapitalanlegerinnen und Kapitalanleger vermarktet
werden konnen. Die dargestellte Situation kann somit als sehr loses Okosystem
betrachtet werden, in dem die Beteiligten Leistungen anbieten, die einen Mehrwert
fiir die weiteren Teilnehmenden schaffen konnen. Die VRB SWW ist in diesem
Okosystem pridestiniert, die Funktion des Orchestrators zu iibernehmen. Dieser
vernetzt die Akteurinnen und Akteure und stimmt deren Handlungen aufeinander
ab. Der Orchestrator stirkt somit den Zusammenhalt des Okosystems (Lin-
gens/Gassmann 2018, 58).

Ubernimmt die VRB SWW diese Funktion, kénnen beispielsweise die eigenen
Immobilienprojekte in der Tochtergesellschaft auf die Anlagebediirfnisse ihrer
vermogenden Privatkunden abgestimmt werden. In Abhédngigkeit von der Nach-
fragesituation ist hierbei eine Exklusivvermarktung an die eigene Kundschaft und
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Mitglieder moglich, sodass auch fiir Kapitalanlegerinnen und Kapitalanleger ein
Eintritt in das Okosystem attraktiv wird und sich eine Stirkung des Private Ban-
kings ergibt. Die Projekte konnen unter Beteiligung der Firmenkunden realisiert
werden, wobei deren Finanzierung wiederum durch die VRB SWW geschieht.
Gleichzeitig besteht die Moglichkeit, die finanzierten Projekte der Kundschaft aus
dem Bautrdgersegment an die eigenen Kundinnen und Kunden als Kapitalanlage
zu vermitteln. Durch einen konsequenten Ausbau der bestehenden Beziehungen
kann somit ein genossenschaftliches Okosystem errichtet werden, bei dem die
VRB SWW als Orchestrator im Zentrum steht.

Diese Aufgabe fiihrt fiir die VRB SWW zu einem Orchestrierungsaufwand, da
unter anderem ein stetiger Austausch sowie eine Abstimmung mit den anderen
Beteiligten erfolgen muss. Der Aufbau und die Pflege des genossenschaftlichen
Okosystems konnen jedoch zu direkten und indirekten Wertzuwéchsen fiihren.
Durch die Abwicklung der dargestellten Anlage- und Finanzierungsaktivitdten
kann die Genossenschaftsbank direkte Ertrage realisieren. Da die Beteiligten des
Okosystems in erster Linie im Geschéftsgebiet der VRB SWW verankert sind,
resultieren aus dem Wertzuwachs der Akteurinnen und Akteure zusétzliche Er-
tragspotenziale fiir die Genossenschaftsbank.

Die dargestellte Ausgangssituation sowie deren Entwicklungsmoglichkeit zu
einem ,,echten genossenschaftlichen Okosystem ist kein Spezifikum der VRB
SWW. Vielmehr ist diese Situation charakteristisch fiir viele Genossenschaftsban-
ken. Es stellt sich somit auch die Frage, welche Herausforderungen sich bei der
Entwicklung und Orchestrierung eines solchen Okosystems ergeben.

Herausforderungen von genossenschaftlichen Okosystemen bestehen sicherlich
darin, die richtigen Mitglieder/Dienstleistungen des Okosystems auszuwihlen und
das Vertrauen der Verbraucherinnen und Verbraucher jenseits des klassischen
Bankgeschiifts zu gewinnen, damit diese die angebotenen Leistungen des Okosys-
tems nutzen und nicht auf die bisherigen Anbietenden zuriickgreifen. Weiterhin
stellen sich Herausforderungen im Zuge der Organisation eines solchen Okosys-
tems wie Standards, Schnittstellen, Regeln der Mitgliedschaft und die Beschaffen-
heit der Erfolgsbeteiligung. Diese Uberlegungen legen nahe, dass neben den Chan-
cen eines solchen Okosystems auch die Herausforderungen strukturiert in die
Uberlegungen der Geschéftsmodelltransformation integriert werden sollten. Wa-
reham et al. (2014) betonen in diesem Zusammenhang die Notwendigkeit, eine
Governance-Struktur fiir Okosysteme zu entwickeln.

Risk Governance als Baustein im Transformationsprozess

Mit der im vorherigen Abschnitt aufgezeigten Idee eines genossenschaftlichen
Okosystems besteht fiir die klassische Genossenschaftsbank eine interessante
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Mbglichkeit zur Transformation des Geschiftsmodells. Das Okosysteme grund-

sdtzlich dazu in der Lage sind, einen Wertschopfungsbeitrag leisten zu kdnnen, ist

unbestritten, wie das Plattformgeschift groBer Technologieunternechmen verdeut-
licht. Wie im vorherigen Kapitel ausgefiihrt, existieren jedoch zahlreiche Heraus-
forderungen auf dem Weg zur Etablierung eines solchen Okosystems.

Um mit den mit der Geschéftsmodelltransformation verbundenen Risiken in der
Genossenschaftsbank umgehen zu kénnen, sollte eine Konzeption zum Manage-
ment von Risiken vorliegen, die dazu in der Lage ist, mit den heutzutage oftmals
komplexen, vernetzten, mehrdeutigen und sich dynamisch wandelnden Risiken
umzugehen. Auch wenn Kreditinstitute eine besondere Verpflichtung zum Aufbau
und zur Organisation ihres Risikomanagements aus regulatorischer Sicht besitzen
(Helms/Seufert 2021, 90), fehlt es oftmals noch an einer integrativen Konzeption
zum Umgang mit Risiken. Dariiber hinaus muss das Risikomanagement der Ge-
nossenschaftsbank auch die in einem Okosystem (neu) entstehenden Risiken adi-
quat beriicksichtigen. Zu einer solchen Konzeption gehdren einerseits die klassi-
schen Bausteine des operativen Risikomanagements, wie die Risikoidentifikation,
Risikobewertung und Risikobewiltigung. Andererseits sollte eine solche Konzep-
tion auch Elemente beinhalten, die iiber den klassischen Risikomanagementpro-
zess hinausgehen und Risiken erkennen, die aus mangelnder Unternehmensfiih-
rungsqualitét, -kultur, Regelverstdfen, Intransparenz und fehlender Nachhaltig-
keit entstehen (Wiedemann/Stein 2017, 236).

Ziel einer solchen Konzeption ist es, der Unternehmensleitung frithzeitig Sig-
nale zur Risikolage zu senden und zwar unabhingig davon, ob es sich um die klas-
sischen quantitativ messbaren Risiken oder um qualitative Risiken handelt. Die
Risk Governance konnte als solches Konzept verstanden werden, da sie die stra-
tegische Corporate Governance und das operative Risikomanagement integriert.
Mit Hilfe der Risk Governance soll es gelingen, das Geschéftsmodell kontinuier-
lich auf Risikobedrohungen zu iiberpriifen, notwendige Anpassungen bei Bedarf
vorzunehmen und dem Unternehmen somit eine nachhaltige Unternehmensexis-
tenz zu sichern (Stein/Wiedemann 2016).

Damit diese Ziele tatsichlich erfiillt werden konnen, wird das Konzept der Risk
Governance iiber die folgenden vier Aufgaben konkretisiert (Stein/Wiedemann
2016):

(1) Design von Risikomodellen, die proaktiv auf das Geschéftsmodell ausgerichtet
sind, womit auch ,,neue* Risiken aus einer moglichen Geschiftsmodelltrans-
formation identifiziert werden konnen.

(2) Bestimmung von Modellrisiken, um fehlerhafte Modelle friihzeitig zu identi-
fizieren und die Modelle zu modifizieren. Risk Governance soll somit die Ri-
sikosteuerung immer wieder rekontextualisieren.
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(3) Forschung und Entwicklung in Risikothemen, um systematisch und gezielt
Forschungsfortschritte aus Wissenschaft und Wirtschaft zu identifizieren und
in bestehende Modelle zu integrieren.

(4) Beratung der Unternehmensleitung, damit Erkenntnisse zu Risiken kommuni-
ziert werden und nicht in Fachabteilungen stecken bleiben.

Vor dem Hintergrund der genannten Ziele und Aufgaben der Risk Governance
erscheint diese grundsétzlich geeignet, um die dargestellten Herausforderungen
beim Aufbau eines genossenschaftlichen Okosystems zu unterstiitzen. Aus diesem
Transformationsprozess resultieren jedoch Herausforderungen fiir die Weiterent-
wicklung der Risk Governance.

Entwicklungsimpuls fiir die Risk Governance

Risk Governance kann als stakeholderorientierter Ansatz die Blickwinkel der ver-

schiedenen Interessengruppen des Okosystems beriicksichtigen, was fiir einen

nachhaltigen Erfolg der Transformation notwendig ist. Insgesamt kdnnen fiir jede
der vier genannten Aufgaben Herausforderungen identifiziert werden:

(1) Beim Aufbau und der Orchestrierung eines Okosystems durch eine Genossen-
schaftsbank sind zum einen die resultierenden Risiken zu identifizieren und
bei der Gestaltung der Risk Governance zu beriicksichtigen. So besteht bei-
spielsweise die Gefahr, dass ein neben der Genossenschaftsbank zentraler Ak-
teur das Okosystem verldsst und dadurch der funktionale Fortbestand fiir die
restlichen Mitglieder geféhrdet ist.

(2) Die (innerhalb der Genossenschaftsbank verwendeten) Risikomodelle sind zu
evaluieren und zu modifizieren, sodass sie die spezifischen Risiken und Risi-
kokonzentrationen eines Okosystems messen konnen. In diesem dynamischen
Umfeld sind die eingesetzten Modelle immer wieder auf bestehende Modellri-
siken zu liberpriifen.

(3) Der vorliegende Beitrag ist als eine Anndherung an die Themen genossen-
schaftliche Okosysteme und Risk Governance zu betrachten; er soll zeigen,
dass weiterer Forschungsbedarf besteht. Gleichzeitig wird es in Zukuntft erfor-
derlich sein, die gewonnenen Erkenntnisse in der praktischen Ausgestaltung
von genossenschaftlichen Okosystemen umzusetzen.

(4) Es miissen Kommunikationswege und Reporting-Strukturen innerhalb der Ge-
nossenschaftsbank, aber auch zwischen den Beteiligten des Okosystems auf-
gebaut werden, um Risiken zu kommunizieren und sicherzustellen, dass die
verantwortlichen Entscheidungstriger alle relevanten Informationen zur Risi-
kosituation erhalten.
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Insgesamt verdeutlicht der Beitrag Ansidtze zur Integration der Risk Governance
in genossenschaftliche Okosysteme. Die Risk Governance kann eine solide
Grundlage bilden, um mit den neu entstehenden Risiken aus der Transformation
des Geschiftsmodells umgehen zu konnen. Die zukiinftige Herausforderung wird
dabei in der Konkretisierung der vier Aufgaben im genossenschaftlichen Okosys-
tem bestehen.
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Finanzkommunikation im Mittelstand — Ein Instrument zur
Sicherung der ,,Lieferkette Liquiditit® im Rahmen der Risk
Governance

Peter Kaufmann”

Risiken beherrschbar machen

Unternehmen sind vielen und vielfdltigen Risiken ausgesetzt. Diese reichen von
strategischen Risiken, operativen Risiken, Marktrisiken und Gegenparteirisiken
bis hin zu Liquiditdts- und Beschaffungsrisiken. Am Ende steht das Risiko des
Existenzverlustes. Alle Risiken kdnnen sowohl exogene und endogene Ursachen
aufweisen.

Die unternehmerische Tétigkeit zielt nicht darauf ab, Risiken génzlich zu ver-
meiden. Vielmehr gilt es, Risiken zu managen, sie zu beherrschen, sie handhabbar
zu machen und sie gegebenenfalls zu begrenzen. Deshalb stellt auch nicht jeder
Verlust in einem Unternehmen ein Risiko dar, sondern nur die Abweichung von
den geplanten Verlusten. Die im Rahmen der unternehmerischen Tétigkeit erwar-
teten Verluste werden dagegen als Kosten kalkuliert und eingepreist und stellen
damit einen durchlaufenden Posten dar.

Wie real Risiken werden konnen, zeigt eine Umfrage der Allianz aus dem Jahr
2013 (Abbildung 1). Damals war das Risiko ,,Betriebs- oder Lieferkettenunterbre-
chung” neben den Naturkatastrophen das mit Abstand am haufigsten genannte Ri-
siko. Dieses Risiko ist im Jahr 2021 vor dem Hintergrund von COVID-19 einge-
treten und wenngleich diese Situation schon immer gefiirchtet worden war, waren
doch viele Unternehmen darauf nicht vorbereitet.

" Peter Kaufmann war bis zu seiner Pensionierung Vorstandssprecher der Volksbank Bigge-
Lenne eG, Schmallenberg und ist jetzt Seniorberater bei der VIA Consult GmbH & Co. KG
und Gesellschafter und Berater der VIA Beteilung GmbH, Olpe.
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Betriebs- oder Lieferkettenunterbrechung IS 45,7 %
Naturkatastrophen IEEEEEEEEEE————— 439 %
Feuer oder Explosion I 30,6 %
Rechtliche Verdnderungen i (7.1 %
Verschirfter Wettbewerb I 16,6 %
Qualitdtsmangel oder Serienfehler —I—_m—m m—-=- 134 %
Marktschwankungen Hm——m (2.6 %
Marktstagnation oder -niedergang I 123 %
Zusammenbruch der Euro-Zone s 12,1 %

Reputationsrisiken H— 10,4 %

Abbildung 1: Top 10 Unternehmensrisiken weltweit 2013 (Allianz 2013)

Dem Risikomanagement féllt die Aufgabe zu, Risiken zu identifizieren, zu analy-
sieren, zu bewerten und zu budgetieren. Ein qualifiziertes Risikocontrolling ist da-
bei ein wesentliches Element eines jeden Risikomanagements. Risikomanagement
ist Fithrungssache und deshalb bei der Unternehmensleitung anzusiedeln. Ein pro-
fessionelles Risikomanagement ist bei kleinen und mittleren Unternehmen aller-
dings nur vereinzelt vorhanden. In der Theorie und in weiten Teilen auch in der
Praxis ist aber unbestritten, dass ein solches Instrument die Stabilitit eines Unter-
nehmens erhoht und seine Zukunftsfihigkeit sicherer gestaltet. Dennoch fand in
der Vergangenheit die Notwendigkeit der Implementierung eines Risikomanage-
mentsystems nicht die seiner Bedeutung zukommende Akzeptanz, gerade wenn
ein Unternehmen nicht durch gesetzliche Regelungen wie die Erstellung eines La-
geberichtes oder die Implementierung von Fritherkennungssystemen dazu ver-
pflichtet war (RMA 2015, 20). Das seit dem 01.01.2021 geltende Unternehmens-
stabilisierungs- und -restrukturierungsgesetz (StaRUQG) diirfte die Akzeptanz aber
positiv befordern (Gleiner et al. 2021).

Es hat sich aber auch gezeigt, dass ein traditionelles betriebliches Risikoma-
nagement oder die Corporate Governance zwar probate Mittel und Instrumente
zur Risikoerkennung und Risikosteuerung sind, ein Risiko aber auch darin besteht,
dass es beiden ,,Tools* nicht umfassend gelingt, unternehmensbedrohende Risiken
zu erkennen, ihre Auswirkungen auf das Geschiftsmodell rechtzeitig zu antizipie-
ren und umgehend die notwendigen Anpassungen der bestehenden sowie der zu-
kiinftigen Strategien einzuleiten (Stein/Wiedemann 2016, 18). Hier bietet die Risk
Governance einen Ausweg aus dem beschriebenen Defizit, indem sie von iiberge-
ordneter Warte fiir eine proaktive Kontrolle aller Unternehmensrisiken sorgt. So
ist die Philosophie von Risk Governance ,,die Durchdringung des Unternehmens
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mit einer stakeholderorientierten Risikosteuerung aus strategischer Sicht (Stein
et al. 2018a, 65).

Die Risk Governance stellt insbesondere die Verbindung zu den Stakeholdern
prominent in den Vordergrund ihrer Uberlegungen. Risk Governance ist zualler-
erst eine Philosophie, die eine entsprechende Denkhaltung ausdriickt (Stein et al.
2018b). Die Risk Governance bildet damit, wie es Abbildung 2 deutlich macht,
die duflere Klammer fiir alle Managementaktivititen. In diesem Bild konkretisie-
ren sich die Aktivitdten von auflen nach innen immer weiter und miinden in die
Finanzkommunikation, der im inneren Kern die Rolle des Transmissionsriemens
zukommt, der die Aktivitdten und Initiativen kommunikativ begleitet.

£
=
(3
]
[<]
H
=
~

Finanz-
kommunikation

Abbildung 2: Einordnung der Finanzkommunikation in die Risk Governance

Zu den wichtigsten Stakeholdern von Unternehmen und damit auch zu den zen-
tralen Adressaten der Finanzkommunikation zdhlen die Kapitalgeberinnen und
Kapitalgeber. Sie stellen im Rahmen der Fremdfinanzierung grofle Teile der fiir
die Entwicklung und Sicherung des Geschiftsmodells notwendige Liquiditét zur
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Verfiigung, die die Uberlebensfihigkeit und Prosperitit eines Unternehmens si-
cherstellt. Abbildung 3 zeigt, dass gerade im Mittelstand Banken immer noch die
mit Abstand groBten Kapitalgebenden im Rahmen der Fremdfinanzierung sind.

Innenfinanzierung I 60 %
Bankkredit n———— 48 %
Kurzfristige Fremdfinanzierung i 15 %
Beteiligungsfinanzierung =8 4 %
Fremdfinanzierung am Kapitalmarkt ™ 3 %
Eigenfinanzierung am Kapitalmarkt B 2 %

Finanzierung tiber Minderheitsgesellschaft ™ 2 %

Abbildung 3: Finanzierung des Mittelstands (Schmiicker 2018, 124)

Die Rolle der Finanzkommunikation

Die Finanzkommunikation ist eingebettet in das System der Risk Governance.
Konkret geht es auf der Seite der Kapitalnachfragenden darum, durch eine proak-
tive Finanzkommunikation das Verhiltnis zu den Kapitalgebenden vertrauenswiir-
dig, verldsslich und damit fiir Krisenzeiten moglichst resilient zu gestalten. Um-
gekehrt haben auch die Kapitalgebenden ein Interesse an einer qualifizierten Kom-
munikation im Rahmen einer partnerschaftlichen Beziehung, denn ihr Fokus liegt
auf Risikoabwigung und -einschitzung und damit auf der Sicherung und dem Er-
halt von Geschéftsbeziehungen und -mdglichkeiten. Gerade fiir mittelstindische
Unternehmen geht es darum, sich des Existenzrisikos ,,fehlende Liquiditit™ be-
wusst zu werden und durch eine professionelle Finanzkommunikation mit den Ka-
pitalgebenden dieses Risiko beherrschbar zu machen.

Eine empirische Studie des Instituts fiir Kredit- und Finanzwirtschaft der Ruhr-
Universitit Bochum kommt zu dem Ergebnis, dass eine professionelle Finanz-
kommunikation die Finanzierungssicherheit auch mittelstdndischer Unternehmen
erhoht (Paul et al. 2021). Die Autorin und die Autoren weisen in ihrer Studie auch
darauf hin, dass es beim Thema Finanzkommunikation noch einen nennenswerten
Nachholbedarf bei Unternehmen und Banken gibt. Gerade Aussagen und Infor-
mationen hinsichtlich des Geschéftsmodells seien stirker erforderlich. Hier
schlief3t sich der Kreis zwischen Risk Governance und einer effektiven Finanz-
kommunikation.

Fiir Grofunternehmen und insbesondere bdrsennotierte Unternehmen existie-
ren mit der Kapitalmarktkommunikation und den Investor Relations etablierte An-
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sdtze in Theorie und Praxis. Sowohl die Anspruchsgruppen, die Ziele und die In-
strumente lassen sich klar definieren und sind umfassend erforscht. Auch hat die
Gesetzgebung bereits eindeutige Vorgaben fiir diese Unternchmen festgelegt.
Blickt man hingegen zu den kleinen und mittleren und nicht borsennotierten Un-
ternehmen, sieht die Welt vollig anders aus. Einen den Investor Relations ver-
gleichbaren Ansatz sucht man vergebens. Auch basiert dic Fremdfinanzierung
deutscher kleiner und mittlerer Unternehmen (KMU) nach wie vor stark auf dem
Hausbankprinzip (Abbildung 3). Hinzu kommt, dass in den typischen GréBenord-
nungen deutscher KMU kaum gesetzliche Vorschriften zu diesem Thema existie-
ren. Dariiber hinaus ist die von den Eigentiimerinnen und Eigentiimern vorgelebte
Unternehmenskultur historisch eher auf Verschwiegenheit und Zuriickhaltung,
denn auf Transparenz und Offenheit ausgerichtet.

Allerdings sind erste Ansétze fiir ein Umdenken respektive die Notwendigkeit
fiir ein Umdenken erkennbar. Nicht nur, dass Unternehmer ihre Zuriickhaltung
aufgeben und immer mehr einen offenen und transparenten Dialog mit ihrer kre-
ditgebenden Bank pflegen, auch die Inhalte der Gespréche in allen Kommunikati-
onsphasen erleben einen Wandel. Einen ersten Aufschwung erlebte die Finanz-
kommunikation mit der Finanzmarktkrise. Auch zahlreiche Geschéftsleitungen
von KMU wurden durch eigene positive, wie negative Erfahrungen flir dieses
Thema sensibilisiert. Gerade die COVID-19-Krise, in der viele Unternehmen ,,auf
Sicht fahren®, zeigt erneut, wie wichtig ein gutes Verhaltnis zwischen den Unter-
nehmen und ihren kreditgebenden Banken zur Aufrechterhaltung des laufenden
Betriebes ist. Besonders in Krisenzeiten wird eine robuste und solide Finanzierung
und damit die Moglichkeit, jederzeit auf die notwendigen liquiden Mittel zuriick-
greifen zu kénnen, auch fiir mittelstindische Unternehmen zur Uberlebensfrage.

Finanzkommunikation beschrinkt sich aber nicht, wie vielleicht die erste As-
soziation denken lassen mag, einzig und allein auf die Beziehung zwischen Unter-
nehmen und kreditgebender Bank. Bei genauerer Betrachtung wird deutlich, dass
viele, wenn nicht sogar alle, die mit einem Unternehmen in Verbindung stehen,
ein Interesse an dessen wirtschaftlicher Situation haben. Dies gilt fiir GroBunter-
nehmen genauso wie fiir KMU. Das Ausmal des Interesses orientiert sich dabei
an der Ndhe und Verbundenheit des jeweiligen Beteiligten. Quasi wie konzentri-
sche Kreise ranken sich die verschiedenen Anspruchsgruppen um ein Unterneh-
men, das den Nukleus bildet (Abbildung 4). Im engsten Kreis stehen die unmittel-
bar Beteiligten, die Kapitalgebenden und Beschiftigten. Im mittleren Kreis finden
sich mit den Lieferanten und der Kundschaft die Marktpartner und auf dem aufe-
ren Ring liegen die indirekt Beteiligten, wie der Staat, die Gesellschaft, die Inte-
ressenvertretungen, die Konkurrenz oder die Medien.
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Abbildung 4: Adressaten der Finanzkommunikation (Schmiicker 2018, 19)

Finanzkommunikation als Teil der Geschiftsmodellsteuerung

Finanzkommunikation ist also deutlich mehr als das iibliche Bankgespréch. Sie ist
betriebswirtschaftlich und organisatorisch bei der Unternehmensleitung anzusie-
deln (Abbildung 5). Die Finanzkommunikation ist das Sprachrohr der Unterneh-
mensleitung und wirft zwangsldufig auch einen Blick auf die Risiken, denen ein
Unternehmen ausgesetzt ist. Damit ist sie ein wesentliches Element der Risk
Governance, besonders fiir den Mittelstand, der nicht iiber die Ressourcen und
Instrumente fiir ein professionelles Risikomanagement verfiigt. Die Finanzkom-
munikation ist daher in eine iibergeordnete und umfassende Geschéftsmodellsteu-

erung einzubetten.
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Finanzkommunikation

Bankenkommunikation

Abbildung 5: Betriebswirtschaftliche und organisatorische Einordnung

KMU sind von dem Thema Finanzkommunikation bisher eher indirekt durch die
starke Reglementierung von Banken im Hinblick auf die Priifung der Kreditfahig-
keit und -wiirdigkeit betroffen. § 18 des Kreditwesengesetzes und die Vorschriften
von Basel III regeln die ,,Offenlegung der wirtschaftlichen Verhaltnisse* vor und
wihrend der Zeit der Kreditgewdhrung. Diese hat insbesondere durch die Vorlage
der Jahresabschliisse zu erfolgen.

Eine Beschrinkung der Bankgesprache auf den ,,Blick in den Riickspiegel* mag
zwar formell ausreichen, ist aber fiir eine gute und solide Beziehung zwischen
Kapitalgebenden und Kapitalnehmenden nicht wirklich hilfreich. Auch der Hin-
weis an die Bank, mit Blick auf die gestellten Sicherheiten die Offenlegung doch
auf ein Mindestmal} zu beschrianken, ist nicht zielfithrend. Ohne Zweifel miissen
Banken je nach Bonitit, GroBe und Art des Kredites Sicherheiten verlangen. Eine
Engagementfithrung, die rein auf Sicherheiten abstellt, kann aber fiir Banken
schnell zu einer triigerischen Situation fiihren und deklassiert sie letztendlich zu
Pfandhdusern. Sicherheiten konnen im Fall einer Insolvenz auch sehr schnell an
Wert verlieren. Vor allem aber wird den Kreditnehmenden im Verwertungsfall
unter Umstinden betriebsnotwendiges Vermdgen entzogen. Daher ist eine ausrei-
chende Liquidititsversorgung die Grundlage fiir eine robuste und verléssliche Zu-
kunft eines Unternehmens. Diese sicherzustellen, ist auch eine Frage der Kommu-
nikation.
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Mafgeblich fiir die Sicherheit und Stabilitit eines Kreditengagements ist am
Ende immer die Frage, ob beispielsweise eine Kreditnehmerin ihre Verbindlich-
keiten gegeniiber der Bank vertragsgemal in Umfang und Zeit zuriickfiihren kann.
Fiir eine Bank steht dabei die vertragliche Riickfithrung aus den positiven Ergeb-
nissen einer erfolgreichen Unternehmertétigkeit eindeutig im Vordergrund. Die
zukiinftige Kapitaldienstfahigkeit ist daher das A und O einer jeden Bonitétsbeur-
teilung. Fiir ein partnerschaftliches Verhéltnis bedarf es deshalb mehr als nur des
Stellens von vermeintlichen Sicherheiten oder des ,,Blicks in den Riickspiegel®.
Eine auf den Elementen guter Unternehmensfithrung (inklusive einer Risk Gover-
nance) aufgebaute integrierte Jahresplanung ist ein ideales Instrument, um nicht
nur die jederzeitige Kapitaldienstfahigkeit darzustellen, sondern auch das Unter-
nehmen systematisch zu analysieren und bei Bedarf friihzeitig zu intervenieren.
Die Finanzmarktkrise und auch die aktuelle COVID-19-Krise haben gezeigt, dass
es in Zukunft noch mehr als bisher darauf ankommen wird, die Kommunikation
mit den Kreditgebenden aber auch allen anderen Anspruchsgruppen optimal zu
gestalten, um ein vertrauensvolles Verhdltnis und gegenseitiges Verstindnis her-
zustellen.

Den Einstieg in eine gut gefiihrte Finanzkommunikation bildet aufgrund ihrer
Bedeutung zwangsldufig die Beziehung zu den kreditgebenden Banken. Es geht
darum, Transparenz gegeniiber dem Kapitalmarkt und den Fremdkapitalgebenden
mittels einer effektiven Finanzkommunikation herzustellen. Zu den Zielen einer
Finanzkommunikation zdhlen:

e Vertrauen schaffen

e Kapitalversorgung sicherstellen
e Kapitalkosten optimieren

e Geriichten entgegenwirken

Inhaltlich kommt es darauf an, kreditrelevante Daten zwischen dem Unternehmen
als Kreditnehmendem und den Hausbanken sowie etwaigen weiteren Kapitalge-
benden wie Forderbanken, Leasing- und Factoring-Gesellschaften oder Waren-
kreditversicherenden offen, vollstdndig und vor allem rechtzeitig zu kommunizie-
ren. Finanzkommunikation ist eine Chance zum gegenseitigen Austausch zwi-
schen Kapitalgebenden und Kapitalnehmenden. Ein regelméaBiger Dialog fordert
das Verhéltnis von Geschéftspartnerschaften.

Empirische Untersuchungen belegen, dass sich gute Finanzkommunikation
lohnt (Paul et al. 2021). Befiirworterinnen und Befiirworter einer solchen erlangen
gegeniiber den Zweifelnden giinstigere Bedingungen bei der Finanzierung, stellen
weniger Sicherheiten und haben eine groflere Auswahl an Finanziers und Finanz-
mitteln. Weitere Vorteile sind eine signifikante Erh6hung der Beziehungsqualitét
(Versténdnis, positive Riickmeldungen, schnellerer und unkomplizierter Umgang,
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Vertrauen), die Verbesserung der Kreditbedingungen (ein verbessertes Rating, er-
hohte Finanzierungssicherheit) sowie breitere Finanzierungsalternativen.

Eine erfolgreiche Finanzkommunikation ist mehr als nur die Aufbereitung der
Zahlen aus der Bilanz und der Gewinn- und Verlustrechnung. Wer Finanzkommu-
nikation rein mit einer Bereitstellung notwendiger Zahlen gleichsetzt, springt deut-
lich zu kurz. Finanzkommunikation ist auch keine Einbahnstral3e, sondern ein Di-
alog. Ein Unternehmen muss sich daher die folgenden vier Kernfragen stellen:
(1) An wen berichte ich? (Anspruchsberechtigte)

(2) Was berichte ich? (Inhalte)
(3) Wie berichte ich? (System und Struktur)
(4) Wie tief berichte ich? (Intensitdt)

Die Themen eines Bankgesprichs und damit die Bonitit eines Unternehmens las-
sen sich an zwei Generalfragen festmachen. Erstens, wie qualifiziert ist das Ma-
nagement und zweitens, steht dem Unternehmen fiir die Zukunft ausreichend Li-
quiditit zur Verfiigung?

Entwicklungsimpuls fiir die Risk Governance

Der teilweise Zusammenbruch von Lieferketten oder der Fortfall von Absatzmark-
ten wihrend der COVID-19-Krise, die damit verbundenen Liquiditétsrisiken so-
wie weitere bis dato unterschétzte Risiken zeigen die Bedeutung und Notwendig-
keit der Implementierung einer Risk Governance auch fiir KMU eindrucksvoll und
eindringlich auf. Nur sehr wenige mittelstindische Unternehmen verfiigen aktuell
iiber ein solches System. Wenn schon aus den genannten Griinden kein eigenes
Risikomanagement installiert ist und wesentliche Risiken i{iber Versicherungen
abgedeckt sind, verbleibt dennoch fiir den Unternehmer die nicht delegierbare
Aufgabe, eine Risk Governance zu etablieren, um aktuelle und zukiinftige Risiken
rechtzeitig zu erkennen und sofern notwendig gegenzusteuern. Eine Aussage dazu
sollte auch in den Berichtsinhalten im Rahmen einer effektiven Finanzkommuni-
kation enthalten sein.

In der Summe ist Finanzkommunikation die Kommunikation iiber gute Unter-
nehmensfiihrung. Mit der Risk Governance findet sie den strukturellen Rahmen,
um diese systematisch in einem Unternehmen zu verankern. Gerade den Zweifeln-
den eines professionellen, systematischen Risikomanagements und einer inhalt-
lich damit verbundenen transparenten Finanzkommunikation sei zugerufen, dass
aus einer Informationsklemme schnell eine Finanzklemme werden kann. Oder wie
es ein KMU-Manager treffend formulierte: ,,Finanzkommunikation ist unabding-
bare Krisenpravention. Sie ist ein wichtiger Baustein, die eigene Freiheit zu si-
chern.”
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Risk Governance and Enterprise Risk Management

Sara A. Lundqvist”

An oversimplification

In 2015, I published a study about why companies implement risk governance
(Lundqvist 2015). In this paper, I found that the level of risk governance in a com-
pany is related to the size of a company, its leverage and dividend payments and
the chief executive officer’s influence on the board. I suggested that corporate
governance motives, like the need for governance, existing governance, and the
control a CEO has over governance decisions, determine the decision to take the
step toward enterprise risk management (ERM). In that paper, I used exploratory
and confirmatory factor analysis (EFA and CFA) on questionnaire data about risk
management implementation in Nordic companies to break ERM down into two
dimensions: traditional risk management, and risk governance (figure 1).

@rise Risk ManageD

Traditional Risk Management Risk Governance

* Risk identification
* Risk measurement

* Risk monitoring and reporting
* Auditing of process

* Structure
* Responsibility
* Formality
* Centralization

Figure 1: Proposed conceptualization of enterprise risk management (Lundqvist 2015).

I still believe in these results; I also still believe that ERM can be broken down
into dimensions, one of which is an aspect of more traditional risk management
and one of which is risk governance. However, I really felt that risk governance
as the only distinguishing dimension of ERM was an oversimplification. It left
some important dimensions out of the picture, namely the strategy and integration
dimensions.

" Sara A. Lundqvist is a Researcher and Lecturer at the Department of Information, Risk and
Operations Management, McCombs School of Business, University of Texas at Austin, Austin,
Texas, USA.
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Why were more dimensions not captured in the EFA and CFA in that study? I
have some theories. The first is pretty simple; in 2011 when the survey was done,
most companies were only implementing the governance dimension. ERM was a
fairly new concept and governance is often the first step to implementing ERM.
Therefore, risk governance was what the variation in the responses could explain
at the time. My second theory is that governance mechanisms are more easily as-
sessed in a questionnaire than the “missing” dimensions. This could be in part
because risk governance supports the strategic and integrated dimensions. For ex-
ample, we can ask: Do you have a risk appetite? If the answer is yes, it may mean
they have a document with a risk appetite statement. Or if the answer is yes, it
could mean that they are actively working to understand the amount of risk they
are willing to take in pursuit of their objectives and using that understanding to
guide their decision making. These are two different takes on risk appetite. The
former is a governance mechanism, and the latter is a strategic mechanism; the
former may be important in supporting the latter. Regardless, it may be difficult
to differentiate between the supporting governance mechanism and the strategic
dimension. In the questionnaire the degree to which the individual aspects of ERM
were implemented was assessed on a robustness scale — not at all, ad hoc, needs
improvement and robustly. The difference between risk appetite as a governance
mechanism and a strategic mechanism may not be differentiable on the scale
given. The difference isn’t necessarily about not having it or having it “robustly”,
instead the difference is based on the company’s perspective on what risk appetite
actually is. For some perhaps having a document approved by the board warrants
a “robust” implementation, and for others the choice was “ad hoc” because they
didn’t have something official written even though there is a strong understanding
of willingness to take risk. One could postulate several reasons, but at the end of
the day, I think it was because risk governance is often the first dimension imple-
mented and an easier to assess support mechanism to the strategy and integration
dimensions.

Four dimensions of enterprise risk management

After years of reading and discussing and trying to work out the essence of ERM,
I landed at four dimensions: “risk” management, strategy, integration, and govern-
ance (figure 2). My aim is to explain these dimensions and ultimately show that
while risk governance is a distinct dimension of ERM, it plays an incredibly im-
portant supporting role in the success of the other dimensions as well.
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Figure 2: Four dimensions of enterprise risk management

(1) “Risk” Management

Why “risk” management with quotes? Of course, all of this has to do with manag-
ing risk, but the mindset in terms of how risk is defined changes. Traditionally risk
management’s efforts were focused on risk defined by calculable probabilities and
calculable consequences; this definition of risk shifts to include events or uncer-
tainties with no a priori information or historical data. There also has to be an
adjustment from a focus on downside risk to also include upside risk. These may
seem like inconsequential shifts, but they are an important foundation for ERM to
be strategic and not just about loss prevention and/or compliance.

(2) Strategy

Strategic risk management as a concept has been around a while; the LEGO Group
started an initiative specifically for strategic risk management in late 2006 led by
Hans Leessoe, at the time the senior director of strategic risk management at LEGO
System A/S. The strategic dimension of ERM really comes down to what the ulti-
mate objective of ERM is: to identify risks and help a company achieve their ob-
jectives. The strategic aspect of ERM is about companies identifying risks to their
strategies and objectives and developing their strategies with risk in mind.

Maybe about five years ago the buzz about “strategic risk” started in the ERM
realm. The concept of “strategic risk” needs to be cleared up; I’ve noticed this term
creates a lot of discussion. What is strategic risk? If you need a definition, I per-
sonally like Deloitte’s definition of strategic risks: “those that affect or are created
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by business strategy decisions”. (For the record, I am anti risk categorization; cat-
egorizing risk is counterproductive if you believe in ERM.) A company has a set
of objectives, and a strategy is decided on to achieve those objectives. When de-
ciding on the strategy, a company must identify the (strategic) risks to that decided
strategy. Not much new here actually, Bromiley et al. (2016) argue that ERM lacks
the “enterprise” if it ignores strategically important risks. However, the term “stra-
tegic risk” seems to have over complicated a rather simple concept: a company is
interested in any risks that get in the way of the strategy that was decided on to
accomplish their goals. It isn’t a “strategic risk” category per say that is of im-
portance but all the risks to a company’s strategy. Identifying risk with objective
and strategy in focus is the first aspect of the strategy dimension.

The strategy dimension isn’t about all of a sudden dealing with a new category
of “strategic risk”, it is however about developing strategy and making decisions
with risk in mind. The strategy dimension refers to systematically embedding risk
management in a strategy-making context (Viscelli et al. 2017). The fundamental
question of what the risks to our current strategy are (including the risk of having
the entirely wrong strategy) has been addressed; now some of those risks have to
be acted on. In some cases, the risk mitigation becomes setting a new strategy!
This “aha” moment was brought to me by Anna Bonander, the ERM manager at
AB Volvo. Below is a bit more clarity.

In figure 3, the strategic development process as suggested by Robbins and
Coulter (2018) is on the left. On the right is a simple risk management process.
Regardless of what kind of risk management a company has, simple to robust
ERM, or even just the risk management you do before you cross the street, this
process would apply.

Mission,
Goals, and Identify

ﬂ Strategies \

Evaluate External
Results and Internal Control Analyze
Strategic Analysis Risk

/\ Development Management

]ml.)lem_ent Fi omlul?te N Act
Strategies < Strategies

Figure 3: Strategic development process and risk management process

What happens if the two are combined and the strategic development process is
treated like a risk management process (figure 4)? The process begins with the
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current mission, goals, and strategies of a company. From that starting point, risks
to our mission, goals and strategies are identified. Those risks are analyzed. Now
action to mitigate those risks must be taken. This is where the cool part takes place.
How can the identified risks to our mission, goals, and strategies be mitigated?
New strategies can be formulated and implemented. The risk mitigation is the for-
mulation and implementation of new strategies.

Mission,
Goals, and
Strategies

External and
Internal
Analysis

Evaluate
Results

Formulate
Strategies

Implement
Strategies

Figure 4: Risk action as the formulation and implementation of new strategies

All decision-making needs to incorporate risk management. Another important as-
pect of incorporating risk in decision making is understanding the company’s risk
appetite — or the amount of risk a company is willing to take. Companies need to
find the balance between the necessary risk taking to achieve their objectives and
their risk appetite. Companies make decisions on what risk to mitigate and what
risk to accept to achieve their objectives. They do this however given how much
risk they are willing to take. Essentially, deciding where a company is going and
how it is going to get there needs to address the risks involved and the risk appetite
of the company.
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(3) Integration

This high-level risk thinking and risk balancing act needs support to be achieved;
enter the integration dimension. I usually discuss integration as a supporting di-
mension to the strategic. In actuality integration was the original raison d’étre of
ERM. This is what is commonly referred to as abandoning “silo risk management”
in favor of managing a portfolio of risk. Instead of managing risks individually
and without consideration of their cross-correlations, risks are consolidated and
managed across a company. In a technical sense, integration is essentially the iden-
tification of an exhaustive list of risks, the collection of that information, the iden-
tification of portfolio benefits from combining risks and some sort of total risk
assessment. If you like the idea of applying Monte Carlo techniques with a VaR-
feel as a tool in the strategic toolbox, this portfolio is going to be necessary. On an
organizational level, integration refers to the involvement of the entire organiza-
tion in risk management, up-and-down a company hierarchy. Nocco and Stulz
(2006) address the company-wide reach of ERM and the decentralization of own-
ership of the risk-return tradeoff assessment to lower-level managers, thereby cre-
ating a “way of life” for managers and employees at all levels of a company. This
“way of life” is also often referred to as risk culture.

Usually in the ERM literature, the word “integration” refers to risk management
being “merged” with other company activities. Yes, risk management should be
integrated into all types of activities in a company (dare I say all?). This merge is
a key aspect of the strategy dimension, but it does not cover the intent of the inte-
gration dimension. The word integration in the context of the four dimensions is
based on what I believe the original meaning of “integrated risk management” is;
according to Meulbroek (2002) it is the “identification and assessment of the col-
lective risks that affect company value, and the implementation of a company-
wide strategy to manage those risks”. In essence, accounting for all risks across a
company and managing them by involving all parts of the company. Alternatives
to the word integrated as I intend it might be company-wide, holistic, coordinated,
or inclusive. This is an important clarification in terms of the use of the word in-
tegration in these two different contexts, “merging” or “company-wide”; there is
the company-wide integration dimension of ERM and the act of integrating or
merging ERM with existing processes.
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(4) Governance

In order to achieve risk management that spans across and up-and-down a com-
pany, a supporting organizational structure is necessary. This is the third dimen-
sion of ERM: the governance dimension. There are antecedents of the governance
dimension in several key internal control frameworks published in the 1990s, such
as the COSO framework from 1992 and the Cadbury and Turnbull reports. But
after the financial crisis, there was a lot of pressure on companies to have better
risk governance and ERM filled that need nicely, bolstering its popularity.

When discussing corporate governance, the immediate association tends to be
with the role of the board of directors. The board of directors is an integral part of
risk governance in terms of their responsibility for risk oversight. Risk governance
facilitates board oversight by providing the information the board and, not least,
the audit committee needs to comprehensively map out and monitor organizational
risk taking. Risk governance is also related to a broader definition of governance.
Essentially, risk governance is the direction and control of the risk management
system. It provides the organizational structure, specifies responsibilities, author-
ity, and accountability, and establishes rules, procedures, and lines of communi-
cation. While risk governance is important for compliance and loss prevention, it
isn’t sufficient to meet the ultimate objective of ERM: to identify risks and help a
company achieve their objectives. However, risk governance is integral in achiev-
ing risk management that is integrated and strategic.

Development impetus for risk governance

I’ve already suggested that integration supports strategy, and that governance sup-
ports integration and therefore also supports strategy. But I want to highlight the
importance of risk governance as a supporting dimension to these other two di-
mensions. [ think highlighting this is important because as we get further from the
financial crisis for example, the urgency for risk governance has waned. There are
ebbs and flows in what is “popular” in risk management. In terms of these dimen-
sions, it was integration first, then it was governance and then it was strategy. But
the flavor of the month shouldn’t make us lose sight of the importance of all these
dimensions working together to create the best risk management possible.

Think about the following governance tools: allocated risk owners with respon-
sibility and accountability for managing risk within their respective areas, com-
munication to all stakeholders of the importance of risk management, formal writ-
ten risk management policy, centralized technology-enabled processes to obtain
risk-related information, and centralized department or staff function dedicated to
risk management. These governance tools are all in place to essentially support
integration. Risk owners and communication with stakeholders aid in the up-and-
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down integration. Risk management policies, processes, and organizational struc-
tures aid in both types of integration. When we ask about these aspects in a ques-
tionnaire, what we are assessing is probably more the governance dimension than
the integration dimension. And we also probably need the governance dimensions
in place before we can accomplish much in terms of integration.

Now again, look at the following governance tools: risk tolerances — formal
guidelines or measures used to assess whether the firm will accept risk, formal
written statement of the firm's risk appetite and board level committee with re-
sponsibility for risk management oversight. These governance tools are essentially
in place to support the strategic dimension. Risk tolerance and risk appetite state-
ments help us navigate the balancing of risk taking to achieve strategic objectives
with a company’s risk appetite. And the board is ultimately responsible for strate-
gic decision making, so having a committee at board level dealing with risk over-
sight is an important mechanism supporting the strategic dimension.

The exciting thing is that these four dimensions provide a framework for ap-
proaching really any question on ERM. They still capture the existing ERM dis-
course in a holistic and inclusive way, but they provide a simple, clear, and struc-
tured conceptualization of what ERM encompasses. If there can be some agree-
ment on what is essential to defining ERM, there can be a leap forward in the
research in this area as well as the practice. There has been a certain shifting of
interest and focus over time in these dimensions which has contributed to the dif-
ficulty in pinning down ERM which has created conflicting approaches to research
in the area and best practice in the area.
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Risk Governance als (schul-)bildungsrelevantes Thema: Was
kann 6konomische Bildung zur Risikobildung von Schiilerin-
nen und Schiilern beitragen?

Michael Schuhen/Minou Seitz/Manuel Froitzheim”

Risikokompetenz als Herausforderung an die Didaktik

Das Abwigen zwischen Nutzen und Risiken und ein darauf basierendes Ableiten
von jeweils geeigneten Handlungsweisen stellen sowohl auf Individual- als auch
auf Kollektivebene elementare Fahigkeitsbeschreibungen dar, um in einer kom-
plexen und dynamischen Welt handlungsféhig zu bleiben. Moderne Risiken, zum
Beispiel technische Risiken in Gestalt cyberkriminalistischer Bedrohungsszena-
rien oder 6kologisch-sozial verkniipfte Risiken, wie die Verknappung von Res-
sourcen und resultierende Engpésse in der globalen Nahrungsversorgung, ver-
schirfen die Vorhandenseinsnotwendigkeit dieser risikorelevanten Féhigkeiten.
Gleichzeitig nehmen auf Individualebene die Risiken zu und erfordern eine indi-
viduelle Risk Governance, die bisher hdufig trotz vielfaltiger Anstrengungen im
Bereich Altersvorsorge, Versicherung oder auch Erndhrung nicht alle Bevolke-
rungsschichten bildungsrelevant erreicht hat. In der modernen, vernetzten und glo-
balisierten Welt potenzieren sich Gefdhrdungslagen in kiirzester Zeit, sodass die
Zukunftsfahigkeit, sowohl einzelner Akteure als auch die von Gruppen, von der
Fertigkeit abhingt, Risiken in ihrem pluralen Umfeld zu identifizieren, einzuord-
nen und zu bewerten.

Dies impliziert auf der einen Seite das Vorhandensein von Risikowissen und
-inhalten. In der Didaktik gehort dies zur materialen Bildungstheorie, die sich in
den Lehrpldnen der einzelnen Schulfacher und Schulstufen widerspiegelt. Ziel ist
die Kenntnis von Inhalten, sodass gebildet ist, wer diese Inhalte kennt und be-
herrscht. Mit Blick auf die angesprochenen individuellen und kollektiven Risk-
Governance-Felder sind auf der anderen Seite auch {ibergreifende methodische
und kognitive Kompetenzen erforderlich, die es ermdglichen, komplexe Wir-
kungszusammenhénge zu erkennen und in unterschiedlichen Kontexten jeweils
risikoaddquat zu agieren. Dies spiegeln sowohl die ,, Theorie der formalen Bil-
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dung als auch die ,,Theorie der methodischen Bildung® wider, welche die Zweck-
maBigkeit von Bildung nicht ausschlieBlich in der Kenntnis von Inhalten begriin-
det sehen (Stangl 2022).

Die Beherrschung allgemeiner Methoden durch Lernende (formale Bildung) ist
vor allem mit Blick auf den Umgang mit hiufig in der Zukunft liegenden Risiken
zum Teil zweckméBiger als das Vorhandensein bloen Faktenwissens. Das Ver-
stehen von Risiken und der Umgang mit diesen stellen in diesem Verstiandnis bil-
dungsrelevante Inhalte dar, die auch im schulischen Unterricht aufgegriffen und
behandelt werden miissen. Am Beispiel der 6konomischen Bildung soll dies er-
lautert werden.

Inhaltliche Potenziale aus dem Blickwinkel der 6konomischen
Bildung fiir die Risikobildung von Schiilerinnen und Schiilern

Okonomische Bildung verstanden als Allgemeinbildung (Albers 1988) kann einen
wesentlichen Beitrag zur Risikobildung von Schiilerinnen und Schiilern leisten. In
Anlehnung an Winter (1996) lassen sich fiir die 6konomische Bildung 6konomi-
sche Grunderfahrungen identifizieren, die Schiilerinnen und Schiilern im Schul-
unterricht ermdglicht werden sollen und sich dazu eignen, Risiken in unterschied-
lichen 6konomischen Wirkungsbereichen zu erkennen und zu reflektieren (Schu-
hen 2020).

Risk Governance als Thema (Stein/Wiedemann 2016; Stein et al. 2018) findet
sich nicht in den schulischen Curricula, auch nicht in denen von Berufsschulen.
Realschulen und Gymnasien thematisieren insgesamt wenig betriebswirtschaftli-
che Inhalte, sodass allenfalls die Rechtsform eines Unternehmens oder Arbeitneh-
menden- und Arbeitgeberinteressen erdrtert werden. Die Individualebene hinge-
gen erdffnet vielfiltige Ankniipfungspunkte fiir eine um Risk Governance erwei-
terte Betrachtung, die sich auch auf das Kollektiv erstreckt: Als Teil der schuli-
schen Verbraucherbildung ist die 6konomische Bildung eng mit Konsumfragen
verkniipft. Vor dem Hintergrund einer politisch intendierten und allgemeingesell-
schaftlich erwiinschten Forcierung nachhaltiger Konsumweisen unter Schiilerin-
nen und Schiilern stellt das Thema Konsum eine wesentliche Zukunftsfrage fiir
ein verantwortungsbewusstes und zukunftsfahiges Fortbestehen der modernen
Konsumgesellschaft dar.

Dass Schiilerinnen und Schiiler Verantwortungsbewusstsein im Umgang mit
Ressourcen, ithrer Umwelt, Menschen und mit sich selbst ausbilden und ihr Kon-
sumhandeln unter Nachhaltigkeitsaspekten reflektieren, weist im Sinne eines Auf-
zeigens von Konsequenzen einen starken Risikobezug auf, den 6konomische Bil-
dung im Rahmen von fachlich angeleiteten Risikoabwégungen unterrichtlich ab-
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bilden kann. Als national umsetzender Akteur der internationalen Bildungskam-
pagne ,,Bildung fiir nachhaltige Entwicklung* hebt das Bundesministerium fiir
Bildung und Forschung (BMBF) in seiner Kampagnenbeschreibung die Relevanz
des Themas Nachhaltigkeit auf globaler Ebene hervor und akzentuiert die Ziel-
grofBle, die Auswirkungen des eigenen Handelns selbststandig betrachten und ver-
stehen zu konnen, als ein wesentliches Bildungsziel im Nachhaltigkeitskontext
(BMBF o. J.).

Die Auswirkungen des eigenen Handelns in ihrer Tragweite abschitzen und auf
dieser Grundlage entsprechende Handlungsweisen ableiten zu kdnnen, bedingt da-
bei auch ein Nachdenken iiber und ein Abwégen von Risiken. Aus 6konomischer
Sicht und einer schiilerzentrierten Perspektive tangiert nachhaltiger Konsum in
erster Linie Risikoabwégungen, die auf Individualebene unmittelbar mit dem ei-
genen Handeln verbunden sind. Hier kann 6konomische Bildung die Risikobil-
dung der Schiilerinnen und Schiiler fundieren, indem sie diese fiir nachhaltigkeits-
bezogene Risiken (zum Beispiel Umweltverschmutzung und endliche Ressour-
cen) oder spezifisch fiir Risiken mit Blick auf die Individualebene (beispielsweise
Diabetes durch falsche Erndhrung oder Altersarmut aufgrund mangelnder Vor-
sorge) sensibilisiert, die aus ihren eigenen individuellen Konsumweisen wie ihrer
fehlenden individuellen Vorsorge, entstehen kdnnen. Die Thematisierung dieser
Fragen und deren Reflexion im Unterricht konnen den Schiilerinnen und Schiilern
so perspektivisch ermoglichen, ihr eigenes Handeln risikogeleitet zu betrachten
und zu bewerten und auf dieser Basis nachhaltige Konsumweisen zu etablieren.

Auf inhaltlicher Ebene kann 6konomische Bildung dariiber hinaus dazu beitra-
gen, Schiilerinnen und Schiiler fiir die Komplexitét und die globalen Wirkungszu-
sammenhdnge moderner Risikolagen zu sensibilisieren. In Anlehnung an die wirt-
schaftswissenschaftliche Auffassung, dass moderne Wirtschaftskonstrukte als
Systeme funktionaler Beziehungen zwischen Einzelnen und Akteursgruppen be-
trachtet werden konnen, gilt es, isoliert vorhandenes Risikowissen unter Schiile-
rinnen und Schiilern fiir ein breiteres Verstdndnis von Risikozusammenhdngen zu
6ffnen und den hohen Grad an Vernetzung von Risikokonsequenzen aufzuzeigen.
Dass ein fiir Okonomen typisches Denken in Kreisliufen ein Verstéindnis fiir die
Funktionsweise der Beziehungsgeflechte auf Mirkten lanciert (Detjen/Kruber
2007; Schiller 2001), l4sst sich demnach auch auf Méglichkeiten des Aufzeigens
von Verflechtungsmechanismen und globalen Auswirkungen von Risiken transfe-
rieren. Schiilerinnen und Schiilern kann so eine umfassendere Sichtweise auf Ri-
siken ermoglicht werden, was eine wesentliche Voraussetzung fiir das Bewerten
von Risiken in einer globalisierten und vernetzten Welt darstellt. Damit ist der
Ubergang von der materialen Bildung zur formalen Bildung geschaffen. An dieser
Stelle wird deutlich, dass materiale Bildung allein, also das Aneignen von Inhalts-
bereichen, noch nicht zum Aufbau einer zukunftsfahigen Risk Governance-Kom-
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petenz auf Individual- und Kollektivebene ausreicht. Es werden mit Blick auf zu-
kiinftige Risiken Methoden zur Analyse, Bewertung und Folgenabschitzung be-
ndtigt, die unter dem Begriff der formalen Bildung diskutiert werden.

Methodische Potenziale der ékonomischen Bildung fiir die Risi-
kobildung von Schiilerinnen und Schiilern

Die bisher als Beispiele angefiihrten individuellen und kollektiven Risiken liegen
meist in der Zukunft. Bildungsinhalte und auch inhaltliche Losungsmdglichkeiten
fiir zukiinftige Risiken kdnnen und werden sich dndern, deshalb gewinnt ein me-
thodischer Zugang in der Bildung von Schiilerinnen und Schiilern an Bedeutung.
Handlungs-, Problem- und Entscheidungsorientierung zeichnen die Didaktik der
6konomischen Bildung aus und implizieren fiir Schiilerinnen und Schiiler aktive
Partizipations- und Mitgestaltungsmoglichkeiten am Lerngegenstand. Die aktive
Beteiligung der Lernenden kann dabei fruchtbar fiir gemeinsam von Lehrenden
und Lernenden erarbeitete Handlungskonzepte in Risikokontexten genutzt wer-
den. Fiir die 6konomische Bildung typische Methoden wie Planspiele und Simu-
lationen koénnen bei den Schiilerinnen und Schiilern beispielsweise ein Denken in
Risikostrukturen anleiten, indem diese dazu animiert werden, Entscheidungen zu
treffen und modellbasierte Reaktionen ihrer Entscheidungen zu reflektieren und
diese in neue Entscheidungen einflieBen zu lassen. Auch Szenario-Analysen und
Zukunftswerkstdtten, die in der 6konomischen Bildung haufig als Methoden ein-
gesetzt werden, lassen sich flir einen inhaltlich risikogeleiteten Unterricht nutzen,
wenn der Fokus zum Beispiel darauf liegt, potenzielle Risiken und deren Wir-
kungsbeziehungen zu analysieren und entsprechende Bewéltigungsansitze zu ent-
wickeln.

Im Schulkontext eignet sich die 6konomische Bildung dariiber hinaus auch da-
fiir, Schiilerinnen und Schiiler dazu zu befdhigen, einen proaktiven Umgang mit
Risikoszenarien einzuiiben, indem sie ein Verstindnis fiir verfiigbare Instrumente
zur Risikobewiltigung in variablen Risikolagen vermittelt. Dies ldsst sich mit Me-
thoden aus dem betriebswirtschaftlichen Controlling, und hier spezifisch dem Ri-
sikocontrolling, verkniipfen. Beispielhaft seien Soll-Ist-Vergleiche angefiihrt, die
sich als Controlling-Instrument dazu eignen, sowohl einen Uberblick iiber kom-
plexe Prozesse zu erhalten als auch dazu priadestiniert sind, mégliche Abweichun-
gen von vorab intendierten Zustinden zu identifizieren. Das holistische Analysie-
ren von Abweichungsursachen und die Entwicklung von geeigneten Mafinahmen
konnen beispielsweise dazu beitragen, bei Schiilerinnen und Schiilern eine struk-
turierte Herangehensweise und ganzheitliche Betrachtung von Risiken zu fordern.

Benotigt werden hierzu aber auch weitere Unterrichtsfacher wie Mathematik,
welche die 6konomische Bildung sowohl fachlich als auch methodisch ergénzen.
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Spezifisch zéhlen hierzu die Stochastik und die Statistik (vor allem die statisti-
schen Methoden). Das Lesen und Auswerten von Statistiken und das Erkennen
und Nachvollziehen von stochastischen Beziehungen und Wirkungszusammen-
hingen stellen einen zentralen Kompetenzaspekt dar, um risikosensibilisierte Ein-
schitzungen titigen zu konnen. Auch die Fertigkeit, Streuungsmafle und Lagepa-
rameter lesen und interpretieren zu kdnnen, ist fiir ein umfassendes Versténdnis
bestehender Risiken wesentlich.

Insgesamt lasst sich Handlungsfahigkeit unter Risiko in der Schule so gezielt
mithilfe didaktischer Methoden der 6konomischen Bildung, um fachliche und me-
thodische Inhalte aus der Mathematik ergénzt, trainieren. In dieser facheriibergrei-
fenden Herangehensweise ist Risk Governance also auch iiber verschiedene
Schulfiacher hinweg interdisziplindr zu betrachten und durch fragmentiertes Wis-
sen nicht thematisierbar: So kann der Geografieunterricht bei der Betrachtung von
Standortfaktoren und den damit verbundenen Risiken Inhalte beisteuern und Phy-
sik vermittelt beispielsweise technisches Wissen, wenn es darum geht, die Ener-
giewende als zu losendes Risk-Governance-Problem (Verfiigbarkeit an Energie,
Versorgungssicherheit versus Nachhaltigkeit und Entsorgung) zu thematisieren.

Entwicklungsimpuls fiir die Risk Governance

Aus den inhaltlichen und methodischen Potenzialen, welche die konomische Bil-
dung fiir die Risikobildung von Schiilerinnen und Schiilern aufweist, lassen sich
forschungsrelevante Ankniipfungspunkte ableiten, denen von der Risk Gover-
nance in Zukunft verstirkt Aufmerksamkeit geschenkt werden sollte. Aus der Bil-
dungsperspektive zielen diese auf ein Verstidndnis von Risiko ab, das sowohl eine
inhaltliche als auch eine mit Blick auf die Vermittlung der Inhalte methodische
Sicht umfasst. Dabei sollten besonders die skizzierten komplexen Wirkungszu-
sammenhinge global verwobener Risikoauswirkungen Beriicksichtigung finden
und die Schiilerinnen und Schiiler zu einer Folgenabschétzung und Urteilsbildung
angeleitet werden. Dass dafiir facheriibergreifende Bezilige herzustellen sind, ist
Teil des Forschungs- und Entwicklungsprogramms.

Bildungsziel einer so verstandenen Risikobildung ist die Befahigung zur eigen-
standigen Abschitzung und Steuerung von Risiken. Risikobewertung und Risiko-
management reduzieren sich nicht auf das Erfassen moglicher technischer Auslé-
ser oder anderer Schiden an Mensch und Umwelt, vielmehr sind interdisziplinére
Ansitze erforderlich. Gleichzeitig gewinnt eine systemische Sicht, die verstirkt
auf einer methodischen Bildung basiert an Bedeutung fiir die zukiinftigen (gesell-
schaftlichen) Herausforderungen. Damit miindige Biirgerinnen und Biirger an po-
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litischen sowie 6konomischen Aushandlungsprozessen teilhaben kdnnen, gewin-
nen Entscheidungs- und Urteilskompetenz fiir gesellschaftliche Aushandlungs-
und Definitionsprozesse an Relevanz.

Die fortschreitende Digitalisierung und Globalisierung fiihrt dazu, dass sich das
Thema Risiko immer stirker aus isolierten Bedrohungslagen herausldst. Okologi-
sche, wirtschaftliche und soziale Risiken sind dabei hdufiger unter globalen Wir-
kungszusammenhéngen zu bewerten und zu managen. Fiir die Risk Governance
erschlieft sich hier in Bezug auf die komplexen Beziechungsgeflechte Forschungs-
potenzial. Erkenntnisse, die aus einer systemischen Betrachtung von Risiken ge-
wonnen werden, lassen sich im Hinblick auf das Unterrichten von Schiilerinnen
und Schiilern fruchtbar dazu einsetzen, bei diesen sowohl systemisches Risikowis-
sen aufzubauen, beispiclsweise, was systemisches Denken ausmacht, als auch
dazu anzuleiten, ihr erworbenes Wissen umzusetzen und unter risikorelevanten
Gesichtspunkten in Beziehungs- und Wirkungsgefiigen zu denken.

Im Hinblick auf eine die Risikobildung von Schiilerinnen und Schiilern forder-
liche Strukturierung von schulischen Bildungsangeboten gilt fiir eine forschungs-
geleitete Sicht auf die Risk Governance zudem herauszustellen, dass diese wesent-
lichen Erkenntnisse zu Entwicklungsansitzen sowie Umsetzungsweisen schuli-
scher Angebote beisteuern kann. Als mogliche didaktische Strukturierung kann
das Phasenmodell des International Risk Governance Councils mit den Schritten
(1) Vorabschétzung, (2) Risikoabschétzung, (3) Risikobewertung, (4) Risikoma-
nagement sowie (5) Risikokommunikation herangezogen werden (IRGC 2018).
Die bereits aufgefiihrten methodischen Zugénge ermoglichen vor diesem Hinter-
grund zukunftsfahige Lehr- und Lernprozesse.

Dazu ist erforderlich, dass die Risk Governance als Forschungsgebiet schuli-
sche Risikobildung als interdisziplindr aufzugreifendes Unterrichtsthema begreift,
dessen Beforschung ficheriibergreifend vertieft werden sollte, um die spezifischen
Potenziale der einzelnen Facher fiir die Risikobildung von Schiilerinnen und Schii-
lern in einem ersten Schritt zu identifizieren und in einem zweiten Schritt fiir die
Unterrichtspraxis nutzbar zu machen. Als eine Fachdisziplin mit groB3en inhaltli-
chen und methodischen Potenzialen fiir die schulische Risikobildung bietet sich
die 6konomische Bildung als Ausgangspunkt fiir ein systematisches fachergelei-
tetes Beforschen von geeigneten Unterrichtsfachern fiir die Risikobildung an. So
konnte ein moglicher Forschungsfokus zunichst darauf liegen, Einschitzungen
dariiber zu erhalten, welchen Stellenwert Risikobildung in der Praxis im dkono-
mischen Schulunterricht einnimmt. Perspektivisch kann die Risk Governance so
einen wichtigen Beitrag dazu leisten, Schiilerinnen und Schiiler in die Lage zu
versetzen, Informationen aus unterschiedlichen Bereichen in unterschiedlichen
Risikokontexten miteinander zu verkniipfen und entsprechende Handlungsweisen
ableiten zu konnen. Auf dieser Grundlage lie3e sich die Basis fiir ein interdiszip-
lindres Bildungsangebot schaffen, das sich mit dem Thema Risiken befasst und
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dessen Relevanz gerecht wird, indem es, jenseits von fachlich isoliert stattfinden-
dem Input, ein breit aufgestelltes Risikobildungsangebot unterbreitet.
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Wie unterstiitzt Risk Governance die 6ffentliche Verwaltung?

Thomas Hartung/Bernhard Hirsch”

Scheitern Behorden am Umgang mit Risiken?

Die immer noch andauernde COVID-19-Pandemie hat Behorden nicht nur in
Deutschland vor groBle Herausforderungen gestellt. Jahrzehntelang eingetibte
Standardprozesse bei der Bearbeitung von Antragen, der Erledigung weiterer Ge-
schiftsvorfille und der Verausgabung von Steuergeldern als Haushaltsmittel wa-
ren und sind unter COVID-19-Bedingungen nicht oder nur eingeschrankt reali-
sierbar, weil sich die Bediensteten in den Behdrden aufgrund drohender Gesund-
heitsgefahren in das Homeoffice begeben und/oder neue Raumkonzepte in den
Verwaltungsgebauden etabliert werden mussten (Siegel et al. 2020, 279). Nur we-
nige Behorden der Kernverwaltung waren auf die sicherlich sehr au3ergewdhnli-
che Pandemie-Situation vorbereitet. Aber auch weitere staatliche Institutionen ta-
ten sich schwer, angemessen auf die Herausforderungen zu reagieren. So haben
Schulen immer noch Probleme, einen durch die Pandemie erforderlichen Digital-
unterricht bestmoglich zu organisieren und erfolgreich zu leben.

Betrachtet man neben der COVID-19-Pandemie weitere besondere Herausfor-
derungen der 6ffentlichen Verwaltung wie den Umgang der zustandigen Behorden
mit einer hohen Anzahl an Fliichtlingen oder die nicht gut funktionierende Uber-
wachung komplexer Bau- oder Beschaffungsprojekte, so wurde mehrfach deut-
lich, dass es nicht ausreichend gelang, angemessen auf unerwartete Herausforde-
rungen zu reagieren. Dies lag sicher auch daran, dass die zustédndigen Behorden
nicht immer addquat auf derartige Herausforderungen vorbereitet waren und sind.

Traditionell in Folge eines biirokratisch-legalistischem Steuerungsverstindnis-
ses sind es deutsche Behorden meist gewohnt, durch die Anwendung bewihrter
Verwaltungsroutinen ein ausschlieBlich an den Grundsitzen der Gleichheit sowie
Legalitit orientiertes Verwaltungshandeln zu ermdglichen und umzusetzen. Durch
die skizzierten Herausforderungen stellt sich die Frage, ob nicht weitere Steue-
rungselemente, die einem mehr managementorientierten Verwaltungshandeln ent-
sprechen, das legalistische Verwaltungshandeln ergidnzen kénnen und sollen, um
ein besseres Reagieren von Behorden auf bisher unerwartete Ereignisse zu ermog-
lichen (Gisch et al. 2021, 494-495).

* Prof. Dr. Thomas Hartung ist Professor fiir Versicherungswirtschaft an der Universitit der Bun-
deswehr Miinchen.
Prof. Dr. Bernhard Hirsch ist Professor fiir Allgemeine Betriebswirtschaftslehre, insbesondere
Controlling an der Universitdt der Bundeswehr Miinchen.

211



In diesem Beitrag skizzieren wir, welche Funktion eine auf Behorden zuge-
schnittene Risk Governance bei der Bewéltigung ,,verwaltungsbedrohender Ge-
fahren leisten konnte. Unter Risk Governance verstehen Stein und Wiedemann ein
regulatives System, das Risikoregulierungsmodelle fiir das Risikomanagement ge-
staltet, Modellrisiken determiniert und Beratungsleistungen in Bezug auf Risiken
fiir das Top-Management bereitstellt (Stein/Wiedemann 2016, 828). Obwohl der
Ansatz von Stein und Wiedemann urspriinglich fiir Unternehmen konzipiert ist,
sehen wir Anwendungsmoglichkeiten fiir die behdrdliche Verwaltungspraxis.

Risk Governance als Beitrag zu einer Public Risk Governance

Mehr noch als Unternehmen der Privatwirtschaft leiden Behorden und 6ffentliche
Verwaltungen unter mangelnden Vorlagen fiir addquate Strukturen ihres Risiko-
managements. Wahrend mehr und mehr Vereinigungen und Interessenverbande
Modelle und Verfahren fiir Uberwachungs- und Kontrollprozesse entwickeln, die
den Anspriichen im Unternehmenskontext gerecht werden, lassen sich in der 6f-
fentlichen Verwaltung hier Defizite feststellen. Der wohlbekannte COSO-Wiirfel
(COSO 2013), das Three-Lines-of-Defence-Modell (Eulerich 2021) oder Corpo-
rate-Governance-Kodizes orientieren sich mehr an Unternehmensbediirfnissen als
an den Anspriichen im Behordenkontext. Fiir die 6ffentliche Verwaltung resultie-
ren daraus nur unzuléinglich definierte Risikomanagementstrukturen.

Als ein universell auch fiir Non-Profit-Organisationen und im 6ffentlichen Ver-
waltungsbereich anwendbares Konzept konnte das Konzept der Risk Governance
Hilfestellungen liefern. Dieses soll beitragen, ,,eine zukunftsgewandte und flexib-
lere Unternehmensplanung zu gestalten und Unternehmen auf die Gefahren, aber
auch auf die Chancen einer immer komplexeren Umwelt vorzubereiten* (Weigel
et al. 2018, 35). Dies ist eine Herausforderung, welcher sich auch die 6ffentliche
Verwaltung nicht entziehen kann. Auch in diesem Kontext sollte als Richtschnur
gelten, dass bei allen relevanten Entscheidungen der Steuerung die internen und
externen Risiken ausreichend Aufmerksamkeit erhalten. Entsprechend lassen sich
die vier Aufgaben der Risk Governance (Stein/Wiedemann 2016, 824-828) auf
Behorden und offentliche Verwaltungen adaptieren und zu einer Public Risk
Governance ausbauen. In Abgrenzung zu einer unternehmensbezogenen Risk
Governance, die unmittelbar Bezug zum Geschiftsmodell aufweisen soll, steht bei
der offentlichen Verwaltung der Bezug zum 6ffentlichen Auftrag im Vordergrund:
e Das Design von Risikomodellen zielt im Verwaltungskontext zunichst weni-

ger auf die prézise Quantifizierung von Risiken ab, fiir die umfangliche Daten-
reservoirs vorliegen, wie das zum Beispiel regelmafig bei Kapitalmarktdaten
der Fall ist. Im ersten Schritt sollte es vielmehr um die qualitative Modellierung
gehen, wie mit bestimmten Risikoszenarien umgegangen werden soll. Auch
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fiir Institutionen der 6ffentlichen Verwaltung sind Priorisierungen von Risiken
vorzunehmen und — wenn auch nur grobe — Einschitzungen zur Eintrittswahr-
scheinlichkeit zu erheben.

e Die Bestimmung von Modellrisiken spielt auch in der 6ffentlichen Verwaltung
eine bedeutsame Rolle, da Fehleinschitzungen von Risikolagen zu fehlgelei-
teten Ressourcenzuordnungen, schlechter organisatorischer Vorbereitung so-
wie Vertrauensverlust in 6ffentliche Einrichtungen miinden kann.

e Forschung und Entwicklung zu risikorelevanten Themen muss analog zu Un-
ternehmen betrieben werden. Wéhrend sich diese primér auf die Stabilitét und
das Fortbestehen der eigenen Organisation fokussieren, miissen Behérden und
offentliche Verwaltungen zusitzlich den gesellschaftlichen Gesamtkontext
einbezichen, der mit ihrem 6ffentlichen Auftrag verkniipft ist. Dazu gehort
auch, iiber Risikolagen fiir eine breite Bevolkerung verstidndlich zu informie-
ren und Handlungsmdglichkeiten aufzuzeigen.

e Behordenleitungen, politische Instanzen sowie Entscheidungstragende der Le-
gislative sind zu beraten. In Abgrenzung zur Beratung der Unternehmenslei-
tung gilt es hier, behdrdeninternes Fithrungspersonal, aber auch extern Ent-
scheidende — vor allem der Exekutive und der Legislative — zu beraten, wie der
Umgang mit bestimmten Risikosituationen, politischen beziehungsweise ge-
sellschaftlichen Zielen folgend, bestmdglich zu regeln ist. Mit lingerem Zeit-
horizont versehen, sollten Beratungsaktivitdten auch stirker in den Gesetzge-
bungsprozess integriert und Gesetzesinitiativen dahingehend hinterfragt wer-
den, ob angemessene Regelungen zum behordlichen Umgang mit Risikositua-
tionen enthalten sind.

Entwicklungsimpuls fiir die Risk Governance

Ein bedeutsamer Bestandteil einer Risk Governance fiir den dffentlichen Sektor
(,,Public Risk Governance®) findet sich in der Schaffung und Gestaltung einer an-
gemessenen Risikokultur. Im unternehmerischen Kontext beinhaltet diese das Be-
wusstsein, dass eintretende Risiken den Fortbestand gefihrden kdnnen und dass
das Verfehlen der Unternehmensziele nachteilige Folgen mit sich bringt. Entspre-
chend gilt es, auch in Behorden alle Organisationsmitglieder dafiir zu sensibilisie-
ren, dass im Rahmen des Entscheidungsverhaltens ein offener Umgang mit Risi-
ken und eine proaktive Risikosteuerung im Interesse aller ,,Stakeholder stattfin-
det. Im Kontext von Behérden und 6ffentlicher Verwaltung lassen sich Risikokul-
turen weit weniger nachweisen. Hiufig wird dies darauf zuriickgefiihrt, dass ein-
tretende Risiken dort weniger mit organisationalen Beeintrdchtigungen als mit
Hindernissen fiir das eigene Vorankommen in Verbindung gebracht werden. Kul-
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turell fiihrt dies mehr zu einem Streben nach Unauffalligkeit als zu einem pros-
pektiven und proaktiven Umgang mit Risiken. Abhilfe geschaffen werden kann
durch Mafinahmen zur Stirkung der Risikokultur, wie sie beispielsweise in Form
von Risk-Governance-Zirkeln vorgeschlagen werden (Stein et al. 2018, 1294-
1295).

Behorden sollen, anders als Unternehmen keine Gewinne erzielen. Deswegen
auf ein Risiko-Governance-System zu verzichten, erscheint aufgrund der aktuellen
und zukiinftigen Herausforderungen, vor denen Behorden stehen, dennoch zu kurz
gegriffen. Behorden haben einen dffentlichen Auftrag zu erfiillen, und dies mog-
lichst gut im Sinne einer hohen (Output-)Qualitét fiir die ihnen anvertrauten Biir-
gerinnen und Biirger sowie weiteren Stakeholdergruppen. Gelingt dies nicht oder
nur unzureichend, stehen Behorden, zum Teil noch stirker als Unternehmen, in
offentlicher Kritik und miissen Reputationsverluste befiirchten (Hirsch et al. 2020,
11). Deswegen sollten deren Leitungen ein Eigeninteresse haben, sich mit dem
Konzept einer systematischen Risk Governance zu beschéftigten.
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Risk Governance in betrieblichen Funktionen

Risk Governance in Operational Functions
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4. Risk Governance in betrieblichen Funktionen

Die instrumentelle Rolle der Risk Governance fiir einzelne betriebliche Funktio-
nen kann gar nicht hoch genug eingeschétzt werden: Durch den Risk-Governance-
Ansatz erfolgt eine konzeptionelle Aufwertung vieler einzelner Unternehmens-
funktionen, die erst durch die systematische Beschiftigung mit der Risikosteue-
rungsthematik provoziert wurde. Somit thematisiert dieses Kapitel die Risk Gover-
nance in betrieblichen Funktionen.

Dass Risikoaspekte in die Unternehmenssteuerung integriert werden, ist nicht neu,
allerdings iiberrascht es Robert Rieg und Patrick Ulrich dann doch, dass die In-
tegration von Risikoaspekten speziell in die Unternehmensplanung die existenten
Potenziale noch nicht ausnutzt. Als Bestandteil einer unternehmensweiten Risk
Governance kann sich die risikoorientierte Unternehmensplanung weiterentwi-
ckeln, wenn — wie dies die Risk Governance vorsieht — Organisationsstrukturen
und Datenhaltung systematischer und iiber das Unternehmen hinweg gemeinsam
abgestimmt werden.

Torsten Klein nimmt in Bezug auf das Personalmanagement von Unternehmen
die Digitalisierung von Arbeit zum Anlass, um die hieraus entstehenden Personal-
risiken zu reflektieren. Er kommt zu dem Schluss, dass in den bestehenden Risi-
kosteuerungsansitzen digital-induzierte Risikofelder noch nicht hinreichend ab-
gebildet sind, und entwickelt im Sinne der Risk Governance ein differenzierteres
Personalrisikomodell.

Eine weitere funktionale Verortung der Risk Governance liegt in der Personal-
und Unternehmensentwicklung. In diesem Zusammenhang pléadiert Anna Feld-
haus dafiir, in der Unternehmenspraxis eine iiber die Belange des eigenen Arbeits-
bereichs hinausreichende Kommunikation einzuiiben sowie in der Forschung die
Nachhaltigkeit einer Kommunikation iiber Personalentwicklung in den Blick zu
nehmen.

Eine spezifische Herausforderung fiir das Personalmanagement war die
COVID-19-Pandemie, die eine schnellere Verbreitung digital unterstiitzter Ar-
beitsformen erzwungen hat. Tobias M. Scholz betont, dass damit allerdings auch
eine Aushdhlung der bislang erfahrbaren Présenzarbeits-Unternehmenskultur ver-
bunden war. Konsequenterweise miissten die Risikomodelle in den Bereichen Per-
sonalfiihrung und Unternehmenskultursteuerung aktualisiert werden, wozu die
Risk Governance als virtueller Anker dienen kann.
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Aus der Perspektive des Marketings werden spezifische Marketing- wie auch
Markenrisiken bislang noch viel zu selten in der strategischen Risikosteuerung be-
riicksichtigt. Hanna Schramm-Klein lenkt den Blick auf diese hoch relevanten Ri-
sikokategorien, von denen der Markterfolg entscheidend abhéngt, und empfiehlt
deren bewusste Integration in die Risk Governance.

Martin R. W. Hiebl weist auf die begrenzte Sichtbarkeit unterstiitzender Funk-
tionen wie der betrieblichen Rechnungslegung und des Risikomanagements in der
Arbeit von Geschiftsleitungen und Vorstdnden hin. Er sicht Risk Governance
nicht allein als Chance, diesen Funktionen zu mehr Relevanz in der Unterneh-
menssteuerung zu verhelfen, sondern zudem als Chance, diese und andere unter-
stiitzende Funktionen im Sinne der Schaffung von Synergien starker aufeinander
auszurichten und miteinander zu verzahnen.

Die Beschaffungsfunktion bendtigt ebenfalls integrative Risikosteuerungsan-
sétze, die gerade in Supply Chains durch funktionsiibergreifende Teams begleitet
werden und von einer fortschrittlichen technischen Datenverarbeitung abhidngen.
Andreas Dutzi und Alexander F. J. Hasenau leiten daher konkrete Fragen aus der
Beschaffungssicht ab, die sich unmittelbar auf die Risk Governance auswirken.

In der betrieblichen Finanzierungs-Funktion nehmen Kai Ammann und Rainer
Baule die Zinsrisikopolitik in multinationalen Konzernen in den Fokus. Sie unter-
suchen das Dilemma zwischen cashflow- und barwertorientierter Steuerung des
Zinsrisikos und weisen der Risk Governance die Rolle zu, auf oberster organisa-
torischer Ebene einen Rahmen zu setzen, um bei dezentralen Verantwortlichkeiten
einzelner Teilgesellschaften Entscheidungen im Sinne des Gesamtkonzerns zu er-
moglichen.
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4. Risk Governance in Operational Functions

The instrumental role of risk governance for single operational functions cannot
be overestimated: The risk governance approach results in a conceptual upgrading
of many corporate functions, which is provoked by the systematic dealing with the
subject of risk steering. This chapter, therefore, addresses risk governance in op-
erational functions.

The fact that risk aspects are integrated into corporate management is not new, but
Robert Rieg and Patrick Ulrich are a little surprised that the integration of risk
aspects specifically into corporate planning does not yet exploit its existing poten-
tial. As part of a company-wide risk governance, risk-oriented corporate planning
can develop further if — as risk governance intends — organizational structures and
data storage are coordinated more systematically and concertedly across the com-
pany.

With regard to human resource management in companies, Torsten Klein takes
the digitization of work as an opportunity to reflect on the resulting human re-
sources risks. He comes to the conclusion that digitally induced risk areas are not
yet adequately mapped in the existing risk steering approaches, and he develops a
more differentiated HR risk model in terms of risk governance.

Another functional situatedness of risk governance is in human resources de-
velopment and corporate development. In this context, Anna Feldhaus advocates
practicing communication in companies that goes beyond the needs of one’s own
area of work, as well as considering the sustainability of a communication about
HR development in research.

A specific challenge for HR management was the COVID-19 pandemic, which
forced digitally supported forms of work to spread more quickly. Tobias M. Scholz
emphasizes that this was also associated with an erosion of the corporate culture
of face-to-face work that had been experienced until then. Consequently, the risk
models in the areas of human resource management and corporate culture would
have to be updated, for which risk governance can serve as a virtual anchor.

From the perspective of marketing, specific marketing and brand risks have un-
til now been far too seldom taken into account in strategic risk steering. Hanna
Schramm-Klein draws attention to these highly relevant risk categories, on which
market success depends to a large extent, and recommends their conscious inte-
gration into risk governance.

Martin R. W. Hiebl points out the limited visibility of supporting functions, such
as operational accounting and risk management in the work of executives and
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board members. He sees risk governance not only as an opportunity to help these
functions become more relevant in corporate management but also as an oppor-
tunity to align and interlink these and other supporting functions more closely in
terms of creating synergies.

The procurement function also requires integrative risk steering approaches,
which are accompanied by cross-functional teams, especially in supply chains, and
depend on advanced technical data processing. Andreas Dutzi and Alexander F. J.
Hasenau, therefore, derive specific questions from the procurement perspective,
which have a direct impact on risk governance.

Within the context of the corporate finance function, Kai Ammann and Rainer
Baule focus on interest rate risk policy in multinational corporations. They exam-
ine the dilemma between cash-flow-oriented and present-value-oriented control of
interest rate risk. Subsequently, they assign risk governance the role of setting a
framework at the highest organizational level in order to enable decisions in the
interest of the entire group even if decentralized responsibilities of individual sub-
companies prevail.
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Integration von Risikoaspekten in Unternehmensplanung und
-steuerung

Robert Rieg/Patrick Ulrich®

Das Risiko der Nichtberiicksichtigung von Risiken bei der
Planung

Gerade in der aktuellen COVID-19-Pandemie, aber auch vor dem Hintergrund von
Digitalisierung und globalen, politischen Unruhen, sind Unternehmen in ihrer Pla-
nung mehr denn je von Risiken und Unsicherheiten betroffen. Umso mehr ver-
wundert es, dass sich diese Situation noch nicht in verdnderten Methoden, Instru-
menten und Systemen der Unternehmenssteuerung niederschldgt, obwohl diese
durchaus verfiigbar wéren. Neben integrierten Ansdtzen der Unternehmenssteue-
rung und -liberwachung wie der Risk Governance (Stein/Wiedemann 2016)
kommt auch die Betrachtung von Risiko und Unsicherheit in der Unternehmens-
planung in Betracht.

In der Praxis verwenden viele Unternehmen immer noch Einwertpline, bei-
spielsweise nur den Umsatz des Folgejahres (Behringer/Gleiiner 2018). Bewusst
oder unbewusst gehen sie davon aus, dass dieser Wert der wahrscheinlichste Wert
ist. Dies fiihrt jedoch ungewollt zu Plan-Ist-Abweichungen, wie das folgende Bei-
spiel zeigt: Angenommen, ein kleines Unternehmen plant mit einer Absatzmenge
von 1.000 Stiick und einem Preis von 10 Euro pro Stiick. Es ist offensichtlich, dass
der geplante Umsatz 10.000 Euro betragt. Wird der tatséchliche Umsatz aller Vo-
raussicht nach auch so hoch sein? Ganz und gar nicht. Da alle Planzahlen realisti-
scherweise nicht mit Sicherheit eintreten, miissen wir jeder Zahl eine Wahrschein-
lichkeit zuordnen. Nehmen wir an, dass sowohl Umsatz als auch Preis mit einer
Wahrscheinlichkeit von 70 % eintreten werden. Ist die Wahrscheinlichkeit des ge-
planten Umsatzes ebenfalls 70 %? Auch hier ein Nein. Das liegt daran, dass Ab-
satzmenge und Preis zusammen den Umsatz ergeben, sodass die einzelnen Wahr-
scheinlichkeiten miteinander multipliziert werden miissen. In unserem Fall ist die
Wahrscheinlichkeit, dass der geplante Umsatz von 10.000 Euro eintritt, dann 0,7

* Prof. Dr. Robert Rieg ist Professor fiir Controlling und internes Rechnungswesen an der Hoch-
schule Aalen.
Prof. Dr. Patrick Ulrich ist Professor fiir Unternehmensfiihrung und Controlling an der Hoch-
schule Aalen sowie Privatdozent an der Otto-Friedrich-Universitidt Bamberg.
Der vorliegende Beitrag basiert auf dem von den beiden Autoren verfassten Beitrag ,,Integra-
tion von Risikoaspekten in die Unternehmensplanung, erschienen in: Gleich, Ronald/Kappers,
Michael/Leyk, Jorg (Hrsg.), Planung, Budgetierung und Forecasting: Innovative und digitale
Werkzeuge fiir die Unternehmensplanung, Freiburg im Breisgau 2019, Seite 67-82.
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x 0,7 = 0,49, also 49 % und damit nicht einmal die Hilfte aller Fille (Savage
2012).

Ungewisse Ereignisse treten in ganz unterschiedlichen Erscheinungsformen
auf: Ein Kunde zahlt piinktlich oder nicht. Andere Variablen, wie das Umsatzvo-
lumen, stellen kein einzelnes ungewisses Ereignis dar, sondern eine Verteilung
vieler moglicher Zahlen. Zur Unsicherheit, zum Beispiel der Absatzplanung,
kommt auch noch die Auswirkung der Ungewissheit fiir einen Entscheidungstra-
genden hinzu. Wenn eine Vertriebsleiterin einen Bonus fiir das Erreichen des ge-
planten Umsatzes erhilt, hat ein niedriger tatsdchlicher Umsatz auch personliche
negative Folgen und ist somit fiir sie ein Risiko. Fiir andere Entscheidungstra-
gende, wie den Leiter des Rechnungswesens, ist das Verfehlen des geplanten Um-
satzes zwar ebenfalls eine Ungewissheit, aber in der Regel kein personliches Ri-
siko, da fiir ihn selbst keine direkten Konsequenzen daraus gezogen werden.

Das eingangs erwdhnte Problem der einwertigen Planung wire nicht drama-
tisch, wenn die Praktikerinnen und Praktiker nur mit einem geringen Maf} an Un-
sicherheit konfrontiert wéren. Dies ist jedoch nicht der Fall. Wenn Unternehmen
diese Ungewissheit bei der Erstellung von Planen nicht beriicksichtigen, ist es
nicht verwunderlich, dass Pldne und Ziele oft verfehlt werden. Aber nicht nur das:
Sie unterschétzen auch die Risiken erheblich und setzen ihre Existenz unndtig aufs
Spiel.

Messung und Aggregation von Risiken

Um das Risiko eines Plans zu messen, kann man zunéchst von der Verdnderung
der zentralen Plan- und Ist-GroBe ausgehen: Bei einem Gewinnplan wére dies zum
Beispiel die Verdnderung des Gewinns. Je stirker dieser schwankt, desto hoher ist
das Risiko (und die Chance), den Plan nicht zu erfiillen. Gemessen werden kann
dies mit dem Variationskoeffizienten als Quotient aus der Standardabweichung
der Erfolgsgrofie und ihrem Erwartungs- oder Mittelwert. Dieses RisikomaB ist
unabhéngig von der Position und unabhingig von der Einheit (Fleischner/Gleifiner
2016). Das Beispiel in Tabelle 1 veranschaulicht die Beziehung.

Mittelwert | Standardab- | Variationsko- | 95 % VaR | p (Ver- CVaR
(a) weichung (b) | effizient (b/a) luste)
Unternehmen 1 | 100,00 Euro| 50,00 Euro 0,5 17,76 Euro | 2,28 % | 18,93 Euro
Unternehmen 2 | 100,00 Euro | 80,00 Euro 0,8 31,59 Euro | 10,56 % | 36,70 Euro

Tabelle 1: Beispiel fiir Risiken
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Beide fiktiven Unternehmen erzielen einen durchschnittlichen Gewinn von 100
Euro. Allerdings schwankt der Gewinn des zweiten Unternehmens stirker, sodass
das Risiko hoher ist und der Variationskoeffizient einen hheren Wert aufweist.

Der Variationskoeffizient eignet sich jedoch nicht, um das monetére Ausmal
des Risikos zu ermitteln, was fiir die Vorstellungskraft von Entscheiderinnen und
Entscheidern sehr wichtig ist. Hier hilft eine andere Gruppe von Risikomaflen wei-
ter. Sie konzentrieren sich auf die negative Auspriagung der Unsicherheit, bei-
spiclsweise Verluste oder das Unterschreiten einer Mindestrendite. Sie sind in der
Regel abhéngig von der spezifischen Verteilung des Performancemales (positi-
onsabhéngig). Eine im Finanzsektor hdufig verwendete Kennzahl ist der Value-at-
Risk (VaR). Er ist der Betrag, der mit einer vorgegebenen Wahrscheinlichkeit
(zum Beispiel in 95 % der Falle) nicht {iber- oder unterschritten wird. In Tabelle 1
betrdgt der VaR fiir Unternechmen 1 17,76 Euro, was bedeutet, dass der Verlust in
95 % der Falle niedriger ist. Anders formuliert, tritt in 5% der Félle ein hoherer
Verlust als 17,76 Euro ein. Da bekannt ist, dass der VaR ein Risiko ausdriickt,
wird er iiblicherweise als positiver Wert ausgewiesen. Fiir Unternechmen 2 liegt
der VaR bei 31,59 Euro, was bedeutet, dass der erwartete Verlust in 95 % der Fille
hochstens diesen Betrag betrégt.

Der Nachteil des VaR ist, dass er nicht widerspiegelt, wie hoch die Verluste
sein konnen, wenn dieser iiberschritten wird. Letzteres ist zum Beispiel interes-
sant, um zu erkennen, welche Hohe an Eigenkapital das Unternehmen fiir seine
Planung vorhalten sollte. Dieser Eigenkapitalbedarf kann iiber den Conditional
VaR (CVaR) ermittelt werden. Dabei werden alle Verluste, die den ermittelten
VaR iibersteigen, mit ihrer Eintrittswahrscheinlichkeit multipliziert und die Ergeb-
nisse addiert. Der CVaR ist also ein bedingtes RisikomaB3. Die Fallstudie zeigt
nicht nur, dass Verluste beim zweiten Unternechmen mit einer sich aus der Simu-
lation ergebenden Wahrscheinlichkeit von 10,56 % sehr viel héufiger eintreten,
sondern auch, dass der CVaR doppelt so hoch ist. Das Unternehmen sollte daher
Eigenkapital in dieser Hohe als Risikopuffer vorhalten.

Im obigen Fall wurde implizit angenommen, dass die Gewinne normalverteilt
sind. Das bedeutet beispielsweise, dass der VaR direkt mit der Formel fiir die Nor-
malverteilung berechnet werden kann. In der Praxis gibt es jedoch nicht nur ein
Risiko, sondern viele verschiedene Risiken, die alle zusammen den Erfolg des Un-
ternechmens beeinflussen. Man miisste sie alle aggregieren. Dies ist mathematisch
nicht ohne Weiteres moglich, denn Risiken sind oft miteinander verkniipft (zum
Beispiel wird das Risiko eines Verlustes mehrerer Kundinnen und Kunden auch
von der jeweiligen Konjunktursituation abhéngen). Auch sind Wahrscheinlich-
keitsverteilungen sehr unterschiedlich. Sie kdnnen sich wie im Beispiel auf Nor-
malverteilungen beziehen, aber auch auf diskrete Ereignisse oder Extremwerte.
Denkbar ist auch, dass bei der Planung Einschrankungen wie eine Ratingnote oder
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eine maximale Verschuldung eingehalten werden miissen (Gleifiner 2017, 246-
247).

Eine geeignete Methode zur Losung dieses Problems ist die Monte-Carlo-Si-
mulation. Sie erzeugt mit Hilfe von Zufallszahlen und den vom Anwendenden ge-
troffenen Annahmen iiber unsichere Ereignisse und Verteilungen eine grofle An-
zahl von Szenarien fiir eine Planungsrechnung. Mit den heutigen PCs, Tabellen-
kalkulationsprogrammen und moglichen Zusatzprogrammen ist eine hohe Anzahl
von Simulationen in sehr kurzer Zeit moglich (Gleiiner 2017, 254-258).

Das Erfordernis, Unsicherheiten und Risiken in der Planung zu beriicksichtigen
und darzustellen, ergibt sich bereits aus den Grundsétzen ordnungsgemafer Pla-
nung (Institut der Unternechmensberater 2009). Sie ist aber auch gesetzlich vorge-
schrieben, um den Anforderungen der Business Judgement Rule (§ 93 Abs. 1
AktG) gerecht zu werden. Danach muss die Leitung eines Unternehmens Ent-
scheidungen auf der Grundlage angemessener Informationen treffen. Zu diesen
angemessenen Informationen gehéren nach herrschender Meinung bei Planen
auch Unsicherheiten und Risiken (Romeike 2014).

Ein erster Ansatz ist die Erarbeitung von Planungsalternativen, die beim Ein-
treten bestimmter Ereignisse, wie der Kiindigung eines wichtigen Kunden, sozu-
sagen aus der Schublade geholt werden konnen (flexible Planung). Mit der Monte-
Carlo-Simulation kdnnen viele verschiedene Szenarien simuliert werden. Bei
schwankungsanfilligen und unsicheren Planungsgrofen wird die Unsicherheit ex-
plizit dargestellt. Da jedoch kein Plan die Zukunft vorhersagen kann, besteht eine
dritte, noch allgemeinere Moglichkeit darin, sich auf die Flexibilitdt und Anpas-
sungsfahigkeit des Unternehmens zu konzentrieren. Dies fiihrt zu einer ,,robusten
Planung®, bei der Puffer, schlanke Prozesse und organisatorische Flexibilitét ein-
gesetzt werden, um schnell auf Verdnderungen reagieren zu konnen.

Planung unter Risiko — Verwendung von Szenarien

Die Break-Even-Analyse kann, ankniipfend an den vorangegangenen Abschnitt,
durch die Einbeziehung von Szenarien als Instrument fiir die Planung unter Risiko
genutzt werden. Eine einstufige Break-Even-Analyse eignet sich in der Praxis im
Regelfall nicht, da die hierfiir erforderlichen Pramissen (nur ein Produkt, Beschéf-
tigung als einziger Kosteneinflussfaktor, Produktion an der Kapazititsgrenze) iib-
licherweise nicht erfiillt sind.

Praxisrelevanter und zielfithrender ist eine Analyse fiir den Mehrproduktfall.
Hier werden anhand einer Kennzahl — zum Beispiel der Erfolgsstirke I, definiert
als DB I geteilt durch den Umsatz — verschiedene Produkte nach hoherer oder
niedrigerer Erfolgsstirke I gereiht. Betrachtet werden soll im Folgenden ein fikti-
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ves Unternehmen, das mehrere Produkte in zwei Sparten (Ventilatoren und Kli-
magerite) anbietet. Die Daten der jeweiligen Produkte fiir die Erfolgsstirke I kon-
nen Tabelle 2 entnommen werden.

Betriebsergebnis 1. Halbjahr

Sparte Ventilatoren Klimageréte

Produkt Einheit | Wind | Strom | Breeze > Cool Ice > >
Nettoerldse Mio. Euro | 2,16 2,34 1,92 6,42 1,80 2,70 4,50 10,92
DBI Mio. Euro | -0,27 | 0,60 | 0,28 0,61 1,05 1,45 | 2,50 | 3,11
Fixkosten Mio. Euro 2,76
E»iestriebsergeb— Mio. Euro 0,35
Erfolgsstarke [ % -12,5 | 25,6 14,6 9,5 58,3 | 53,7 | 55,6 | 285
Rang - (©) 3 “ - 1) 2) - -

Tabelle 2: Ausgangsdaten fiir die Break-Even-Analyse (Becker et al. 2011)

Fiir diese Analyse konnen dann ein Durchschnittspfad, ein Worst Case (die Pro-
dukte mit der geringsten Erfolgsstiarke I werden zuerst verkauft) und ein Best Case
(die Produkte mit der hochsten Erfolgsstiarke I werden zuerst verkauft) erstellt
werden. Das Ergebnis ist ein sogenanntes Walmdach-Diagramm (Hip-Roof-
Chart). In diesem Diagramm gibt die Fliche zwischen dem besten und dem
schlechtesten Fall sowie dem Normalfall als Risikomal} an, wie hoch das Sorti-
mentsrisiko ist, das sich aus der Ungleichverteilung der entsprechenden Erfolgs-
stirken I ergibt (Abbildung 1).

Das Walmdach-Diagramm kann sowohl horizontal als auch vertikal im Hin-
blick auf Risiken bei der Planung von Umsatzriickgéingen analysiert werden. In
der vertikalen Analyse wird das Walmdach-Diagramm fiir die risikoorientierte
Analyse des Break-Even-Points und damit der Sicherheitsmarge verwendet. Wéh-
rend dieser bei einer durchschnittlichen Betrachtung bei 9,684 Mio. Euro liegt und
die Sicherheitsmarge 11,3 % betrégt, fiihren der pessimistische und der optimisti-
sche Pfad zu einer deutlich kleineren beziechungsweise groBBeren Sicherheitsmarge.

In der horizontalen Analyse wird der Gewinn des Unternehmens geplant. In der
durchschnittlichen Betrachtung betrégt dieser 350.000 Euro bei einem Umsatz von
10,92 Mio. Euro. In der pessimistischen und optimistischen Sichtweise wird deut-
lich, dass der geplante Gewinn bei einem Umsatzriickgang auch viel kleiner oder
auch viel groBer ausfallen kann.
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Abbildung 1: Walmdach-Diagramm (Becker et al. 2011)

Planungsrechnung unter Unsicherheit

Ausgangspunkt einer Monte-Carlo-Simulation in der Planung ist ein Rechen-
schema, beispielsweise eine Rentabilititsrechnung mit Planwerten (Tabelle 3
oben). Diese Planungsrechnung driickt die sachliche Logik der Wertschopfung im
Unternehmen aus. Sie enthdlt Grofen, die typischerweise kleine bis mittlere
Schwankungen aufweisen konnen (Umsatz, Material- und Personalkosten) aber
auch einmalige Ereignisse, in diesem Fall den Zahlungsausfall seitens der Kund-
schaft als auflerordentlichen Aufwand. Fiir jede dieser von Unsicherheit beein-
flussten Variablen (= stochastische Variablen) miissen Annahmen getroffen wer-
den: Erstens iiber die Art der Haufigkeitsverteilung und zweitens iiber die dafiir
erforderlichen Parameter (Tabelle 3 unten). Beide konnen auf der Grundlage
fritherer Ist-Daten geschétzt oder aus sachlichen Griinden festgelegt werden. So
konnen zum Beispiel die Anzahl und die Hohe der Ausfille auf der Basis von
Vergangenheitsdaten bestimmt werden. Auch kann der Umsatz nicht unter Null
fallen.

Fiir die eigentliche Simulation ist eine Tabellenkalkulation bereits ausreichend.
Etwas komfortabler ist die Verwendung eines Add-Ins filir Risikosimulationen
(hier Risk Kit Version 6.0) oder einer speziellen Software. In der Regel sollten
mehrere tausend Simulationsldufe durchgefiihrt werden, um zuverldssige Daten zu
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erhalten. Fiir den Aufbau und die Durchfithrung benétigt man ein Grundverstind-
nis der deskriptiven Statistik sowie mdglicherweise Ubung im Umgang mit der
entsprechenden Software.

Schritt 1: Planungsschema und Grunddaten
Planwerte
Umsatz 1.000 Euro
Materialkosten (50 %) -500 Euro
Personalkosten -325 Euro
Abschreibungen -75 Euro
Ergebnis vor Zinsen und Steuern (EBIT) =100 Euro
Zinsaufwand -50 Euro
auBerordentliche Aufwendungen (sieche unten)
Ergebnis vor Steuern (EBT) =50 Euro
Eigenkapital 1.200 Euro
Schritt 2: Annahmen iiber Unsicherheit und Parameter
Position Verteilung | Parameter
Umsatz Dreieck Min.: 950, Mittel: 1000, Max.: 1050
Materialkosten Normal Mittel: 50 %, Standardabw.: 3 %
Personalkosten Normal Mittel: 325, Standardabw.: 30, Min.: 300
auBerordentliche Aufwendungen Poisson | Anzahl Ausfélle p. a.: 5
= Zahlungsausfille durch die Kundschaft PERT GroBe Verluste: 4

Tabelle 3: Beispiel fiir eine Planungsrechnung unter Unsicherheit (Gleiner 2011, 247-255)

Tabelle 4 zeigt die Ergebnisse der Simulation. Der negative Effekt der simulierten
Zahlungsausfille auf das EBT ist deutlich zu erkennen. Die Zahlungsausfalle fiih-
ren in vielen Féllen zu erheblichen Verlusten und stellen somit ein hohes Risiko
dar. Ausgehend von diesen Ergebnissen ist zu liberlegen, wie mit dem Risiko um-
gegangen werden soll. In Frage kommen zum Beispiel der Verkauf von Forderun-
gen (Risikotransfer) oder die Verbreiterung des Kundenstamms, um Abhéngigkei-
ten zu reduzieren (Risikominderung). In jedem Fall ist die Simulation nicht das
Ende, sondern der Anfang einer Diskussion iiber die Planung. Die Simulationser-
gebnisse stellen mogliche Szenarien dar und es ist die Aufgabe des Managements,
die Zukunft aktiv so zu gestalten, dass die zusétzlichen Chancen in einem ange-
messenen Verhiltnis zu den eingegangenen Risiken stehen.

Mit der Monte-Carlo-Simulation kann eine sehr grole Anzahl von Planungs-
fallen modelliert werden. So wére es auch moglich, zeitliche Entwicklungen tiber
Monate, Quartale oder Jahre als stochastische Prozesse darzustellen. Es ist auch
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moglich, Abhédngigkeiten zwischen Planungsgrofien zu beriicksichtigen, etwa zwi-
schen Absatzmengen und Verkaufspreisen. Jeder Simulationslauf stellt grundsitz-
lich ein Szenario dar. Solche Szenarien kdnnen aber auch explizit formuliert wer-
den, wenn beispielsweise die weitere Entwicklung eines Unternehmens mit und
ohne Ubernahme eines anderen Unternehmens simuliert werden soll.

Verteilung Simulationsergebnisse EBIT EBT

5 % Perzentil (= 95 % VaR) 25,23 Euro —51,62 Euro
25 % Perzentil 63,87 Euro —17,98 Euro
50 % (Median) 91,81 Euro 20,02 Euro
75 % Perzentil 118,75 Euro 48,11 Euro
95 % Perzentil 153,56 Euro 81,70 Euro
Wichtige KenngréBen EBIT EBT
Mittelwert (a) 90,42 Euro 18,85 Euro
Standardabweichung (b) 39,92 Euro 41,18 Euro
Variationskoeffizient (b/a) 0,44 2,18

p (Verluste) 1,70 % 31,10 %
RO ater Bt Fplonial 54

Tabelle 4: Ergebnisse der Monte-Carlo-Simulation fiir den Beispielfall

Entwicklungsimpuls fiir die Risk Governance

Dieser Beitrag hat gezeigt, dass Unternehmen mehrere Moglichkeiten haben, Un-
sicherheit und Risiko in ihrer Planung zu beriicksichtigen. Letztlich stellen solche
Ansitze zunichst einen Schritt zur Umsetzung der gesetzlichen Anderungen dar,
die in Deutschland in den letzten 20 Jahren stattgefunden haben. Nach der Veran-
kerung des § 91 Abs. 2 AktG durch das KontraG im Jahr 1998 wurde die Ver-
pflichtung zum Risikomanagement und -controlling durch weitere Gesetze wie
das Gesetz zur Unternehmensintegritit und Modernisierung der Anfechtungs-
rechts (UMAG) und das Bilanzrechtsmodernisierungsgesetz (BilMoG) sowie den
Deutschen Corporate Governance Kodex (DCGK) erginzt.

Andererseits ist die Integration von Unsicherheit und Risiken in die Planung
auch Teil einer modernen, zukunftsorientierten Unternehmensfithrung, die sich
durch die Abwiagung eines auf das jeweilige Unternehmen und seine Bediirfnisse
zugeschnittenen Chancen-Risiko-Profils auszeichnet. Ein Instrument, das im Rah-
men der Ableitung eines geeigneten Risiko- wie auch Chancenappetits fiir das Un-
ternehmen eingesetzt werden kann, ist die Issue-Impact-Matrix (Wilson 1983).
Die Matrix unterscheidet zwischen den beiden Achsen Auswirkung auf das Un-
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ternehmen und Entwicklungswahrscheinlichkeit und kann von Entscheidungstra-
genden genutzt werden, um die Grenzen zwischen ,,darf nicht handeln®, ,.kann
handeln und ,,muss handeln® fiir das Unternechmen in Bezug auf Unsicherheit und
Risiko individuell zu definieren.

Die Definition der Grenzen der beiden Achsen muss fiir jedes Unternehmen
individuell vorgenommen werden und legt somit die Chancen- und Risikobereit-
schaft fest. Letztlich bleibt die Integration von Risiken in die Planung ein span-
nendes Thema in Theorie und Praxis, fiir das trotz bereits langer Diskussionen in
der Fachwelt eine endgiiltige Losung noch nicht absehbar ist.

In diesem Sinne kann die Beriicksichtigung von Risiko- und Unsicherheitsas-
pekten in der Unternehmensplanung auch als Teil einer unternehmensweiten Risk
Governance gesechen werden, deren Ziel es ist, die immer noch in vielen Unter-
nehmen (und auch der akademischen Forschung) bestehende Liicke zwischen stra-
tegischer Corporate Governance und operativem Risikomanagement zu {iberwin-
den (Stein et al. 2018, 1292). Dies setzt nicht nur eine gemeinsame und abge-
stimmte Datenhaltung zwischen verschiedenen Abteilungen, die auf risikobehaf-
tete Themen zugreifen, voraus, sondern auch die Schaffung einer integrierten Or-
ganisation, entweder durch einen gemeinsamen Verantwortlichen (Officer) oder
mit Schaffung einer Sekundérorganisation wie einem Risk-Governance-Komitee.
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Personalrisiken in der digitalen Arbeit

Torsten Klein"

Ausgangslage: Entstehung von Personalrisiken durch Digitalisie-
rung der Arbeit

Der Erfolg des Geschiftsmodells vieler Unternehmen hangt mafgeblich von der
Belegschaft und der Personalsteuerung ab. Das personalwirtschaftliche Risikoma-
nagement nimmt daher eine zentrale Stellung im strategischen Management ein
und spielt ebenso in der operativen Implementierung eine wesentliche Rolle. Da-
bei sind Uberwachung, Wahrnehmung, Beurteilung und Bewiltigung der Risiken
wesentliche Bausteine des internen Risikomanagements (Stein et al. 2018). Vor
dem Hintergrund der Digitalisierung der Arbeit verdndern sich die Personalrisiken
der Unternehmen signifikant. Neue Arbeitsroutinen wie etwa beim verstéirkten
Einsatz von Informations- und Kommunikationstechnologien sowie ein verdnder-
tes Arbeitsumfeld durch mobiles Arbeiten und Homeoffice kdnnen sich auf die
Motivation und Integritit der Belegschaft mafigeblich auswirken. AuBerdem
bringt die Digitalisierung ein gesteigertes Stressempfinden vieler Arbeitenden mit
sich, das sich in sinkender Belastbarkeit, psychosomatischen Symptomen (bei-
spielsweise Kopfschmerzen: 25 Prozent hdufiger bei hohem digitalem Stress) und
Uberforderung duBert (Gimpel et al. 2018). Traditionelle personalwirtschaftliche
Risikoansdtze wie das etablierte Modell von Kobi (2012) oder die auf eine Me-
taanalyse gestiitzten Befunde von Berger et al. (2020) unterscheiden jedoch nicht
zwischen herkémmlichen Personalrisiken in analogen Arbeitswelten und digital-
basierten Personalrisiken.

Dabher befasst sich der vorliegende Beitrag mit neuartigen Personalrisiken, die
durch die Digitalisierung der Arbeit entstehen. Aulerdem werden Impulse gege-
ben, wie sich digital-basierte Personalrisiken konzeptionell in die bestehende Mo-
delllogik des Personalrisikomanagements nach Kobi (2012) integrieren lassen.

Digitalisierung der Arbeit

Mit der Digitalisierung betrieblicher Wertschopfungsprozesse wachsen auch die
Herausforderungen fiir die Arbeitnehmenden, da die personalen Tétigkeiten er-
heblich an Komplexitit gewinnen (Johansson et al. 2017). Jackel (2020) resiimiert
vier Felder, die sich durch die Digitalisierung verandern und die die Arbeitsablaufe

* Prof. Dr. Torsten Klein ist Professor fiir Betriebswirtschaft mit Schwerpunkt Unternehmens-
fithrung an der Technischen Hochschule Kéln.
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massiv beeinflussen: Komplexititserweiterung, Verdnderung von Strukturen und
Prozessen, raumliche und zeitliche Ungebundenheit sowie flache organisationale
Hierarchien.

Die Belegschaftsmitglieder stehen vor der Herausforderung, sich zum einen den
wandelnden Arbeitsbedingungen anzupassen und zum anderen den verdnderten
Qualifikationsanforderungen stetig nachzukommen. Gemaf3 einer Umfrage der
New Work SE und Statista (2015) empfinden tiber 60 Prozent der befragten Ar-
beitnehmenden einen stindigen Weiterbildungsdruck, um im zunehmend digitalen
Arbeitsumfeld Schritthalten zu kdnnen.

Hinzu kommt, dass der Anteil an mobilen und Homeoffice-Arbeitsplatzen auch
weiterhin deutlich steigen wird (ZEW 2020). AuBlerdem fordert die Zunahme an
globalen Kollaborationen eine stirkere Einbindung von digitalen Technologien in
die Arbeitsprozesse. Um eine erfolgreiche Kommunikation auch ohne physischen
Kontakt zu ermdglichen, nutzen Organisationen informatische Tools und Soft-
warelosungen zur digitalen Arbeitskollaboration (Schmitz 2020). Den Beleg-
schaftsmitgliedern wird ein ausgepriagter digitalisierungsbezogener Kompe-
tenzaufbau in der modernen Arbeitswelt innerhalb kurzer Zeit abverlangt (Klein
et al. 2021).

Eine grofzahlige empirische Studie in Deutschland zeigt, dass die Digitalisie-
rung von Arbeit in nahezu allen Branchen, Berufsgruppen und Regionen stattfin-
det. Die Untersuchung fokussiert den Digitalisierungsgrad der Arbeit, die wahrge-
nommene Kompetenz der Arbeitenden im Umgang mit digitalen Technologien
sowie den empfundenen digitalen Stress, der in die Kategorien Omniprésenz,
Uberflutung, Komplexitiit, Verunsicherung, Jobunsicherheit und Unzuverlissig-
keit unterteilt wird. Demnach hat die Digitalisierung der Arbeit auf simtliche Be-
schéftigte einen bedeutenden Einfluss. Insbesondere Arbeitende der Altersgruppe
zwischen 25 bis 34 Jahren empfinden ein hohes MaB an digitalem Stress, wiahrend
mit zunehmendem Alter die empfundene Belastung durch digitalen Stress ab-
nimmt. Aulerdem zeigt die Studie einen positiven Zusammenhang zwischen Ar-
beitskomplexitit und Digitalisierungsgrad sowie Kompetenzselbsteinschitzung.
Auflerdem wird deutlich, dass die Belastung durch Digitalisierung bei Beschéftig-
ten mit hochkomplexen Tétigkeiten am stirksten empfunden wird (Gimpel et al.
2018).

Die veridnderten Arbeitsstrukturen und die Komplexititszunahme aufgrund der
Digitalisierung stellen ebenso wie das zunehmende Belastungsempfinden der Be-
legschaft Anforderungen an die Risk Governance. Die digital-basierten Gefahren-
potenziale fiir die Beschéftigten und die Fiihrung miissen im Personalrisikoma-
nagement entsprechend der modernen Arbeitswelt abgebildet und gesteuert wer-
den, damit sie nicht zu einer Bedrohung des Geschiftsmodells werden (Stein
2018).
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Spezifische Personalrisiken der digitalen Arbeit

Gegenwirtige Ansétze des Personalrisikomanagements basieren zumeist auf dem
etablierten Modell nach Kobi (2012). Dieses unterscheidet fiinf Felder der Perso-
nalrisiken und vier Schritte zur Risikoregulierung. Die Risiken umfassen das Eng-
passrisiko (fehlende HR-Ressourcen), das Austrittsrisiko (gefihrdete HR-Res-
sourcen), das Anpassungsrisiko (falsch oder nicht ausreichend qualifizierte HR-
Ressourcen), das Motivationsrisiko (zuriickgehaltene HR-Leistung) und das In-
tegritétsrisiko (mangelnde HR-Integritdt). Zur Regulierung der Personalrisiken
dienen die Schritte Identifikation, Messung, Steuerung und Uberwachung der Ri-
siken. Unberiicksichtigt bleiben die explizit digital-basierten Risiken in der spezi-
fischen Auspriagung und dem besonderen Bedeutungsausmalf aufgrund der zuneh-
menden Digitalisierung der Arbeit. Werden die Personalrisiken nach den traditio-
nellen betrieblichen Mustern gesteuert und die etablierten Verfahren zur Risikore-
gulierung angewandt, sind die Geschéftsmodelle geféhrdet, da die personalen Di-
gitalisierungsrisiken au3er Acht bleiben (Stein 2019). Es besteht ein zwingender
konzeptioneller Anpassungsbedarf im Personalrisikomanagement, der sich vor al-
lem auf zwei Konzeptionsebenen darstellen lasst.

Modifizierung von Inhalt und Ausmaf bereits bekannter Risiko-
felder

Die Personalrisiken der fiinf Felder nach Kobi (2012) haben auch in digitalen Ar-
beitsformen im Grundsatz weiterhin Bestand, jedoch verdndern sich deren kon-
kreter Inhalt und das Risikoausmall durch die Digitalisierung. So kann etwa das
Engpassrisiko durch digitale Arbeitsformen verringert werden, wenn man auf-
grund von Informations- und Kommunikationstechnologien die strenge Ortgebun-
denheit der Arbeit auflost und damit eine iiberregionale Beschiftigungsform fiir
Arbeitnehmende schafft und der Suchradius nach Beschéftigten ausgeweitet wird.
Ahnliches gilt fiir die Flexibilisierung der Arbeitszeit durch etwa Homeoffice-
Moglichkeiten, wodurch zum Beispiel Kindererziechende oder Angehorige-Pfle-
gende trotz der privaten Belastung im Beruf gehalten werden.

Zugleich kann das Anpassungsrisiko in entgegengesetzte Richtung durch die
Digitalisierung beeinflusst werden, da mit der Digitalisierung die Aufgabenkom-
plexitét in vielen Tétigkeitsbereichen massiv zunimmt und damit zunéchst ein ho-
her Qualifizierungsbedarf entsteht (Johansson et al. 2017). Ebenso beeinflusst die
Digitalisierung der Arbeit das Austrittsrisiko, da zum einen die Vorteile des Tech-
nologieeinsatzes fiir die Arbeitenden (Ort- und Zeitungebundenheit) die Beschéf-
tigungsmoglichkeiten flexibilisieren und es dadurch zu Abwanderung hin zu an-
deren Unternehmen kommen kann, die aufgrund der Digitalisierung nun auf dem
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Arbeitsmarkt direkt mit dem Unternechmen konkurrieren. Zum anderen fiihren di-
gitalisierungsindizierte Verdnderungen wie Komplexititszunahme, Hierarchieab-
bau sowie Prozess- und Strukturverdnderungen (Jackel 2020) auch zu Personalbe-
wegungen im Unternehmen, bei denen folglich einzelne Arbeitnehmende das Un-
ternechmen verlassen.

Auch das Motivationsrisiko und das Integritétsrisiko verdndern sich durch die
Arbeitsdigitalisierung. Durch das Arbeitsumfeld beispielsweise bei der mobilen
Arbeit wirken wesentliche Einflussfaktoren auf die Motivation und Integritét der
Beschiftigten, die zuvor keine oder eher eine untergeordnete Rolle spielten. Die
individuelle Arbeitsgestaltung wie die riumliche Umgebung, die tatsdchlichen Ar-
beitszeiten, das soziale Umfeld wihrend der Arbeit etc. sind zumeist aullerhalb der
direkten Reichweite des Unternehmens und spielen dennoch eine erhebliche Rolle
fiir die Motivation und Integritit der Arbeitnehmenden. Aufgabe der Organisation
ist es, die verdnderten Risikoinhalte auf den bereits grundlegend bekannten Risi-
kofeldern neu zu identifizieren sowie das Risikoausmal} messbar abzubilden, um
die etablierten Risikofelder auch im digitalen Arbeitskontext steuern und {iberwa-
chen zu konnen.

Erfassung zusdtzlicher digital-induzierter Risikofelder

AuBerhalb der bereits bekannten Risikofelder entstehen durch die Digitalisierung
weitere Herde fiir erhebliche Personalrisikopotenziale (Stein 2019). Wéhrend die
obige Modifizierung innerhalb der bekannten Risikofelder die Konzepterweite-
rung erster Ordnung darstellt, handelt es sich an dieser Stelle um eine Konzepter-
weiterung zweiter Ordnung, da sich diese neuentstehenden digital-basierten Risi-
koinhalte nicht in die etablierten Muster traditioneller Ansdtze einfiigen lassen.

Hierbei kommen im Wesentlichen zwei neue Risikofelder zum Tragen: Zugangs-

risiko und Obhutsrisiko.

Das Zugangsrisiko betrifft die Arbeitsbeziehung zwischen individueller Ebene
und organisationalen Ebene. Es beinhaltet dabei vor allem konkrete Personalrisi-
ken, die sich aus der orts- und zeitungebundenen Arbeitsform sowie aus flachen
organisationalen Hierarchien im Zuge der Digitalisierung ergeben (Jackel 2020).
Dabei umfasst das Zugangsrisiko im Wesentlichen vier Arten:

e Zugriffsrisiko: Das Unternehmen verfiigt liber keinen oder nur einen geringen
raumlich unmittelbaren und zeitlich fixen Zugriff auf die Arbeitnehmenden.
Durch die Abkopplung von Ort und Zeit vom Arbeitsprozess ist der direkte
Zugang zu den Beschiftigten nicht gegeben und es werden beispielsweise or-
ganisatorische Abstimmungen oder steuernde Eingriffe in den Arbeitsprozess
erheblich erschwert.

234



Kontrollrisiko: Neben dem Zugriff auf die Beschiftigten ist in der digitalen
Arbeitsbeziehung ebenfalls die Kontrolle der konkreten Tatigkeiten und der
Arbeitsabliufe durch die Fithrungskraft mit den klassischen Methoden erheb-
lich erschwert. Um die Kontrollfunktion auszuiiben, muss sich die Fithrungs-
kraft alternative Verfahren schaffen, die einen kontrollierenden Zugang zum
Arbeitsprozess und -ergebnis trotz Orts- und Zeitungebundenheit der Arbeit-
nehmenden ermdglichen. Die Kontrollfunktion sollte moglichst auch ohne die
(digitale) Anwesenheit der Beschéftigten machbar sein, um nicht zusétzliche
Kontrollrestriktionen fiir die Fithrungskréfte ungewollt durch die Digitalisie-
rung zu erzeugen.

Zeitverzogerungsrisiko: Die Digitalisierung fiihrt in der Organisation zu ver-
dnderten Strukturen und Prozessen, unter anderem auch aufgrund nicht paral-
leler Arbeitsprozesse mehrerer Beschéftigter wegen mobiler Arbeitsmoglich-
keiten. Dadurch kommt es in Teilen zu einem Zeitversatz, weil beispielsweise
Person A iiberwiegend in der frithen Tageshélfte arbeitet und Person B tenden-
ziell eher in der spiteren Tageshilfte oder gar in der Nacht titig ist. Somit
kommt es im Gesamtarbeitsprozess aufgrund von Abstimmungsbedarfen oder
bei eigentlich notwendigen parallelen Arbeitsverldufen zu Zeitverzégerungen.
Dies fiihrt bei mangelnder Regulierung mitunter bis hin zur Storung wesentli-
cher Geschiftsprozesse.

Abnabelungsrisiko: Aufgrund loser Arbeitsbeziehungen und mangelndem di-
rektem sozialen Austausch in der digitalen Arbeit sowie aufgrund flacher or-
ganisatorischer Hierarchien wichst das Risiko, dass Arbeitende ihre Einstel-
lung und Leistung zu gering an den eigentlichen Organisationsbediirfnissen
ausrichten. Dieses Risiko hat weniger mit fehlender Integritit (Kobi 2012) zu
tun, sondern entsteht durch eine eher schleichende Abspaltungstendenz der Be-
schiftigten aufgrund etwa mangelnder direkter Fithrung und ausbleibender
Einbindung in die Organisationskultur und damit beispielsweise zu geringer
Kenntnis iiber die konkreten Organisationsziele.

Der Bereich des Obhutsrisikos betrifft die Arbeitsgestaltung und Arbeitsbelastung
der Arbeitnehmenden und die entsprechenden Einflussnahmemaglichkeiten durch
die Organisation und die Fiithrungskrifte. Die Personalrisiken entstehen tiberwie-
gend durch Komplexititserweiterung sowie durch Verdnderung von Strukturen
und Prozessen im Zuge der Digitalisierung der Arbeit. Das Obhutsrisiko 14sst sich
im Wesentlichen in zwei konkrete personale Risiken kategorisieren, die im Zuge
der Digitalisierung der Arbeit ein neues Bedeutungsausmal} annehmen:

Uberlastungsrisiko: Die zumeist signifikante Zunahme an Komplexitit bei di-
gitalen Téatigkeiten (Johansson et al. 2017) sowie das erhdhte Belastungsemp-
finden bei Digitalarbeit birgt ein hohes Uberlastungsrisiko, das iiber das her-
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kdmmliche Risiko weit hinausgeht. Das hohe Risikopotenzial wird unter an-
derem dadurch deutlich, dass der zugrundeliegende digitale Stress bei nahezu
allen Branchen, Berufsgruppen und Regionen auftritt (Gimpel et al. 2018).
Durch die Risikoexistenz ausgehend von digitalem Stress tiber simtliche Be-
schaftigungsgruppen und mangels Obhutmoglichkeit der Organisation und
dadurch, dass das Belastungsausmaf3 mit steigender Komplexitét signifikant
zunimmt, kann dies bis hin zur Gefdhrdung des Geschiaftsmodells etwa durch
den Ausfall von Schliisselfunktionen fiithren.

e Fiirsorgerisiko: Unter der reduzierten direkten und unmittelbaren Uberwa-
chung und Einflussnahme leidet auch die Wahrung von Fiirsorgeaufgaben sei-
tens des Unternehmens und der Fiihrungskrafte. Die Zeit- und Ortsunabhén-
gigkeit digitaler Tatigkeiten erschweren der Organisation, der Fiirsorgeauf-
gabe nachzukommen, da basale Kenntnisse iiber konkrete Arbeitsbedingungen
bei etwa mobiler Arbeit fehlen. Durch den Mangel an organisationaler Fiirsor-
gemoglichkeit gegeniiber den Beschéftigten nimmt beispielsweise die Anzahl
an ineffizienten Prozessen und Arbeitsausfillen zu.

Entwicklungsimpuls fiir die Risk Governance

Eine der Kernaufgaben der Risk Governance besteht darin, bestehende Risikomo-
delle fortlaufend einer Revision zu unterziehen und daraus Konsequenzen fiir die
betreffende betriebliche Funktion selbst, dariiber hinaus aber auch fiir die Steue-
rung des gesamten Geschéftsmodells der Organisation abzuleiten (Stein et al.
2018). In dieser Hinsicht zeigt sich: Die durch den digitalen Wandel in der Ar-
beitswelt aufkommenden Personalrisiken in den Feldern Zugangsrisiko und Ob-
hutsrisiko lassen sich zwecks Gestaltung eines umfassenden Regulierungsmodells
in die Grundlogik des Personalrisikomanagements nach Kobi (2012) integrieren.
Es entsteht ein differenzierteres Risikomodell, welches in Abbildung 1 dargestellt
wird. Bei diesem sind explizite Personalrisiken der modernen digitalen Arbeits-
formen ebenso beriicksichtigt wie die traditionell vorhandenen Risikoarten.
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Abbildung 1: Regulierungsmodell zu Personalrisiken in der digitalen Arbeit

Zusétzlich wird in der Modellerweiterung zwischen dem traditionellen Regulie-
rungspfad und dem digital-basierten Regulierungspfad unterschieden. Die digitale
Arbeitswelt bietet neben den beschriebenen Personalrisiken auch die Moglichkeit,
Nutzen aus der Digitalisierung zu ziehen, indem Elemente der Identifikation, Mes-
sung, Steuerung und Uberwachung an sich digitalisiert werden. Dies dient der sys-
tematischen und moglichst ziigigen Erfassung, Darstellung und Gegensteuerung
von Personalrisiken, um Risikoeintrittswahrscheinlichkeit und -ausmaf3 von Be-
ginn an moglichst gering zu halten. AuBBerdem ergeben sich die digitalinduzierten
Risiken aus der verdnderten Arbeitsbeziehung und Arbeitsgestaltung. Es ist daher
naheliegend, diese auch direkt digital zu monitoren und zu regulieren, um die
Komplexitdt und Dynamik der digitalen Arbeitswelt erfolgreich zu regulieren.
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Wenn die Kehrmaschine stur nach Plan fahrt ... — Eine Perso-
nal- und Unternehmensentwicklungsperspektive fiir die Risk
Governance

Anna Feldhaus”

Prolog

Es ist sechs Uhr morgens, die Frithschicht hat ihre Arbeit aufgenommen. Der erste
Kaffee ist getrunken, die ersten E-Mails sind bereits bearbeitet und von draufien
kommt kiihle Luft durch das offene Fenster herein. Ein guter und produktiver Mor-
gen — kdnnte man meinen, wire da nicht der Fahrer mit der nervig lauten Kehr-
maschine. Alle zwei Tage kommt die Kehrmaschine auf das Unternehmensge-
lande und fihrt, wie bestellt, ihre Runden auf der vordefinierten Route — bei Son-
nenschein und bei Regen.

Was fiir eine Vorstellung, wenn man den Arbeitseifer des Fahrers und seiner
Kehrmaschine auf Fithrungskréfte sowie Beschdftigte im Unternehmen iibertragt.
Beschiftigte und Fiihrungskrifte, die ,,allzeit bereit* sind, ihre Aufgaben immer
gemil der geforderten Stellenbeschreibung auszufiillen und damit ihrer Rolle in
vollem Umfang gerecht werden. Die keine Krankheitstage aufweisen, immer mo-
tiviert sind und sich nicht beschweren — kurz: die fleiBlig ihre Runden drehen.

Herausforderung: Unternehmensentwicklung

Auf den ersten Blick eine interessante Vorstellung, die jedoch in einer dynami-
schen, hybriden Arbeitswelt schnell an ihre Grenzen kommt. Das Rotieren im
Kreis hat den Nachteil, dass man sich fortlaufend mit denselben Aufgaben ausei-
nandersetzt. Vergangenes wird nicht hinterfragt, Gegenwirtiges hingenommen
und Zukiinftiges ignoriert. Gemeinsamkeiten zwischen Unternehmen und der
Kehrmaschine sind nicht von der Hand zu weisen, insbesondere wenn Unterneh-
men interne und externe Risiken schnell und einfach zur Seite fegen. Gerade bei
Unvorhergesehenem reagiert die Kehrmaschine statisch und trdge. Thr massiver
Aufbau erméglicht es im Best Case noch, ein Ausweichmandver einzuleiten, im
Worst Case kommt es zu einer Beschidigung der Kehrmaschine und des Hinder-
nisses. Auch Unternehmen scheitern vor unvorhergesehenen Risiken, da sie be-

" Dr. Anna Feldhaus ist im Bereich Human Resources Development der Buderus Guss GmbH,
Breidenbach, titig. Der Beitrag gibt die personliche Meinung der Autorin wieder und ist keine
offizielle Position der Buderus Guss GmbH.
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drohlichen Verdnderungen vollstdndig ausweichen oder anstehende Verdnderun-
gen recht spontan ohne ldngere Wirkungsanalysen unverziiglich umsetzen und
sich dann iiber den fehlenden Erfolg aus der Verdnderung wundern. Dabei stehen
gerade Unternehmen vermehrt systemischen Risiken (Schweizer 2019) gegen-
iiber, welche auf die Globalisierung, die Verzahnung von Produktionsprozessen
und auf hybride Arbeitszeitmodelle zuriickzufiihren sind. Ein einzelnes Ereignis
kann bereits eine Kettenreaktion auslésen, die ihrerseits eine unvorhersehbare
Veranderung im Unternechmen bewirkt.

Um Kettenreaktionen von Risiken zu durchbrechen, verfallen einige Unterneh-
men in Aktionismus, indem sie eher erratisch in neue Geschéftsideen, Geschéfts-
felder oder Start-ups investieren. Investitionen kosten Geld und dieses wird durch
den Verkauf von einzelnen Geschiftsfeldern erworben. Ist ein Verkauf nicht mog-
lich, wird Personal reduziert.

Vermehrt ist dieses Vorgehen derzeit im Bereich der Automobilbranche zu be-
obachten. Politische Rahmenbedingungen wie die vom Bundesamt fiir Wirtschaft
und Ausfuhrkontrolle administrierte Forderung der Elektromobilitdt sowie der
globale Umweltwandel zwingen Automobilhersteller, den Umstieg vom Verbren-
ner auf den Elektromotor in Europa voranzutreiben. Vermehrt geben Automobil-
hersteller das Versprechen ab, Verbrenner ab einem bestimmten Zeitraum nicht
mehr zu produzieren (Lang et al. 2022). Und mehr noch, es sollen nur noch von
CO;-neutralen Automobilzulieferern Komponenten verbaut werden (Buchenau et
al. 2019). Dem steht der Mangel an Halbleitern gegeniiber, der bei Ford sogar zur
Kurzarbeit gefiihrt hat (dpa 2021). Aber auch der vermehrte Einsatz von Kiinstli-
cher Intelligenz (KI) und der Fachkriaftemangel sind Risiken, denen sich Unter-
nehmen zukiinftig noch stérker stellen miissen.

Um in dynamischen und risikobehafteten Zeiten iiberleben zu kénnen, ist nicht
die Reduzierung von Personal notwendig, sondern eine Investition in die Entwick-
lung von Beschiéftigten, insbesondere in den Bereichen Technik, Wirtschaft, So-
ziales, Unternehmertum, Fithrung und Methodik. Nur der Mensch kann diese neu-
artigen Probleme l6sen und ein Verstidndnis fiir systemische Risiken und deren
Komplexitit entwickeln. Daher lohnen sich Investitionen in Beschiftigte sowie
die Kommunikation mit ihnen, um eine Sensibilisierung und verantwortliche Steu-
erung von Risiken in die Unternehmenskultur zu implementieren (Stein 2019).

Entwicklungsimpuls fiir die Risk Governance
Sowohl aus der Perspektive der Praxis als auch aus der Perspektive der Wissen-
schaft ist die Notwendigkeit zur Umsetzung von Risk Governance mehr als iiber-

fallig. Altbekannte und neue Risiken und Herausforderungen bediirfen nicht nur
der Erkennung, sondern einer Unternehmenskultur, die aktiv die Implementierung
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von Risk Governance vorantreibt (Sheedy 2021, 36-57). Die Risk Governance
wird zukiinftig ein notwendiger Bestandteil sein, um von Verdnderungen zu pro-
fitieren und deren negative Konsequenzen zu reduzieren (Allen et al. 2016, 19-
22). Resultierend aus diesen Anforderungen bestehen Entwicklungsimpulse fiir
die Risk Governance.

(1) Aus der Perspektive der Praxis im Hinblick auf die der verantwortlichen Steu-
erung von Risiken durch derzeitig unzureichend entwickelte Fiihrungskrifte und
Beschiftigte. Hierbei liegt der notwendige Entwicklungsfokus auf dem Erlernen
einer konstruktiven Kommunikation, welche es schafft, tiber die tdglichen Arbeits-
gebiete herauszutreten, und die damit einen Blick i{iber den Tellerrand ermdglicht.
Gerade dieser Blick iiber den Tellerrand hinaus ist derzeitig noch ein Vorteil, wel-
cher den menschlichen Beschéftigten in ihrem Tétigkeitsbereich im Vergleich zur
KI vorbehalten bleibt.

Es obliegt einer Fiihrungskraft, die beschéftigtenfokussierte Leistungserstel-
lung den Anforderungen von Stakeholdern gegeniiberzustellen und Risiken sowie
Chancen fiir das Unternehmen abzuwiégen. Dabei ist der bendtigte Beitrag der
Risk Governance in der Analyse der Wirkung von systemischen Risiken zu sehen,
Kettenreaktionen frithzeitig aufzudecken sowie deren Fern- und Nebenwirkungen
fiir das Unternehmen sichtbar zu machen, wodurch die Bedeutung der Risk Gover-
nance fiir die strategische Gestaltung der Unternehmenszukunft gesteigert wird.
Gerade aus der Perspektive der Praxis ist es nicht nur notwendig, herauszufinden,
auf welcher Ebene die Sensibilisierung fiir Risiken erfolgt, also Top-down, Bot-
tom-up oder All-at-once, sondern auch, wie eine kontinuierliche und schrittweise
Durchdringung des Unternehmens fiir die Thematik einer Steuerung von Risiken
durch Beschiftigte erfolgen kann. Die Intention ist es, einen kontinuierlichen Pro-
zess von Verdnderungen und Optimierungen durch und mit Beschéftigten zu kre-
ieren und in der Unternehmenskultur zu integrieren. Dies impliziert die standige
Aktualisierung von strategischen Zielen (Klinke/Renn 2021) im Sinne einer Ak-
tualisierung und Weiterentwicklung von Geschéftsmodellen wie auch den kriti-
schen Blick auf die damit verbundenen Risikomodelle.

Dies wird nicht so einfach, wie es klingen mag: Denn die zunehmende Flexibi-
lisierung der Arbeitswelt durch hybride Arbeitsplitze verdndert die Kommunika-
tion zwischen Beschéftigten. Auch die Unternehmenskultur 14sst sich nicht mehr
an einen Standort binden. Wie kann dennoch die Notwendigkeit zur Umsetzung
einer Risk Governance in einer hybriden Arbeitswelt mit einer sich auflésenden
Unternehmenskultur aufgezeigt werden?

(2) Aus der Perspektive der Wissenschaft im Hinblick auf eine verantwortliche
Steuerung von Risiken durch die Nachhaltigkeit der Kommunikation iiber Perso-
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nalentwicklung im Unternehmen. Neuere Studienergebnisse (Feldhaus 2021) zei-
gen, dass Beschiftigte miteinander iiber ihre jeweilige individuelle Personalent-
wicklung im Team kommunizieren, von der sie individuell in Form einer person-
lichen und beruflichen Entwicklung profitieren. Jedoch zeigen die Studienergeb-
nisse ebenfalls, dass Teams oder sogar das gesamte Unternchmen von dieser indi-
viduellen Personalentwicklung nicht oder nur unzureichend profitieren, weil eine
kommunikative Blockade zwischen der Beschéftigtenebene und der Team-/Unter-
nehmensebene existiert. Das Finden der Ursachen und Auswirkungen dieser Blo-
ckade befindet sich noch am Anfang. Daher ist es zukiinftig die Aufgabe der Wis-
senschaft — und insbesondere der Risk-Governance-Forschung —, herauszufinden,
welches Risiko mit einer solchen kommunikativen Blockade einhergeht.

Die Studienergebnisse verweisen zumindest auf das Risiko, dass bei allen er-
warteten positiven individuellen Wirkungen der Personalentwicklung gegebenen-
falls negative Neben- und Fernwirkungen auf das umgebende Arbeitsteam exis-
tieren. Mdogliche Hebelwirkungen von Lernerfolgen Einzelner fiir Arbeitsteams
werden so gar nicht erst genutzt. Zudem wird das daraus entstehende Risiko durch
Unternehmen aufgrund der existenten kommunikativen Blockade nicht erkannt.
Hinzu kommt, dass durch die derzeitige Pandemie Beschiftigte hybride Arbeits-
modelle einfordern, wodurch diese risikobehaftete Problematik in den virtuellen
Raum verschoben wird und dadurch noch schwieriger analysiert werden kann.

Ganz generell werden sich die Arbeitswelt und die darin enthaltenen Elemente
wie Kommunikation und Unternehmenskultur iiber einen ldngeren Zeitraum ver-
dndern. Diese Verdnderungen sind auch von Bedeutung fiir die Risk Governance
sowie fiir die Geschidftsmodelle von Unternehmen. Eines wird an dieser Stelle
deutlich: Die Entwicklungsimpulse fiir die Risk Governance sind nicht nur auf
Zahlen, Daten, Fakten zu reduzieren, sondern auch weiche Faktoren sind zuneh-
mend von grofler Bedeutung — gerade vor dem Hintergrund, dass das soziale Ka-
pital in der Risk Governance derzeitig noch unzureichend dokumentiert und be-
trachtet wird (Cevallo-Merki/Joerin 2021).

Epilog

Was aber bedeutet dies fiir den Fahrer und seine Kehrmaschine? Er dreht zunéchst
weiter fleiBig seine Runden auf dem Geldnde. Die Risiken liegen immer noch auf
dem Boden und aufgrund ihrer Zusammensetzung ist davon auszugehen, dass
diese auch bei einer weiteren Runde der Kehrmaschine noch vorhanden sein wer-
den. Fiir diese neuartigen Risiken wurde die Kehrmaschine nicht konzipiert, des-
halb ist es auch nicht die Schuld des Fahrers oder die Schuld der Kehrmaschine.
Aber der Fahrer sowie die Kehrmaschine miissen sich anpassen und dafiir braucht
es eine strategische und nachhaltige Personal- und Unternehmensentwicklung.
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Denn gerade sie ermdglicht es, dass der Fahrer die Risiken frithzeitig auf dem Ra-
darschirm der Kehrmaschine wahrnimmt. Dabei ist es nicht das prioritdre Ziel, die
Risiken zu beseitigen, sondern vielmehr, einen Nutzen aus den Risiken zu gene-
rieren und somit eine Verdnderung herbeizufiihren. Dadurch macht der Fahrer die
Kehrmaschine zu einem Multifunktionswerkzeug. Wenn der Fahrer jetzt noch
Umfeldinformationen nutzen wiirde — Wetterbedingungen, typisch windabhéin-
gige Stellen von Schmutzverwehungen, besondere Verschmutzungsereignisse —,
um sich flexibel anzupassen, dann wiirde sich gerade aus der Riickkopplung mit
dem kollektiven (und sich situativ andernden) Wissens- und Informationsstand ein
Zusatznutzen ergeben.

Der Fahrer der Kehrmaschine erhélt die Befahigung zum Perspektivenwechsel,
indem er den Kehrvorgang iiberpriift und Anderungen an der Einstellung der
Kehrmaschine, gemiB der gewonnenen Schulungs- und Erfahrungserkenntnisse,
vornimmt. Eine kritische Betrachtung der eigenen Kehrergebnisse wird moglich,
gleichzeitig entsteht eine Dynamik von Verdnderungen, wodurch Routinen durch-
brochen werden. Der nidchste Entwicklungsschritt wére, dass die Kehrmaschine
mit Hilfe von KI-Risiken selbststindig erkennt und an den Fahrer weiterleitet.
Hierbei wiirde sich das Aufgabengebiet des Fahrers verdndern, was wiederum im-
pliziert, dass der Fahrer friihzeitig auf diese Verdnderungen hin entwickelt wird.
Zusétzlich sind auch die Anforderungen von Stakeholdern in die Anwendung der
Kehrmaschine einzubinden.

Zukiinftig wird der Kehrvorgang durch technologische Verdnderungen respon-
siver auf die tatsdchlich gegebene Situation mit den jeweiligen Risiken — und das
Ergebnis des Kehrvorgangs wird besser werden, bei Sonnenschein wie auch bei
Regen.
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Auswirkungen einer hybriden Arbeitswelt auf die Unterneh-
menskultur und die Risiken einer Zoombification

Tobias M. Scholz”

Einleitung

Die Digitalisierung mag zwar kein neues Phdnomen sein, denn viele Unternehmen
versuchen bereits, mit ihr umzugehen. Doch der Prozess der Digitalisierung ist bei
vielen Unternehmen schleichend und langsam vorangegangen. Wenn man es po-
sitiv beschreiben will, dann verlduft der Prozess organisch und evolutionér. Dies
gilt auch fiir scheinbar digitale GroBunternehmen wie Apple, Amazon oder
Google: Alle drei fiihrten in den letzten Jahren Projekte fiir gro3e Biirogebaude
durch. Dies ist gleichbedeutend mit der Idee, dass die Belegschaft vor Ort arbeiten
soll, vor allem um die eigene Unternehmenskultur zu verstehen und sich als Teil
des Unternehmens zu fiithlen. Unternehmenskultur wird eben mit Symbolen, Ar-
tefakten, physikalischen Objekten wie Gebduden vermittelt und fiir diese Kom-
munikation ist ein konstanter Austausch notwendig (Meyerson/Martin 1987).
Dementsprechend stellte die Digitalisierung auch kein Problem dar, da Work from
Home zunédchst nur eine kleine Gruppe von Mitarbeitenden betraf und man mit
der Unternehmenszentrale zugleich den physikalischen Anker fiir die Unterneh-
menskultur vorweisen konnte, der auch fiir die Remote Worker erkennbar war.

COVID-19-Pandemie und die erzwungene Digitalisierung der
Arbeitswelt

Doch mit der COVID-19-Pandemie dnderte sich die Situation vollstindig. P16tz-
lich war ein GrofBteil der Belegschaft fast durchgehend zu Hause und musste von
dort arbeiten. Biirogebidude verwaisten und standen teilweise ganz leer. Dies war
eine erzwungene Digitalisierung. P16tzlich wurden Themen Realitit, die bis jetzt
nur in der Theorie besprochen worden waren (de Lucas Ancillo et al. 2020). Eine
Revolution in der Arbeitswelt fand statt, die zum einen die Unternehmen vollig
iiberraschte und zum anderen wegen der Lénge der Pandemie die Belegschaft an
eine Welt des ,,Working from Home* gewohnte. Unabhéngig davon, ob die Arbeit
gut oder schlecht erledigt wurde, die Pandemie zeigte, dass Unternehmen auch in
der ihnen aufgezwungenen Situation nicht zusammenbrachen. Selbst 6ffentliche
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Verwaltungen konnten sich anpassen. Auf den ersten und kurzfristigen Blick wur-
den innerhalb von Wochen und Monaten ganze Unternehmen durchdigitalisiert
und es zeigten sich ein Arbeitsalltag unabhéngig von Unternechmensgebauden und
die Uberfliissigkeit von Infrastruktur. Warum fiir ein Gebiude in Miinchen bezah-
len, wenn alle Mitarbeitenden von zu Hause arbeiten konnen?! Die Pandemie er-
brachte den Beweis, dass Tatigkeiten remote durchgefiihrt werden kdnnen, ohne
dass ein signifikanter Produktivititsverlust zu erkennen ist (Ellingrud et al. 2021).

Produktivitét ist dabei nur ein Faktor in dieser Betrachtung, jedoch einer, der
eben nicht die langfristigen Risiken betrachtet. Es ist erstaunlich, dass Apple ge-
rade jetzt im zweiten Jahr der Pandemie einen internen Kampf um das Thema Re-
mote Work fiihrt. Doch wenn Remote Work und Working from Home Kosten
spart, ohne dass die Produktivitét sinkt, warum ist eines der wertvollsten und in-
novativsten Unternehmen der Welt gegen Remote Work? Hierbei ist folgende
Aussage hervorzuheben: ,,We believe that in-person collaboration is essential to
our culture and our future (Deirdre O’Brien in Ghaffary/Molla 2021). Diese Aus-
sage sollte bei anderen Unternehmen alle Warnleuchten aufblinken lassen, wenn
selbst Apple mit seiner stark ausgeprigten Unternehmenskultur Gefahren im Re-
mote Work sieht, denen es nicht ,,einfache” Instrumente entgegenhalten kann.

Natiirlich ist Apple kein Unternehmen, das filir eine primér mitarbeiterorien-
tierte Personalarbeit bekannt ist, denn im Unternechmen herrscht ein hoher Leis-
tungs- und Innovationsdruck. Aber die Diskussion zeigt, wie stark sich die Ar-
beitswelt fiir jedes Unternehmen durch Remote Work verdndern wird. Apples Ar-
gumente gegen (zu viel) Remote Work, die auch an anderer Stelle vertreten wer-
den (Stein/Mues 2021), sind, dass die Interaktionen der Mitarbeitenden vor Ort zu
mehr Innovationen fithren, denn gerade die zufélligen Begegnungen zeigen niitz-
liche Effekte. Dies mag auf den ersten Blick wenig mit Unternehmenskultur zu
tun haben, aber Apples Gebidude, in dem sich die Unternehmenszentrale befindet,
ist so aufgebaut, dass die Mitarbeitenden zusammenarbeiten und sich kontinuier-
lich austauschen konnen, sodass das Zugehorigkeitsgefiihl zum Unternehmen und
die Identifizierung mit Apple gestirkt werden. Die Architektur und das Design der
Organisation sind darauthin optimiert und sollen physikalisch die Unternehmens-
kultur von Apple verankern. Da der Aufbau von Biiros auch weltweit vom Silicon
Valley beeinflusst wird, sind mittlerweile dhnliche Strukturen {iber die ganze Welt
verteilt zu erkennen. Aber durch die erzwungene Digitalisierung wahrend der Pan-
demie ist das Fundament moderner Unternehmenskultur vollstdndig erodiert, denn
die Belegschaft hatte erzwungenermaf3en Zeit und Gelegenheit, sich an eine hyb-
ride Arbeitswelt zu gewdhnen.

Ein Wandel in der Unternehmenskultur ist per se erst einmal nichts Schlechtes.
Er muss allerdings organisiert werden, sodass die sich dndernden Werte die Be-
legschaft durchdringen und in ihr nachhaltig verankert werden. Hierzu sind ein
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Arbeiten im Biiro, Kommunikationsmoglichkeiten und erfahrbare soziale Kon-
trolle durch Kolleginnen und Kollegen forderlich. Im Hinblick auf die Nachhal-
tigkeit eines unternehmenskulturellen Wandels sind vor allem die Themen Zuge-
horigkeitsgefiihl und Bindung zu nennen. Doch welche Bindung hat eine Person
zu einem Unternehmen, wenn sie nur per Zoom oder Slack mit anderen Kollegen
arbeitet? Erschwerend zu diesem Problem kommt die fehlende unmittelbare Kon-
trolle der Belegschaft durch die Fiihrungskréfte hinzu. Wegen der Entfernung zwi-
schen Fithrungskraft und Belegschaft ist es schwierig, Verdnderungen im Zuge-
horigkeitsgefiihl der Belegschaft und somit eine mdgliche Entkopplung von der
Unternehmenskultur zu erkennen — vor allem, da die neue Freiheit der Remote
Work auch eine Erleichterung der Arbeit bedeuten kann.

Gerade in Zeiten eines angespannten Immobilienmarktes sind viele Mitarbei-
tenden auf ein Pendeln zum Job angewiesen. Ein Wegfall dieser Pendel-Stunden
pro Tag fiihrt zu einem Anstieg der Lebensqualitit. Auch das Gefiihl der Autono-
mie und Flexibilitdt kann eine positive Wirkung auf die Belegschaft ausiiben. Dies
hat einen nachweislich positiven Effekt auf das physische Wohlbefinden und fiihrt
zu einer Erhdhung des Arbeitsengagements und der Produktivitdt (Dollard/Bakker
2010). Natiirlich gibt es weiterhin Personen, die gerne in das Biiro gehen wollen
und eine klare Work-Life-Separation wiinschen und einfordern. Doch die erzwun-
gene Digitalisierung hat auch diesen Personen gezeigt, dass Remote Work mog-
lich ist. Dies bedeutet jedoch fiir Unternehmen den Wegfall der Sicherheit, dass
sich die Mitarbeitenden an ,,ihre* Unternehmen gebunden fiihlen. Denn die indi-
viduell zu klarende Frage bleibt bestehen: Warum soll ich in diesem Unternehmen
arbeiten, wenn ich meine Tétigkeit auch fiir jedes andere Unternehmen durchfiih-
ren kdnnte? Wenn selbst die Belegschaft bei Apple sagt, dass sie eher zu einem
Unternehmen wechseln wiirde, das Remote Work anbietet, was bedeutet dies dann
fiir einen Mittelstdndler?

Die Zoombification der Unternehmenskultur

All diese Faktoren fihren dazu, dass bei einem Primat von Remote Work die auf
physischer Interaktion basierende Unternehmenskultur vollstindig erodiert. Es
findet eine ,,Zoombification” der Unternechmenskultur statt. Es wird (unbewusst)
angenommen, dass es ausreicht, eine Unternehmenskultur aufrechtzuerhalten,
wenn Videokonferenztools wie Zoom als Gravitationszentrum fiir Teams und Un-
ternehmen genutzt werden. Dabei wird die bislang erfahrbare Prasenzarbeits-Un-
ternehmenskultur ausgehohlt. Sie dhnelt einem Zombie, ist also irgendwie untot
und seiner Seele beraubt, gerade weil Unternehmen keine Strategie besitzen, die
Unternehmenskultur im virtuellen Umfeld zu verankern, zu leben und auszuge-
stalten.
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Wenn man die Literatur betrachtet, die in der Zeit der COVID-19-Pandemie
erschienen ist, weisen viele Studien daraufhin, dass Remote Work nachweislich
einen Effekt auf das Unternehmen hat, besonders auf Themen wie Bindung, Zu-
gehorigkeit, Kontrolle, Innovation, Autonomie und Flexibilitdt. Allerdings ist die-
ser Effekt bei Remote Work nicht positiv, sondern tendenziell tritt eine Senkung
der Auspragung dieser Themen ein. Unternechmenskulturell besteht deshalb ein
Risiko zur Zoombification: Die Unternehmen versuchen, Werte zu leben, die bei
den Mitarbeitenden weniger verankert sind. Spicer (2020) stellt deshalb die Fra-
gen, ob die Unternehmenskultur aus dem physikalischen Bereich in den virtuellen
Bereich transportiert werden kann, ob dieser Wandel einen Anstieg von ,,leeren”
Symbolen und Ritualen bedeutet und wie eine virtuelle Unternehmenskultur ge-
schaffen und aufrechterhalten werden kann. Diese Fragen zeigen auch auf, dass
die Wissenschaft und die Praxis dafiir (noch) keine konkreten Antworten und Lo6-
sungen parat haben.

In Anerkennung der neuen Realitéten erscheint es sinnvoll, die Unternehmens-
kultur schnellstmoglich zu virtualisieren, um bestehende Zoombification-Risiken
zu entschirfen. Aufgrund der strategischen Dimension dieser Herausforderung so-
wie dem unmittelbaren Risikobezug ist die Risk Governance (Stein/Wiedemann
2016) hier gefragt, aktiv zu werden, denn die Unternehmenskultur wird insofern
zu einem neuartigen Risiko, als ihre traditionellen Mechanismen in einem digita-
len Umfeld nicht mehr vollumfinglich funktionieren. Beispielhaft ist die kollek-
tive ,,Zoom-Fatigue* zu nennen, die viele digitalisierte Mallnahmen von vorneweg
zum Scheitern verdammt, wenn die Eingebundenen der digitalisierten Kommuni-
kation miide sind. Die Risk Governance kann dabei Orientierung geben und einen
virtuellen Anker fiir die Unternehmenskultur schaffen.

Die aktuelle Situation macht deutlich, dass sich die Risikomodelle grundlegend
verdandern miissen, genauso wie die Modellrisiken, dass sich zudem die Griinde
fiir Risikoeintritte verschoben haben und dass vor allem die Geschéftsfithrung in
diesem Thema Unterstiitzung bendtigt — dass insgesamt also alle Aufgaben der
Risk Governance (Stein/Wiedemann 2016) betroffen sind. Dementsprechend
miissen die Risikomodelle aktualisiert werden, indem etwa die Flexibilitdt aber
auch die Isoliertheit von Mitarbeitenden in Remote Work Beriicksichtigung fin-
den. Eine Neubewertung der Modellrisiken diirfte die Wichtigkeit der Mitarbei-
tendenbindung hoher bewerten. Auch muss die Unternehmenskultur insgesamt in
Bezug auf ihre Funktionalitit fiir die Risikosteuerung iiberdacht und angepasst
werden. Wofiir steht ein Unternechmen im Sinne von Identitdt, wenn das Gebaude,
der Ort und andere physikalische Faktoren abgezogen werden? Ist die Mitarbei-
tendenbindung stabiler, wenn sich ein Unternehmen in der vierten Generation in
Familienbesitz befindet und das Hauptgebdude 300 Jahre alt ist? Umgekehrt
wurde wihrend der Pandemie aber auch deutlich, dass Unternehmen trotz Remote
Work loyal zu ihrer Belegschaft waren und diese in der schweren Zeit iiber die
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Mafe unterstiitzten, wenn deren Belegschaften eine hohe Bindung an das Unter-
nehmen hatten (Su et al. 2021).

Dementsprechend ist Wandel zu einer im virtuellen Sinne neu gedachten pe-
ople-oriented culture ein erster Schritt. Die Unternehmenskultur fiir die hybride
Arbeitswelt muss neu konzipiert und anders kommuniziert werden. Fiir welche
Werte steht ein Unternechmen und sind dies Werte, mit denen sich die Belegschaft
identifizieren kann? Denn gerade eine virtuelle Unternehmenskultur bedeutet
mehr Aufwand, damit jeder Einzelne sich als Teil der Organisation fiihlt und wert-
geschitzt wird. Unternehmen meinen oft, dass die Menschen im Mittelpunkt ste-
hen. Dies kann auch in ihrer Unternehmenskultur verankert sein, aber dies betrifft
vor allem Menschen in physikalischen Unternehmensgebduden. Schon vor der
COVID-19-Pandemie wurde ersichtlich, dass Remote Worker sich isoliert fiihlten.
Die aktualisierten Werte eines Unternehmens miissen daher virtuell verankert, be-
wusst taglich gelebt und besprechbar gemacht werden. Unternehmenskultur in ei-
nem physikalischen Umfeld konnte unbewusst gelebt werden.

Schaffung eines virtuellen Ankers fiir die Unternehmenskultur

Dieser virtuelle Anker muss erst noch geschaffen werden. Bislang existieren nur
wenige Best-Practices. Trotzdem sehen wir in mit der Arbeitswelt vergleichbaren
digitalen Phdnomenen bereits, dass dies funktionieren kann. Der E-Sport macht
deutlich (Scholz 2019), dass die (Arbeits-)Welt weiterhin physikalisch bleibt und
fiir eine gemeinsame (Unternehmens-)Kultur der Beteiligten weiterhin eine Not-
wendigkeit besteht, obwohl oder weil viel auf der virtuellen Ebene kommuniziert
wird. Deshalb ist es eine Aufgabe gerade der Risk Governance als spezifischer
Risikosteuerungsfunktion, explorativ nach neuen Ideen und Lésungen zu suchen
und strategische Risiken einer Nicht-Entwicklung zu begrenzen.

Denn Unternehmen mit einer funktionierenden virtuellen Unternehmenskultur
konnten in der aktuellen Zeit selbst gegen Unternehmen wie Apple und Google
bestehen und qualifizierte Mitarbeitende rekrutieren. Kreatives Denken zeigte bei-
spielsweise ein Unternehmen, das seine Sitzungen im Computerspiel Red Dead
Redemption 2 durchfiihrte und an einem virtuellen Lagerfeuer sa3, um neue Pro-
jekte zu diskutieren (Yeo 2020). Dieses kleine Beispiel ist zwar nur eine simple
MaBnahme, aber bedeutet eine Abwechslung zum Zoom-Meeting und kann einen
ersten Schritt gegen die Zoombification der Unternehmenskultur bedeuten.
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Entwicklungsimpuls fiir die Risk Governance

Fiir die Risk Governance macht das Beispiel der Unternechmenskultur deutlich,
dass sich das Aufgabenspektrum der Risk Governance kontinuierlich verdandert
und weiterentwickelt. Die Risk Governance unterstiitzt die Unternehmensleitung
auf strategischer Ebene, schnell und flexibel auf beispielsweise eine COVID-19-
Pandemie zu reagieren, denn Risikomanagement und Corporate Governance sind
aufgrund ihres viel spezifischeren Auftrags (Stein et al. 2019) auf solch einen dis-
ruptiven Wandel nicht vorbereitet.

Doch Risk Governance muss auch eine strategisch-gestaltende Fithrungsrolle
ibernehmen, denn zum einen muss die aktuelle Krise kurzfristig gemeistert wer-
den, um als Unternehmen zu iiberleben, und zugleich muss das Unternechmen lang-
fristig strategisch aufgestellt werden, um die Krise zu nutzen und einen Wettbe-
werbsvorteil zu generieren. Risk Governance kann damit explizit als Mitgestalter
des strategischen Managements auftreten. Es kann die Professionalisierungsbedin-
gungen einer solchen Fiihrungsrolle spezifizieren, Werkzeuge fiir die risikoorien-
tierte Weiterentwicklung unternehmenskultureller Substanz entwickeln und die
Verbindung zwischen strategischem und unternehmenskulturellem Handeln als
Risikofeld wie auch als Entwicklungschance in den Vordergrund riicken.
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Marketing — Risikoabsicherungsstrategie fiir Unternehmen
oder Risikotreiber?

Hanna Schramm-Klein"

Markenpolitik als Stabilisator der Unternehmensentwicklung

Die Marketingforschung impliziert, dass strategisches Marketing zu betreiben,
eine Strategie der Risikoabsicherung fiir Unternehmen darstellt. Eine besondere
Bedeutung kommt dabei der (strategischen) Markenpolitik zu. Marken strategisch
aufzubauen und zu pflegen, wirkt sich positiv auf den Unternehmenserfolg aus.
So hat die Forschung gezeigt, dass Unternehmen, die {iber starke Marken verfii-
gen, langfristig erfolgreicher sind. Dieser Erfolg resultiert vor allem daraus, dass
Marken eine Vielzahl von stabilisierenden und risikosenkenden Funktionen fiir
die Markeninhaberinnen und Markeninhaber {ibernehmen. Sie bilden den wesent-
lichen Ansatzpunkt fiir die Differenzierung gegentiber der Konkurrenz und wirken
als Qualitdtssignal fiir die Nachfragenden. Auf diese Weise tragen sie dazu bei,
deren Unsicherheit zu reduzieren. So fordern sie idealerweise die Imagebildung
und den Préferenzaufbau bei den Nachfragenden (Homburg 2020, 677).

Ein besonderes Ziel der strategischen Markenpolitik liegt im Aufbau eines ho-
hen Markenwertes. Unter dem Markenwert werden dabei die Ergebnisse zusam-
mengefasst, die einem Unternehmen daraus entstehen, dass eine Leistung mit ei-
ner Marke gekennzeichnet ist, im Vergleich zu solchen, die eintreten wiirden,
wenn dieselbe Leistung keinen Markennamen tragen wiirde (Ailawadi et al. 2003).
Analysiert man die aktuelle Forschung, wird deutlich, dass der Erfolg eines Un-
ternechmens auf dem heutigen Markt vor allem auf die Kraft seiner Marke zuriick-
geflihrt werden kann, also auf die Bekanntheit der Marke, die Stirke der damit
verbundenen Assoziationen und die allgemeine Einstellung zur Marke (Oh et al.
2020). Dieser Erfolg resultiert vor allem daraus, dass starke Marken loyalere Kun-
den haben (Nardi et al. 2020), die wiederum einen hoheren Kundenwert fiir die
Unternehmen haben.

Gerade der Aufbau eines loyalen Kundenstamms stellt eine besondere Strategie
der Risikoabsicherung dar, denn eine loyale Kundschaft ist gekennzeichnet durch
ein stirkeres Wiederkaufverhalten, das sich stabilisierend auf die Umsétze von
Unternehmen auswirkt, und durch eine erhohte Weiterempfehlungsbereitschaft,
die dazu beitragen kann, das Image der Marke zu stabilisieren, aber auch den Kun-
denstamm auszubauen. Zudem weist eine loyalere Kundschaft eine geringere
Preissensibilitidt auf und ermoglicht den Unternehmen dadurch einen héheren

* Univ.-Prof. Dr. Hanna Schramm-Klein ist Inhaberin des Lehrstuhls fiir Betriebswirtschafts-
lehre, insbesondere Marketing und Handel an der Universitét Siegen.
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preispolitischen Spielraum. Eine loyale Kundschaft zeigt zumeist auch mehr Ver-
stdndnis gegeniiber den Unternechmen, beispielsweise wenn Fehler auftreten. Sie
kommuniziert haufig intensiver mit den Unternehmen und gibt Empfehlungen
oder Verbesserungsvorschlige, die in der Weiterentwicklung von Marken und den
damit verbundenen Leistungen beriicksichtigt werden kdnnen. Zusammenfassend
zeigt sich damit, dass die strategische Markenpolitik eine Strategie der Risikoab-
sicherung fiir Unternehmen darstellt, denn starke Marken tragen dazu bei, die
Cashflows der Unternehmen zu stabilisieren, und sie sichern hohere Ertrage (Mad-
den et al. 20006).

Spezifische Markenrisiken

Allerdings ist die Markenpolitik auch durch eine Reihe spezifischer Risiken ge-

kennzeichnet, die den langfristigen Aufbau loyaler Kundenbeziehungen gefahrden

konnen. Fournier und Srinivasan (2018) beispielsweise unterscheiden vier mar-
kenbezogene Risiken, die im Rahmen der strategischen Markenpolitik zu beriick-
sichtigen sind:

e Markenreputationsrisiko: Imageschaden, der durch negative Markensignale
entstehen kann

e Markenverwisserungsrisiko: Verlust an Differenzierung und Einzigartigkeit,
der zum Beispiel durch Markenerweiterungen in fremde Kategorien oder die
Verldngerung von Produktlinien entstehen kann

e Markenkannibalisierungsrisiko: geringere Ertrige, die durch Intra-Marken-
Substitution entstehen kénnen (zum Beispiel bei Markenerweiterungen, wenn
neue Produkte einer Marke zulasten von bestehenden Produkten gekauft wer-
den und kein Zusatzumsatz, dafiir aber Zusatzkosten auftreten)

e Markendehnungsrisiko: Bedeutungsinhalte von Markenerweiterungen (zum
Beispiel als Reaktion auf neue Kundenbediirfnisse) sind mit den etablierten
Markenassoziationen nicht vereinbar; die Markeninhalte werden zu stark aus-
gedehnt, sodass mit Blick auf die Bedeutung der Marke weitere Differenzie-
rung verloren geht.

Die dargestellten Markenrisiken hidngen vor allem mit den Marketingaktivititen
zusammen, welche die Unternehmen umsetzen, um Marken weiterzuentwickeln
und Wachstum zu generieren. Haufig sind dies Markenerweiterungen oder Mar-
kentransfers. Es zeigt sich somit, dass Marketing beziehungsweise die Markenpo-
litik auch als Risiko wirken kann.

Die Risiken im Rahmen des Marketings werden dabei durch das aktuelle Um-
feld der Unternehmen verstérkt, das traditionelle Vorgehensweisen, Denkmuster
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und Handlungsoptionen zum Teil in Frage stellt oder verdndert. Vor allem die Di-
gitalisierung wirkt hier als viel zitierter und analysierter Einflussfaktor, anhand
dessen beispielhaft verdeutlicht werden kann, wie die Reaktion auf externe Ver-
anderungen sich auf die Risikokonstellation im Unternehmen auswirken kann. Im
Rahmen des Marketings ist die Umsetzung von Strategien, die der generellen Di-
gitalisierung beziehungsweise speziell der Digitalisierung des Marktumfelds (pro-
aktiv) entsprechen, eine selbstverstdndliche Notwendigkeit. Digitalisierung be-
trifft dabei sowohl unternehmensinterne als auch unternehmensexterne Struktu-
ren, Systeme und Prozesse.

Mit Blick auf die Art und Weise, wie Marketingentscheidungen getroffen wer-
den, fithren diese Strategien dazu, dass das Marketing immer starker datengetrie-
ben, automatisiert und ,,intelligent* ablauft. Dies betrifft sowohl die Front-End-
als auch die Back-End-Bereiche und umfasst damit sémtliche Marketingaktivita-
ten. Eine besondere Rolle wird dabei vor allem dem Einsatz kiinstlicher Intelligenz
zugemessen, der von der Marktforschung bis hin zur Kundeninteraktion erfolgen
kann. Die Digitalisierung bietet dabei neben vielen Chancen der Effektivitits- und
Effizienzsteigerung jedoch auch eine Vielzahl von Risiken, die zum Beispiel aus
Kontrollverlusten resultieren kdnnen, beispielsweise auf Grund von Prozessauto-
matisierung, algorithmenbasierter Steuerung von Marketingoperationen (zum Bei-
spiel Werbeplatzierung im digitalen Umfeld) oder Marketinginteraktionen (zum
Beispiel Kundeninteraktion mit kiinstlichen Intelligenzen). Sie kénnen aber auch
durch den Verlust direkter (personlicher) Interaktion getrieben werden oder sich
im Kontext des Umgangs mit personenbezogenen Daten der Kunden — und gene-
rell der Daten- und IT-Sicherheit — ergeben.

Im Rahmen des Marketings spielt dabei im Kontext der Digitalisierung auch
eine Rolle, dass sich die Art und Weise, wie die Kundschaft (sowohl B2B als auch
B2C) einkauft, stark verdndert hat. Gerade die Zeiten der Pandemie haben als Ka-
talysator auf die Bedeutungszunahme von digitalen Kanélen und des Technolo-
gieeinsatzes gewirkt. Art und Anzahl der Kundenkontaktpunkte (Customer
Touchpoints) haben sich explosionsartig vervielfacht, begleitet von einer sich
schnell verindernden Wettbewerbs- und Technologiedynamik. Nicht nur die ge-
nerelle Komplexititssteigerung wirkt dabei risikosteigernd. Vor allem nimmt die
Bedeutung von Touchpoints zu, die von Unternehmen nicht kontrolliert werden
konnen, wie im Social-Media-Umfeld (Gensler et al. 2013). Dort konnen bei-
spielsweise unkontrollierte Werbeplatzierungen (Fournier/Srinivasan 2018) oder
,Online Firestorms* (Scholz/Smith 2019) negative Wirkungen auf die Marken-
und Unternehmensreputation ausiiben.

Ein weiteres Beispiel fiir Risiken, die durch die Beriicksichtigung aktueller Ent-
wicklungen im Marketing entstehen konnen, liegt in der Umsetzung von Corpo-
rate-Social-Responsibility-Strategien im Marketing. Hierunter versteht man be-

254



wusste MalBnahmen, die von Unternehmen ergriffen werden, um eine Verbesse-
rung der sozialen oder dkologischen Bedingungen zu erreichen (Aquilera et al.
2007). Diese werden vielfach als Reaktionen auf Stakeholder-Anforderungen hin
getroffen (Mackey et al. 2022). Im Marketing kann sich dies etwa in Form von
Strategien des ,,Green Marketing™ oder ,,Sustainable Marketing* &ufern, bei dem
vor allem Umweltfragen in den Vordergrund gestellt werden (Kotler 2011), oder
im Engagement in gesellschaftlichen oder politischen Fragen. Vielfach wird ge-
fordert, dass Marken einen ,,Purpose® erfiillen sollen, sich also zum Beispiel in
wesentlichen 6kologischen oder gesellschaftlichen Fragen (sichtbar) engagieren
miissen. Populdrwissenschaftliche Studien haben in diesem Kontext gezeigt, dass
Unternehmen, die solche ,,purpose-driven strategies™ einsetzen, hohere Marktan-
teile generieren konnen (O°Brien et al. 2019).

Was auf den ersten Blick gut gemeint und zur Risikoreduktion eingesetzt wird
und zum Wohl der Stakeholder sein soll, kann jedoch ebenfalls ein grofes Risiko
darstellen. Vor allem dann, wenn Marken sich in (gesellschafts-) politischen Fra-
gen duflern oder engagieren, kann dies zu Problemen fiihren, die als ,,selbst verur-
sachte ideologische Verstrickungen® (Fournier/Srinivasan 2018) langfristige
Schiaden der Marke verursachen konnen. Politische Themen — egal ob es um das
Impfen gegen COVID-19, Me-Too, Black Lives Matter, Geschlechtergerechtig-
keit oder die internationale Fliichtlingspolitik geht —polarisieren hdufig. Dies kann
dazu fithren, dass eine Marke, die sich derartig engagiert, einen Reputationsscha-
den erleidet — vor allem dann, wenn sie sich von einzelnen Gruppierungen fiir be-
stimmte Themenfelder instrumentalisieren ldsst oder wenn sie sich an dem jewei-
ligen Diskurs nur beteiligt oder positioniert, um an bestimmten, aktuellen Debat-
ten teilzuhaben, ohne dass diese mit der eigentlichen, ibergeordneten Markenstra-
tegie abgestimmt ist.

Hinzu kommt, dass vor allem dann, wenn sich Marketing-Aktivititen an CSR-
Themen, wie 6kologischen, gesellschaftlichen oder politischen Fragestellungen,
orientieren, weil sie eine externe Belohnung, wie zum Beispiel positive PR-Be-
richterstattung, Belohnung und Anerkennung durch die Community oder Umsatz-
steigerungen, anstreben oder wenn sie externe Bestrafungen wie Boykotte oder
Online-Firestorms vermeiden wollen, dies dazu fiihren kann, dass ein weiterer Re-
putationsschaden entsteht. Dieser resultiert zumeist daraus, dass sie ,,entlarvt®
werden und ihnen fehlende Authentizitét, die als unecht und nur vordergriindig
(beispielsweise ,,Green-Washing*) oder sogar als ,,betriigerisch* eingestuft wer-
den konnte, attestiert wird (Mackey et al. 2022).

Die aktuelle Marketingpraxis zeigt, dass das Marketing nicht selten auf aktuelle
Themenfelder reagiert. Wenn Markenpolitik jedoch risikoreduzierend wirken soll,
miissen die Strategien langfristig ausgerichtet sein und Kontinuitdt und Konsistenz
aufweisen (Liu et al. 2017). Immer mehr Marken fiihlen sich jedoch durch aktuelle
Entwicklungen ihres Umfelds dazu getrieben, sowohl lang- als auch kurzfristige
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Veranderungen vorzunehmen, um diesen Umfeldentwicklungen zu entsprechen.
In diesem Kontext wird in Forschung sowie Praxis die Transformation von Unter-
nehmen und Geschéftsmodellen und dabei vor allem auch eine ,,Agilitdt” des Mar-
ketings gefordert (Lewnes 2021). Gemeint ist damit das Ausmaf, zu dem ein Un-
ternehmen schnell zwischen der Identifikation eines neuen Marktes oder von
Marktveranderungen und der Durchfiihrung von Marketingentscheidungen zur
Anpassung an den Markt beziehungsweise die Verdnderungen wechseln kann
(Kalaignanam et al. 2021).

Agilitdt darf dabei nicht mit ,,Aktionismus® verwechselt werden und vor allem
eignen sich agile Marketingelemente nicht fiir alle Themen und Aufgaben des
Marketings. Um das Risiko falsch verstandener Agilitét zu reduzieren, sollten Un-
ternehmen daher stets hinterfragen, fiir welche Marketingaktivititen und -bereiche
Agilitdt passt und fiir welche nicht. Vor allem operative Marketingaktivititen
(zum Beispiel Entwicklung von Kommunikationsinhalten, Media Planung oder
auch die Produktentwicklung) koénnen von agilen Vorgehensweisen profitieren,
weil ihr Erfolg oftmals auf unvorhersehbaren Marktreaktionen (zum Beispiel mit
Blick auf die Werbewirkung) beruht und kurzfristige Zyklen mit der Moglichkeit,
schnell gegenzusteuern, einen besonderen Vorteil liefern kénnen. Zudem kdnnen
diese Aufgabenfelder oftmals auch modularisiert werden. Anders gestaltet es sich
mit Blick auf die Entwicklung von Marketingstrategien. Hier kann der Einsatz
agiler Prinzipien zu groflen Risiken fiithren, denn die Strategieentwicklung und -
umsetzung erfordert eine langfristige Ausrichtung, die nicht auf kurzfristigen
»Marktexperimenten beruhen sollte (Kalaignanam et al. 2021).

Entwicklungsimpulse fiir die Risk Governance

Konzepte der strategischen Steuerung von Risiken sind bisher noch vergleichs-
weise selten dadurch gekennzeichnet, dass sie konkrete Risiken, die aus dem Mar-
keting resultieren (kdnnten), oder spezifische Marketingrisiken integrieren. Zwar
sind Risikoabwigungen — oft unter Kostengesichtspunkten — im Marketing zu-
meist implizit Bestandteil. Ein strategisches Risikomanagement oder eine expli-
zite auf das Marketing bezogene Risikosteuerung, die dariiber hinausgehen und
eine breite Betrachtung der Risiken fiir die relevanten Stakeholder der Unterneh-
men beinhalten, werden jedoch seltener realisiert (Fournier/Srinivasan 2018).
Dies ist insofern problematisch, als mit dem strategischen Marketing die lang-
fristige Ausrichtung ebenso wie der langfristige Erfolg von Unternehmen wesent-
lich beeinflusst werden und auch aus operativen Marketingaktivitdten — zum Bei-
spiel durch den Einsatz der klassischen Marketinginstrumente, also der ,,4 P* des
Marketings (Produkt-, Preis-, Vertriebs- und Kommunikationspolitik) — kurz-,
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mittel- und langfristige Auswirkungen auf die Stakeholder der Unternehmen re-
sultieren. Dass jegliche Aktivitit in Unternehmen mit Risiken verbunden ist, dass
sie zu Misserfolgen fiihren kann und Chancen zumeist auch Gefahren gegeniiber-
stehen, ist keine neue Erkenntnis. Jedoch haben, wie die geschilderten Beispiele
zeigen, viele Entwicklungen dazu beigetragen, dass sowohl die Funktion des Mar-
ketings als auch die Marketingrisiken selbst stirker im Rahmen von Risk-Gover-
nance-Konzepten (Stein/Wiedemann 2016; Stein et al. 2019) Beriicksichtigung
finden sollten.

Problematisch ist dabei, dass es hdufig in Krisensituation oder Situationen fi-
nanzieller Engpésse von Unternechmen gerade die Marketingfunktion ist, die ein-
geschriankt wird, und Investitionen in das Marketing zuriickgefahren werden. Dies
stellt ein grof3es, langfristiges Risiko fiir Unternechmen dar, da es eine wesentliche
Grundlage zukiinftigen Erfolgs, ndmlich den Aufbau und die Sicherung eines lo-
yalen Kundenstamms, gefahrdet. Die Risk Governance sollte daher in den Blick
fassen, inwieweit und in welcher Form gerade Marketing — und hier speziell die
Markenpolitik — als Risikoreduktionsstrategie Eingang in Risikomodelle sowie in
die Ansétze der Risikoabsicherung finden kann.

Zusammenfassend wird deutlich, dass mit Blick auf die Risk Governance die
Bedeutung des Marketings sowohl als Stabilisator von Unternehmensentwicklun-
gen als auch als potenzieller Risikofaktor eine stérkere Beriicksichtigung finden
muss. Vor allem ,,Moden*, die in der Marketingpraxis nicht selten vorherrschen,
konnen dazu beitragen, dass Unternehmen in ihrer Entwicklung destabilisiert wer-
den. Im Rahmen der Risk Governance sollte daher ein stirkerer Fokus darauf ge-
richtet werden, inwieweit Marketing-Aspekte in Risikomodelle ihren Eingang fin-
den kénnen. Im Rahmen der Risk-Governance-Forschung ist es somit erforderlich,
sich auch mit den Risiken zu beschéftigen, die innerhalb der betrieblichen Funkti-
onen sowie aus ihnen heraus — wie hier am Beispiel des Marketings vorgestellt —
entstehen oder bereits bestehen.
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The Convergence of Management Accounting and Risk
Management: Strengthening Risk Governance as a Vehicle
toward more Board-Level Visibility

Martin R. W. Hiebl”

Limited visibility of management accounting and risk
management on corporate boards

Management accounting and risk management are well-established corporate
functions in many contemporary organizations. While we usually observe separate
departments and experts for management accounting and risk management tasks
in large organizations, one department — if institutionalized at all — often takes care
of all these tasks in smaller organizations (Falkner/Hiebl 2015; Ittner/Oyon 2020).
However, independent of organizational size, the risk management and manage-
ment accounting functions in many organizations are increasingly converging
(Bracci et al., 2021; Hiebl 2022). Nevertheless, despite having reached the status
of taken-for-granted functions, at least in for-profit organizations, management
accounting and risk management share some long-standing challenges (Hiebl
2022; Ittner/Oyon 2020; Sheedy 2021).

For instance, practitioner frameworks such as the CGMA (2017) Global Man-
agement Accounting Principles and COSO’s (2017) Enterprise Risk Management
Integrated Framework have gained much attention and are heavily geared toward
raising the board-level visibility of both management accounting and risk manage-
ment. At the same time, empirical research into enterprise risk management and
management accounting has often concluded that the actual board-level visibility
of these functions is limited and that it shows considerable variance between or-
ganizations (Johanson 2008; Viscelli et al. 2017).

Here, risk governance comes into play. As defined by Sheedy (2021, 21), risk
governance can be viewed as a “system of rules and relationships in an organiza-
tion that support decisions and oversight relating to risk”. Hence, as argued by
Stein and Wiedemann (2016), strong risk governance would be reflected in the
actors at the top of organizational hierarchies adopting a more holistic and strategic
approach to managing risk. At the same time, since risk governance systems are
used to “support decisions” (Sheedy 2021), there are strong connections to man-
agement accounting, a function that typically provides information to managers to
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aid their decision-making (Malmi/Brown 2008). Thus, in this contribution, I pro-
vide an outlook of how a strengthened risk governance might not only support a
more holistic and strategic approach to managing risk, but also help management
accounting functions gain more board-level impact, especially regarding board-
level decisions.

How a strengthened risk governance might increase the board-
level visibility of and synergies between management accounting
and risk-management

While definitions of organizational risk governance vary somewhat, they have in
common that strong risk governance would be reflected in senior managers and
directors including risks and opportunities in their decision-making and obtaining
a holistic view of the overall risks an organization faces and is willing to take
(Lundqvist 2015; Sheedy 2021; Stein/Wiedemann 2016). Lundqvist (2015) views
strong risk governance as the single most important differentiator between tradi-
tional risk management and more modern approaches such as enterprise risk man-
agement — a concept that has been gaining popularity not only in North America
but also in several European countries including Germany (Grammenidis/Hiebl
2021; Maffei/Spano 2021).

The sophistication of risk management and risk governance in European firms,
however, still varies considerably (Lundqvist 2015). Although many organizations
publicly declare strong considerations of risk, studies such as Lundqvist (2015)
often find that the board-level visibility of risk management could be much
stronger; for instance, it could be reflected in providing regular risk reports to the
board or establishing separate risk committees at the board level. That said, qual-
itative field and case studies (Arena et al. 2017; Giovannoni et al. 2016) highlight
that risk managers and chief risk officers that are skilled communicators may have
stronger access to board members, meaning that risk topics have more visibility at
the board level.

Another lever for more board-level visibility is the strong integration of risk
metrics into general management accounting and control practices (Ittner/Oyon
2020; Tekathen/Dechow 2013). Top managers are usually well acquainted with
using these practices for steering their corporations. Thus, if these control practices
entail more risk-related metrics, top managers are confronted more directly with
risk metrics, which in turn seems to foster their consideration of risk and risk man-
agement systems in their decision-making. Put differently, at least for management
boards and top managers, one key factor to stronger risk governance is a stronger
consideration of risk in overall management accounting and control systems such
as monthly board reports resting on key performance indicators (Braumann et al.
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2020). In line with this notion and fueled by regulatory change (Bledow et al.
2019; Grammenidis/Hiebl 2021), the ongoing convergence and stronger integra-
tion of risk management and management accounting functions seems likely to
result in a closer consideration of risk topics at the management board level. How-
ever, when looking beyond the management board and one-tier board systems
such as those usually found in North America, an additional obstacle to strong risk
governance can be found in the two-tier board systems found in most European
countries (Bledow et al. 2019). Truly strong risk governance is unlikely to end at
the management board level and can be expected to include the supervisory board
level, too.

Although there is only scant empirical evidence available yet, studies of “board
accounts” indicate that the information supplied to supervisory boards may have
changed little in the past few decades and may remain rather rudimentary (Johan-
son 2008). Therefore, we cannot yet expect including risk metrics in supervisory
board accounts to have the same effect as the inclusion of information provided to
top managers and management boards more generally. Hence, to strengthen cor-
porate oversight overall, more management accounting and control information
must move beyond the management level to the supervisory board level. This may
include risk metrics, too, which would in turn increase the board-level visibility of
risk considerations and thus strengthen risk governance.

At the same time and reconsidering the increasing regulatory pressure to more
closely involve risk considerations in management and board accounts across Eu-
rope (Grammenidis/Hiebl 2021; Maffei/Spandé 2021), including risk-related re-
porting in established management and board accounts may support the latter, and
thus the management accounting function more generally, in receiving more
board-level visibility. Anecdotal evidence and risk disclosure suggest that this sit-
uation might have already been realized in many of the largest European (and
North American) corporations. However, we can expect that there remains more
room for improvement for smaller private firms that usually adopt more informal
or less sophisticated risk management and management accounting systems (Falk-
ner/Hiebl 2015; Lavia Lopez/Hiebl 2015).

Development impetus for risk governance

The considerations reported in the previous section clarify the direction in which
my impetus for further developing and strengthening risk governance is heading.
One of the most promising ways, if not the single most promising way, to
strengthen risk governance is more board-level visibility of risk metrics and more
use of risk considerations in board-level decision-making (figure 1). For two-tier
board systems, this must span not only management, but also the supervisory
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board. Research on risk management shows that a stronger integration of risk met-
rics and risk management in management accounting and control systems can in-
crease the board’s and the overall organization’s awareness of risks (Braumann et
al. 2020). Hence, the time is ripe for management accountants and risk managers
to join forces to raise the voice of both management accounting and risk manage-
ment functions at the board level as opposed to fighting their political battles for
board-level access (Giovannoni et al. 2016). The huge risks faced by many con-
temporary organizations, such as combating climate-related risks (Fraser et al.
2021) and the risks arising from the digital transformation of many industries
(Krupowicz/Young 2021), make such a joining of forces necessary not only to
formally strengthen their risk governance, but also to secure their organizations’
viability more generally.

Supervisory Board
(Non-Executive
Directors)

Management Board /I\
(Executive Directors)

Board accounts
(less established

in most firms)
Stronger
integration of risk
metrics and risk Management
considerations accounts
(established in
most firms)
|
Risk management Increased Management

< convergence [

function . accounting function
and cooperation
Key:
Corporate functions Typical accounts provided by Levers to strengthen
and boards management accounting function risk governance

Figure 1: Increased convergence and cooperation between management accounting and risk manage-
ment as levers to strengthen risk governance

As a limitation for this impetus for the further development of risk governance, I
acknowledge that my conclusions thus far rest on the triangulation of several avail-
able research findings. That is, to the best of my knowledge, no large-scale empir-
ical proof of the relation between a convergence of management accounting and
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control practices and risk management systems and increased considerations of
risk at the board level (both in one-tier and in two-tier systems) has yet been pro-
vided. Thus, my impetus is geared not only toward practitioners, but also toward
fellow academics to empirically investigate the expectations I developed in this
contribution, and which are summarized in figure 1.
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Risk Governance der Supply Chain

Andreas Dutzi/Alexander F. J. Hasenau”

Problemstellung

Die Notwendigkeit eines integrativen Risikosteuerungsansatzes hat sich in den
letzten Jahren durch die zahlreichen Wirtschaftskrisen und die COVID-19-Pande-
mie deutlich bestétigt. Vor diesem Hintergrund ist es zu begriilen, dass auch die
deutsche Gesetzgebung dazu iibergeht, Elemente eines solchen explizit zu fordern
sowie bestehende Elemente miteinander zu verkniipfen. Beispielsweise wurde mit
dem Gesetz liber den Stabilisierungs- und Restrukturierungsrahmen fiir Unterneh-
men (StaRUG) nicht nur die Pflicht der Geschéftsfithrung zur Krisenfriiherken-
nung und zum Krisenmanagement zum 01.01.2021 bei haftungsbeschrankten Un-
ternehmenstrdgern unmissverstidndlich festgeschrieben. Vielmehr wurde durch
§ 102 StaRUG klargestellt, dass ,,Steuerberater, Steuerbevollmichtigte, Wirt-
schaftspriifer, vereidigte Buchpriifer und Rechtsanwilte dem Mandanten kiinftig
bei der Erstellung eines Jahresabschlusses auf das Vorliegen eines mdglichen In-
solvenzgrundes hinzuweisen haben.

Im Zuge der Aufarbeitung des Skandals um die Wirecard AG hat die deutsche
Gesetzgebung mit dem Finanzmarktintegritdtsstirkungsgesetz (FISG) im Jahr
2021 zudem die Organisationspflichten in Unternehmen konkretisiert. Danach hat
der Vorstand einer borsennotierten Gesellschaft nach § 91 Abs. 3 AktG ein im
Hinblick auf den Umfang der Geschéftstitigkeit und die Risikolage des Unterneh-
mens angemessenes und wirksames internes Kontroll- und Risikomanagement-
system einzurichten. Diese Regelung ergénzt die seit 1998 bestehende Pflicht zur
Einrichtung eines Risikofriiherkennungssystems in § 91 Abs. 2 AktG und diirfte
sich mittelfristig auch auf andere, nicht-borsennotierte Gesellschaften auswirken.
Beide Reformen weisen zwar auf die hohe Bedeutung einer umfassenden Risiko-
betrachtung in Unternehmen hin, bleiben jedoch auf das einzelne Unternehmen
sowie den jeweiligen Konzernverbund begrenzt.

Anders stellt sich die Situation mit dem ebenfalls im Jahr 2021 verabschiedeten
Lieferkettensorgfaltsgesetz (LkSG) dar. Dieses fordert von Unternehmen mitar-
beiteranzahlabhingig den Aufbau und die Umsetzung eines Risikomanagements

* Prof. Dr. Andreas Dutzi ist Professor fiir Betriebswirtschaftslehre, insbesondere Rechnungsle-
gung und Corporate Governance an der Universitit Siegen.
Alexander F. J. Hasenau ist als Program Manager in der Automobilindustrie titig und Dokto-
rand an der Professur fiir Betriebswirtschaftslehre, insbesondere Rechnungslegung und Corpo-
rate Governance der Universitéit Siegen.
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und eine damit verbundene jahrliche Berichtspflicht iiber die rechtlichen Unter-
nehmensgrenzen hinweg. Ausloser dieser Reform waren nicht zuletzt die Erkennt-
nisse iiber die nicht ausreichende Erfiillung der unternehmerischen Sorgfalts-
pflicht in Bezug auf die Menschenrechte entlang der eigenen Wertschopfungskette
(Auswirtiges Amt 2021, 1-4; Dutzi et al. 2021, 454-455). Offenbar sind die in
praxi vorzufindenden Risikosteuerungsansitze bislang iiberwiegend nicht holisti-
scher Art. Da das LkSG im Gegensatz zu den bisherigen Regelungen zum Risiko-
management und zur integrierten Berichterstattung génzlich rechtsformunabhén-
gig verabschiedet wurde ist offen, welche Auswirkungen dieses auf die bestehen-
den Risikosteuerungsansitze der betroffenen Unternehmen haben wird.
Grundsétzlich ist bei der Betrachtung von Risikosteuerungsansétzen stets eine
Unterscheidung zwischen den betrachteten Risiken und den mit ihnen einherge-
henden Verlusten vorzunehmen. Diese konnen sich unter anderem in finanziellen,
materiellen, psychischen, gesellschaftlichen, zeitlichen oder leistungsbezogenen
Verlusten manifestieren. Dabei ist auch zu berlicksichtigen, dass manche Risiken,
wie die Reputationsrisiken, nur schwer zu steuern sind. Entscheidend ist daher,
eine Sensibilisierung fiir die moglichen und teils massiven Auswirkungen von kri-
tischen Ereignissen auf gesunde Unternehmensbereiche zu erreichen (Harland et
al. 2003, 53-54). Die Fragilitit von Systemen zeigt sich insbesondere am Beispiel
der Supply Chain, denn bereits die Anderung eines einzigen Parameters durch ei-
nen Beschaffenden kann ausreichen, um einen negativen Einfluss auf die kom-
plette Supply Chain zu nehmen (Pagell/Sheu 2001, 2797; Dutzi et al. 2021, 454).

Integrative Risikosteuerungsansiitze in der Beschaffung

Risikosteuerungsansitze haben in den letzten Jahren viele Unternehmensbereiche
durchdrungen. Es stellt sich allerdings die Frage, wie die Etablierung eines integ-
rativen Risikosteuerungsansatzes mit den Kernelementen Prozess, Strategie und
Wissen in der Beschaffung erfolgt. Der Risikomanagementprozess selbst wird in
der Regel als iterativer Prozess dargestellt, der die Schritte Risikoidentifikation,
Risikobewertung und Risikoevaluierung, Auswahl und Implementierung der rich-
tigen Risikostrategie sowie Abschwichung des jeweils kritischen Ereignisses be-
inhaltet (Manuj/Mentzer 2008, 127). Dariiber hinaus erfordert ein erfolgreiches
Risikomanagement einen permanenten Informationsfluss zwischen den einzelnen
Elementen des Risikomanagementprozesses. Er ist somit nicht starr, sondern ver-
langt regelméfBige Anpassungen. Um dieser Forderung gerecht zu werden, sollte
ein wirksamer Risikosteuerungsansatz durch funktionsiibergreifende Teams be-
gleitet werden, um zu einer integrativen Betrachtungsweise zu gelangen (Ma-
nuj/Mentzer 2008, 148-149).
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Aus der Beschaffungsperspektive heraus bedeutet dies, dass die jeweiligen Ak-
teure nicht isoliert entscheiden, sondern das Wissen und die Fahigkeiten im Risi-
koumgang von anderen Unternehmensbereichen nutzen sollten. Es gilt, das beste-
hende Risikomanagement durch permanente Adaption und Integration von gesam-
melten Erfahrungen zu einem integrativen Risikosteuerungsansatz zu entwickeln.
Allerdings deuten aktuelle Aussagen von Personen aus Wissenschaft, Beratung,
Beschaffungsabteilungen und Geschiftsfithrung aus Deutschland und Osterreich
im Rahmen einer 2020/2021 durchgefiihrten Expertenbefragung darauf hin, dass
eine solche multiperspektivische und prozessual etablierte Risikobehandlung der-
zeit noch keine ausreichende Durchdringung in der Beschaffungslandschaft auf-
weist. So berichtet lediglich jede und jeder zehnte Teilnehmende von einer Ent-
scheidungsfindung unter Einbindung aller und nicht nur einzelner Abteilungen ei-
nes Unternehmens, wenn es zur Lieferantenauswahl kommt. Dariiber hinaus kris-
tallisiert sich bei der Halfte der konsultierten Fachexpertinnen und -experten eine
nur intuitive Berilicksichtigung von Risikoaspekten bei Beschaffungsaktivititen
heraus, wohingegen 4 von 10 Spezialistinnen und Spezialisten in Beschaffungs-
entscheidungen wiederum lediglich den Einsatz von einzelnen Risikoelementen
unabhéngig voneinander sehen. Dies wird in der Unternehmenspraxis unter ande-
rem auf eine fehlende ganzheitliche Risikomanagement-Kompetenz in der Be-
schaffung zuriickgefiihrt. Zusdtzlich beméngeln 9 von 10 Befragten, dass ein Wis-
sensmanagement in Beschaffungsabteilungen lediglich unstrukturiert und implizit
zum Einsatz kommt, welches unter Beriicksichtigung der vorherigen Riickmel-
dungen der gefiihrten Fachdiskussionen auf eine eher rudimentire und weniger
strategische, beziehungsweise reaktive ausgerichtete Risikoberiicksichtigung in
Beschaffungsabteilungen hindeutet.

Einen weiteren wichtigen Aspekt des mit erfolgreicher Risikosteuerung ver-
bundenen zielgerichteten Informationsmanagements stellt neben dem strukturier-
ten Einsatz und Transfer von Wissen und Informationen die technische Datenver-
arbeitung dar. So hat sich beispielsweise bei Big-Data-Analysen zur Reduzierung
des sogenannten Peitscheneffekts (Machuca/Barajas 2004) entlang einer mehrstu-
figen Lieferkette gezeigt, dass die Geschwindigkeit der Datenverarbeitung den
grofiten positiven Einfluss auf dessen Optimierung hat. Es stehen somit in den
bisher dominierenden Risikosteuerungsansitzen nicht zwangslaufig das Datenvo-
lumen oder die Anzahl der herangezogenen Datenquellen im Vordergrund. Viel-
mehr zeigt der Peitscheneffekt die Wichtigkeit der Optimierung der Schnelligkeit
der Datenverarbeitung und der Abwicklungszeit von Bestellungen (Hofmann
2017, 5122). Interessanterweise zeigen die Interviews mit Unternehmensvertrete-
rinnen und -vertretern recht deutlich auf, dass beispielsweise Simulationen als
technisches Hilfsmittel in der Lieferantenbewertung und -auswahl kaum zum Tra-
gen kommen.
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Aus den bisherigen auf die Eigenschaften und Bedingungen abzielenden Aus-
fiihrungen zur Risikosteuerung lésst sich ableiten, dass zum einen ein tiefgreifen-
des Verstindnis fiir die Zusammenhinge von Risiken und zum anderen fiir die zu
beriicksichtigenden und durch ein Unternehmen aktiv zu schaffenden Rahmenbe-
dingungen von grofler Bedeutung ist, gerade diese Aspekte aus Praxissicht aller-
dings noch deutlichen Verbesserungsbedarf aufweisen. Die Entwicklung eines
entsprechenden Bewusstseins sollte sich nicht nur auf das eigene Unternechmen
beschranken, sondern aus Beschaffungssicht alle die mit ihr verkniipften Liefer-
kettenebenen und Wertschopfungsprozesse mit einzuschlieBen. Daher ist neben
den beschriebenen Anforderungen an eine integrative Risikosteuerung ebenfalls
deren Spezifitit und starke Abhdngigkeit von der Kultur des Unternehmens her-
vorzuheben. Durch diese wird festgelegt, ob eine Organisation reaktiv, defensiv,
weitsichtig oder analytisch mit Risiken umgeht (Harland et al. 2003, 54).

Entwicklungsimpuls fiir die Risk Governance

Im Ergebnis bleibt festzuhalten, dass erst ein integrativer Risikosteuerungsansatz
wie die Risk Governance (Stein/Wiedemann 2016; Stein et al. 2019) den Erfor-
dernissen einer Wirtschaftswelt mit zunehmender Volatilitit, Unsicherheit, Kom-
plexitit und Ambiguitit gerecht wird. Die Relevanz einer solchen Risk Gover-
nance zeigt sich in vielen aktuellen Entwicklungen, welchen sich Unternehmen
aus verschiedensten Perspektiven heraus stellen miissen. So miissen vor dem Hin-
tergrund der COVID-19-Pandemie seit dem Jahr 2020 beispielsweise bestehende
Supply-Chain-Strukturen oder Beschaffungsverhalten kritisch in Frage gestellt
werden, da ihre Folgen teilweise schwere Auswirkungen auf die Stabilitit beste-
hender Lieferketten oder die finanzielle Robustheit von Zulieferern haben (DIHK
2020, 5-7). Daneben spielen die Einhaltung rechtlicher Vorgaben oder neuer ge-
setzlicher Erfiillungspflichten eine immer groBere Bedeutung, die jedoch mit zu-
sitzlichen Risken beziiglich Kosten, Haftung sowie insbesondere Reputation fiir
Unternehmen einhergehen. Gleiches gilt fiir die aus dem European Green Deal
entstandene Forderung zur Dekarbonisierung des Wirtschaftssystems (EU 2021),
da durch die unternehmensexterne Beschaffung von Giitern und Dienstleistungen
direkter Einfluss auf den CO,-Fussabdruck der eigenen Organisation genommen
wird. Daneben werden Unternehmen ebenfalls mit Risiken konfrontiert, die po-
tenziell als bereits iberwunden angesehen wurden. So muss das Management eu-
ropdischer Unternehmen und Beschaffungsverantwortliche unter Beriicksichti-
gung von Risikoaspekten auf strategischer Ebene tiberdenken, ob Handelskriege
(Mao/Gorg 2020, 1790) zwischen einzelnen Wirtschaftsriumen einen stirkeren
Protektionismus im internationalen Handel im Allgemeinen angestofen haben.
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Die aktuell unzureichende Ausgestaltung des Risikosteuerungsansatzes von
deutschen Unternehmen iiber die gesamte Supply Chain wurde nicht zuletzt durch
die Ergebnisse des Abschlussberichts zum Nationalen Aktionsplan Wirtschaft und
Menschenrechte festgehalten (Auswértiges Amt 2021). Um dem entgegenzuwir-
ken und den erforderlichen Mind-Set-Change anzustof3en, lassen sich eine Reihe
an Fragen aus Beschaffungssicht ableiten, welche mithilfe der Risk Governance
das Beschaffungsmanagement entscheidend weiterentwickeln kdnnen:

e Wie sind Beschaffungsprozesse zu adaptieren, damit Unternechmen mittel- bis
langfristig erfolgreich den mit zunehmender Volatilitit, Unsicherheit, Kom-
plexitit und Ambiguitdt der Wirtschaftswelt verbundenen Risiken begegnen?

e Wie kann eine hohere Sensibilisierung im strategischen Umgang mit Risiken
in Beschaffungsaktivititen und letztendlich bei den verantwortlichen Akteu-
rinnen und Akteuren ein kultureller Wandel realisiert werden, um einen risi-
koorientierten Mind-Set-Change hin zu einem holistischen Risk-Governance-
Ansatz zu erreichen?

o Wie kann Wissensmanagement in Beschaffungsaktivitdten integriert werden,
um die Abhéngigkeit von einzelnen Akteurinnen oder Akteuren zu reduzieren
und einen iterativen Beschaffungsprozess sicherzustellen?

e Wie konnen neue Technologien in das Beschaffungsmanagement integriert
werden, um die Informationsverarbeitung zu beschleunigen?

e Wie miissen Beschaffungsstrukturen konfiguriert werden, um die Erfiillung
neuer rechtlicher Anforderungen in der Beschaffung — wie jenen des LkSG —
zu ermdglichen und gleichzeitig zukiinftig absehbare, beispielsweise der Ent-
wurf einer Corporate Sustainability Due Diligence Directive in der Europii-
schen Union (Europédische Kommission 2022) oder noch nicht in der Anbah-
nung befindliche Regelungen aktiv zu beriicksichtigen?
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Zinsrisikopolitik in multinationalen Konzernen

Kai Ammann/Rainer Baule”

Einfiithrung

Das Zinsrisiko stellt fiir viele groBle Industrieunternehmen neben dem Wechsel-
kursrisiko und dem Rohstoffpreisrisiko eine bedeutende finanzielle Risikokatego-
rie dar (Baule 2019, 29-35; Rolfes 2002). In diesem Beitrag geht es um die grund-
legenden Aspekte der Zinsrisikopolitik als Gegenstand der Risk Governance
(Stein/Wiedemann 2016).

Ein oftmals auftretendes Dilemma ist die Frage nach der ZielgréBe der Risi-
kosteuerung: Ein festverzinslicher Finanztitel geht mit fixen Cashflows, aber
Wertschwankungen aufgrund von Zinsidnderungen einher. Demgegeniiber impli-
ziert ein variabel verzinslicher Finanztite]l schwankende Cashflows, aber keine
oder nur unterperiodige Wertschwankungen. Bei einer cashfloworientierten Zins-
risikosteuerung sind somit festverzinsliche Titel zu bevorzugen, bei einer barwert-
orientierten Steuerung variabel verzinsliche (Greiner 2018).

Der Fokus dieses Beitrags liegt auf konzerninternen Finanzierungen. Wie im
Weiteren ndher erldutert, bedienen sich multinationale Konzerne eigener Finan-
zierungsgesellschaften, welche Darlehen an die operativen Konzerneinheiten oder
-gesellschaften ausreichen. Hierbei ist zu unterscheiden zwischen Treasury Cen-
tern, die sich primér durch Platzierung von Anleihen am Kapitalmarkt, also durch
Fremdkapital refinanzieren, sowie Holdinggesellschaften, in denen ausgeschiittete
Dividenden ,,zwischengeparkt” werden und die somit fast ausschlieBlich eigenka-
pitalfinanziert sind.

Auf Konzernebene werden Richtlinien zur Risikopolitik vorgegeben (Gleifiner
2000). In vielen Fallen lautet die Richtlinie eines Industriebetriebs, dass das Zins-
risiko nach Moglichkeit zu vermeiden ist. So sind etwaige Risikopositionen durch
Gegengeschifte am Kapitalmarkt zu schlieBen, sobald sie entstehen. Allerdings
tritt hierbei das skizzierte Dilemma zwischen cashflow- und barwertorientierter
Steuerung zutage. Zudem ist der (Risiko-)Konsolidierungskreis fiir die Messung
des Zinsrisikos zu beachten, insbesondere wenn die Refinanzierung teilweise ex-
tern durch Anleihen erfolgt und teilweise intern durch Eigenkapital.

" Dr. Kai Ammann ist Head of Liquidity and Financial Market Risks bei der BMW Group, Miin-
chen. Der Beitrag gibt die personliche Meinung des Autors wieder und ist keine offizielle Po-
sition der BMW Group.

Prof. Dr. Rainer Baule ist Inhaber des Lehrstuhls fiir Betriebswirtschaftslehre, insbesondere
Bank- und Finanzwirtschaft an der FernUniversitét in Hagen.
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Konzernstruktur und Finanzierung der Konzerngesellschaft

Betrachtet wird eine fiir ein grofles multinationales Industrieunternehmen typische
gesellschaftsrechtliche Struktur. Organisatorisch unterhalb der eigentlichen Kon-
zernmuttergesellschaft (AG) existieren zwei exemplarische Konzerngesellschaf-
ten, die eine Finanzierungsfunktion wahrnehmen: eine Holding sowie ein Treasury
Center (Abbildung 1).

AG
1
1 1
Treasury Center Holding
Konzern-
gesellschaft A
Konzern-
. : gesellschaft B
Finanzierungs- Finanzierungs-
funktion funktion
Konzern-
gesellschaft N

Abbildung 1: Struktur der Gesellschaften

Das Treasury Center dient vornehmlich der Kapitalbeschaffung, zum Beispiel mit-
tels Anleihen oder anderer Schuldtitel am Kapitalmarkt. Das aufgenommene
Fremdkapital wird zur internen Finanzierung der Konzerngesellschaften verwen-
det, wenn diese einen Kapitalbedarf aufweisen. Beispielsweise kann eine produ-
zierende Konzerngesellschaft ihren Anlagenbestand erweitern oder eine neue Pro-
duktionsstitte bauen. Laufzeit und Zinskonvention des internen Darlehens orien-
tieren sich an der Mittelbindung. Diese ist in den geschilderten Fillen langfristig.
Ublicherweise erfiillt das Treasury Center eine Kapitalvorhaltefunktion fiir den
Konzernverbund: Die Passiva haben eine (noch) lingere Kapitalbindung als die
Aktiva, mit entsprechenden Vorteilen hinsichtlich der finanziellen Flexibilitét des
Konzerns vor allem im Krisenfall. Das Treasury Center hélt nur minimales Eigen-
kapital vor und ist fast ausschlieBlich fremdfinanziert.

Organisatorisch auf Ebene des Treasury Centers befindet sich die Holding-Ge-
sellschaft, unter der wiederum weitere Konzerngesellschaften angesiedelt sind.
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Diese Konzerngesellschaften verantworten das operative Geschéft in den ver-
schiedenen Lindern. Die Holding erfiillt unter anderem im Rahmen der Dividen-
denpolitik des Konzerns eine Kapitalvorhaltefunktion. So schiitten die Konzern-
gesellschaften ihre Dividenden an deren Muttergesellschaft, die Holding, aus.
Diese hat die Moglichkeit, die Dividenden zu akkumulieren und nicht oder nicht
vollstidndig an ihre Muttergesellschaft, die AG, weiterzureichen. Aufgrund der in
der Vergangenheit aufgelaufenen und nicht weitergereichten Dividenden der Kon-
zerngesellschaften ist die Holding iiblicherweise (im Gegensatz zum Treasury
Center) nahezu vollstdndig durch Eigenkapital finanziert.

Die Holding nimmt — wie auch das Treasury Center — im Konzernverbund eine
(wenn auch untergeordnete) Finanzierungsfunktion wahr. Nationale steuerliche
Restriktionen, vor allem Quellensteuern, die aus Zinszahlungen fiir interne Finan-
zierungen von Konzerngesellschaften resultieren, sind unter bestimmten Voraus-
setzungen auf der Ebene der Holding steuerlich anrechenbar. Im Vergleich zum
Treasury Center sind somit Ausreichungen interner Darlehen durch die Holding
an Konzerngesellschaften in bestimmten Landern vorteilhaft.

Die unterschiedliche Struktur der Passiva bei Ausreichungen im Konzernver-
bund ist zu beachten, wenn eine konzernweit konsistente Risikopolitik etabliert
werden soll. So ist der gesamte Risikokonsolidierungskreis des Konzerns im Zins-
risikomanagement zu beriicksichtigen. Im hier vereinfacht dargestellten Fall ist
die gemeinsame Zinsposition von Treasury Center, Holding und den Konzernge-
sellschaften mit Finanzierungsbedarfen mafigeblich.

Implikationen der Zinsrisikopolitik

Auf Gesamtkonzernebene gelten nun zwei zentrale Regeln der Zinsrisikopolitik:
(1) Zinsrisiko wird barwertorientiert gesteuert.
(2) Zinsrisiko ist nach Moglichkeit abzusichern.

Diese Regeln sind im Spannungsfeld zwischen cashflow- und barwertorientierter
Steuerung zu sehen (Greiner 2018). Held et al. (2007) schlagen einen Optimie-
rungsansatz vor. Das Hedging finanzieller Risiken (zu fairen Preisen) ist fiir Un-
ternehmen grundsétzlich immer dann wertsteigernd, wenn Marktunvollkommen-
heiten wie Kosten finanzieller Anspannung zu beriicksichtigen sind (Ammann et
al. 2006). Im Folgenden werden die Implikationen der beiden Regeln fiir das ope-
rative Zinsrisikomanagement aufgezeigt.

Zunichst sei das Treasury Center betrachtet. Dieses begibt eine festverzinsliche
Anleihe am Kapitalmarkt und reicht ein Darlehen an eine Konzerngesellschaft aus.
Das Darlehen ist ebenfalls festverzinslich und im einfachsten Fall sind Kapital-
sowie Zinsbindungsdauer von Darlehen und Anleihe identisch. Somit ist auf der
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Ebene des Treasury Centers allein keinerlei Zinsrisiko existent, da Aktiv- und Pas-
sivposition sich neutralisieren. Tabelle 1 zeigt die stilisierte Zinsbindungsbilanz
des Treasury Centers bei einem angenommenen Finanzierungsvolumen von 100
[Mio. Euro]. Variable Komponenten sind nicht enthalten. Die fixen Komponenten
auf der Aktiv- und Passivseite gleichen sich aus.

variabel fix
Aktiva
Darlehen - +100
Passiva
Anleihe - —100
Nettoposition 0 0

Tabelle 1: Zinsbindungsbilanz Treasury Center

Die Situation dndert sich hingegen, wenn die Konzerngesellschaft in den Konso-
lidierungskreis mit einbezogen wird. Zunéchst entsteht durch die Kreditvergabe
eine Cash-Position auf der Aktivseite der Konzerngesellschaft, die zur Finanzie-
rung der Produktionsanlagen verwendet wird. Die Cash-Position wiirde der vari-
ablen Zinsbindung zugerechnet; da diese aber zeitnah aufgeldst wird, sind statt-
dessen die Produktionsanlagen zu bilanzieren, welche keine origindr dem Zinsri-
siko zuzurechnende Position darstellen (Greiner 2018). Netto verbleibt daher wei-
terhin eine variable Position von null; hingegen liegt auf der fixen Seite eine offene
Position in Héhe von —100 [Mio. Euro] vor (Tabelle 2). Diese resultiert aus der
am Kapitalmarkt platzierten Anleihe, da das Darlehen als konzerninterne Position
auf der Aktiv- wie auf der Passivseite auftritt. Bei einer Orientierung an Regel 2
ist es daher sachgerecht, die Nettoposition zu hedgen, etwa durch einen Receiver
Swap, der die fixen in variable Zinszahlungen tauscht (Baule 2019, 324-336).

variabel fix

Aktiva

Darlehen (TC) - +100
[Liquide Mittel (KG)] [+100] -
[Produktionsanlagen (KG)] - -
Passiva

Anleihe (TC) - -100
Darlehen (KG) - —100
Nettoposition [+100] —100

Tabelle 2: Konsolidierte Zinsbindungsbilanz Treasury Center (TC) und Konzerngesellschaft (KG)
Hieraus darf allerdings nicht der Schluss gezogen werden, dass grundsétzlich

Zinssicherungsgeschifte zu verwenden sind. Dies ist im vorliegenden Fall nur
addquat, weil die offene Position aus dem Refinanzierungsgeschift am Kapital-
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markt resultiert. Das interne Darlehen stellt nicht den Ausldser fiir das Zinssiche-
rungsgeschéft dar. Anders gelagert wire namlich die Situation, wenn die Darle-
hensvergabe durch die Holding erfolgt, die ihrerseits fiir die Mittelvergabe Eigen-
kapital einsetzt. Tabelle 3 zeigt die konsolidierte Zinsbindungsbilanz. Da Eigen-
kapital origindr nicht dem Zinsrisiko unterliegt, geht dieses auch nicht in die Zins-
bindungsbilanz ein. Es verbleibt eine Nettoposition von null, da sich die konzern-
internen Positionen auf der Aktiv- und Passivseite ausgleichen. Sicherungsmali-
nahmen wie Swaps sind in dieser Konstellation nicht erforderlich.

variabel fix
Aktiva
Darlehen (H) - +100
[Liquide Mittel (KG)] [+100] -
[Produktionsanlagen (KG)] - -
Passiva
Anleihe (H) - -
Darlehen (KG) - —-100
Nettoposition [+100] 0

Tabelle 3: Konsolidierte Zinsbindungsbilanz Holding (H) und Konzerngesellschaft (KG)

Entwicklungsimpuls fiir die Risk Governance

Das stilisierte Beispiel zeigt die Bedeutung einer guten Risk Governance im Zu-
sammenspiel mit dem (operativem) Risikomanagement. So ist der Konsolidie-
rungsrahmen (Einzelgesellschaft versus AG) entscheidend fiir die Steuerung des
Zinsrisikos. Sicherte in der Situation von Tabelle 3 die Holding ihr Zinsrisiko iso-
liert auf ihrer Gesellschaftsebene, da sie angewiesen ist, jegliches Zinsrisiko ent-
sprechend Regel 2 zu eliminieren, miisste dies aus Konzernperspektive zwingend
auch bei der produzierenden Konzerngesellschaft geschehen — ansonsten ver-
bliebe im Konzernverbund eine offene Zinsposition. Ein solches Vorgehen wire
allerdings aufgrund der aus den doppelten Hedging-Aktivititen resultierenden
Transaktionskosten suboptimal. Die Konzernzentrale miisste vielmehr die Hol-
ding sowie die produzierende Konzerngesellschaft anweisen, ihre jeweilige (of-
fene) Zinsposition zu belassen. Wertschwankungen in den Bilanzen der jeweiligen
Gesellschaften wiren zu akzeptieren.

Hieraus kann allerdings ein Zielkonflikt entstehen, wenn Entscheidungen, die
aus ,,Konzern-Réson* getroffen werden, sich nachteilig auf einzelne Gesellschaf-
ten auswirken, beispielsweise hinsichtlich unerwiinschter Wertschwankungen in
den einzelnen Jahresabschliissen. Hier ist nun eine gute Risk Governance gefragt.
Sollten solche Effekte dauerhaft auftreten und fiir das Geschéftsmodell wie bei
einer Finanzierungsgesellschaft wesentlicher Bestandteil sein, muss die Risk
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Governance einen Rahmen setzen, um bei dezentralen Verantwortlichkeiten Ent-
scheidungen im Sinne des Gesamtkonzerns zu ermoglichen. Hierzu zéhlen bei-
spielsweise Verrechnungsmodelle, welche die Konzerngesellschaften fiir aus Ein-
zelperspektive unvorteilhafte Geschéfte kompensieren. Alternativ kdnnten auch
Zinsrisikobudgets vereinbart werden. Auf diese Weise wird eine dauerhafte auf
das Gesamt-Optimum ausgerichtete Risikosteuerung des Konzerns moglich.

Das Beispiel zeigt eine Situation, die filir das betriebliche Zielsystem von grof3en
multinationalen Unternehmen symptomatisch ist. In der Praxis ist die Komplexitét
noch weitaus grofer, zum Beispiel wenn es gilt, zusétzlich auch das Wahrungsri-
siko zu beriicksichtigen. Etliche weitere Aspekte sind hier aus Platzgriinden ver-
nachlissigt worden, so auch Uberlegungen zur Kommunikation betrieblicher Ent-
scheidungen zum finanziellen Nachteil einzelner Gesellschaften gegeniiber den
lokalen Steuerbehdrden. Festzuhalten bleibt, dass Methoden und Verfahren zur
Messung und Steuerung finanzieller Risiken auf oberster organisatorischer Ebene
zu ctablieren sind. Die blofle Aggregation der jeweiligen Risiken aller Gesell-
schaften des Konzerns ist nicht sachgerecht und kann zu Fehlsteuerung fiihren.
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5. Angewandte Risk Governance

Wie kommt die Risk Governance in der Unternechmenspraxis tatsdchlich an? Wie
durchdringt sie die Gestaltung der strategischen Arbeit in Unternehmen, aber auch
das operative Tagesgeschift? Und wie hilft die Risk Governance bei der Bewalti-
gung unvorhergesehener Krisen? Somit thematisiert dieses Kapitel die Ange-
wandte Risk Governance.

Dass die Risk Governance bereits Eingang in die Unternehmenspraxis gefunden
hat, belegt Peter Hanker anhand der Volksbank Mittelhessen. Er illustriert die
konkrete Ausgestaltung des risikobezogenen nachhaltigen Agierens und lenkt
seine Uberlegungen vor dem Hintergrund seines eigenen Tone from the Top hin
zu iibergreifenden Kommunikationsaspekten der Risk Governance.

Gerd Waschbusch, Sabrina Kiszka und Christine Schnur zeigen am Beispiel
von Nachhaltigkeitsratings von Unternehmen und Finanzprodukten, auf welche
Weise neuartige Risiken wie die der Nachhaltigkeit in den Blick genommen und
in Risikobewertungen — zunéchst unmittelbar fiir Anlageentscheidungen, dann
aber nachgelagert in die Steuerung des Geschdftsmodells einer Bank — integriert
werden konnen, was zu den Kernaufgaben der Risk Governance zihlt.

In der Praxis bietet sich die Risk Governance an, in komplexen Gefiigen aus
makrogesellschaftlichen Anforderungen und deren mikroinstitutioneller Umset-
zung bewusst den Fokus auf diese Schnittstelle zu lenken. Patrick J. Ring illus-
triert dies anhand der betrieblichen Altersvorsorge im Vereinigten Konigreich,
wobei es ihm nicht allein um die Bewaltigung der gegebenen Komplexitit geht,
sondern zudem um die Sinnstiftung zwischen miteinander verbundenen Akteurin-
nen und Akteuren in einem groferen sozialen Kontext.

Der Praxisfall des Unternehmens Peloton ist bestens geeignet, die Vorteile einer
Anwendung von Risk Governance nachzuzeichnen. Dies tun Michelle Graversen
und Yanik Brohl, bevor sie wichtige Impulse fiir eine Risk Governance in Start-
ups entwickeln.

Marco Maffei nimmt sich ganz speziell die Energierisiken von kleinen und mitt-
leren Unternehmen vor. Anhand seiner Best-Practice-Analyse in einem italieni-
schen Energiemanagement- und Dekarbonisierungsdienstleister illustriert er die
Vorteile einer Verzahnung externer Risikotiberwachungsleistungen mit der unter-
nehmensinternen Risk Governance, die gerade im Hinblick auf die Weiterentwick-
lung neuartiger nachhaltigkeitsbezogener Risikosteuerungssysteme zu Synergien
fithren kann.

279



Um die positiven Wertbeitrdge der Risk Governance fiir das Krisenmanage-
ment von Industrieunternehmen hervorzuheben, nimmt Natalie Schmiicker in ih-
rem Beitrag seltene, aber verheerende Ereignisse (,,dread risks™) wie die Covid-
19-Krise in den Blick. Sie zeigt insbesondere fiir kleine und mittlere Unternehmen
auf, wie nutzbringend eine dynamisch agierende Risikobetrachtung mit breitem
Fokus ist, aber auch, wie herausfordernd dies werden kann, wenn sich hierbei un-
ternehmensinterne mit unternehmensiibergreifenden Kooperationsstrukturen ver-
zahnen.

Spezifisch auf eine Risk Governance in Nichtregierungsorganisationen (NGOs)
blickt Mark Fonseca. Er stellt nicht nur deren Zielsetzungen, allgemeine Risiko-
typen sowie spezifische Governance-Risiken vor, sondern entwickelt eine Risk
Governance fiir NGOs, die deren nachhaltiges Agieren und deren Wirkungsmacht
starkt.

Volker Stein und Ulf Richter stellen dar, wie die Risikosteuerung in einer Uni-
versitit funktioniert, welche konkreten Instrumentarien zum Einsatz kommen und
dass eine universitdre Risikosteuerung bereits eine gelebte Risk Governance dar-
stellt.
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5. Applied Risk Governance

How is risk governance actually received in corporate practice? How does it per-
meate the design of strategic work in companies and also the day-to-day opera-
tions? And how does risk governance help to deal with unforeseen crises? This
chapter, therefore, addresses applied risk governance.

Using the case of the Volksbank Mittelhessen, Peter Hanker proves that risk gov-
ernance has already found its way into corporate practice. He illustrates the con-
crete design of risk-related sustainable action and, against the background of his
own tone from the top, directs his considerations towards overarching communi-
cation aspects of risk governance.

Gerd Waschbusch, Sabrina Kiszka, and Christine Schnur use the example of
sustainability ratings of companies and financial products to show how new risks,
such as sustainability risks, are taken into account and can be integrated into risk
assessments — initially directly for the purpose of investment decisions but then
later for the management of the business model of a bank — which is one of the
core tasks of risk governance.

In practice, risk governance makes it possible to consciously focus on the com-
plex interface structures of macrosocietal requirements and their microinstitu-
tional implementation. Patrick J. Ring illustrates this through the example of oc-
cupational pension schemes in the United Kingdom, whereby he is not only con-
cerned with overcoming the given complexity but also with the creation of mean-
ing between connected actors in a larger social context.

Peloton's case study is well suited to show the benefits of applying risk govern-
ance. Michelle Graversen and Yanik Bréhl do this before they develop important
impulses for risk governance in start-ups.

Marco Maffei specifically addresses the energy risks of small and medium-
sized companies. Based on his best practice analysis in an Italian energy manage-
ment and decarbonization service provider, he illustrates the advantages of dove-
tailing external risk monitoring services with internal risk governance, which can
lead to synergies, especially with regard to the further development of new sus-
tainability-related risk control systems.

In her contribution, Natalie Schmiicker focuses on rare but devastating events
(“dread risks™) such as the Covid-19 crisis in order to emphasize the positive value
contributions of risk governance for crisis management in industrial companies.

281



She shows, especially for small and medium-sized companies, how useful a dy-
namic risk assessment with a broad focus is, but also how challenging this can
become when internal and cross-company cooperation structures interlock.

Mark Fonseca looks specifically at risk governance in non-governmental or-
ganizations (NGOs). He not only presents their objectives, their general types of
risks, and their specific governance risks, but he also develops risk governance for
NGOs that strengthens their sustainable action and their impact.

Volker Stein and Ulf Richter show how risk control works in a university, which
specific instruments are used, and that university risk control already represents
“risk governance in practice.”
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Alle Risiken im Blick — Risk Governance bei der Volksbank
Mittelhessen

Peter Hanker"

Einfiithrung

,,Risk Governance? Machen wir doch bereits!“ So oder dhnlich kénnte die Reak-
tion eines Bankvorstandes auf die Frage nach der Relevanz von Risk Governance
lauten. Doch weit gefehlt. Denn missverstdndlich ist hdufig die Annahme, dass
das Risikomanagement auf Basis der Mindestanforderungen an das Risikoma-
nagement (MaRisk), mit ihren umfangreichen Instrumenten, die risikorelevanten
Themen abdeckt. Geméafl den MaRisk ist es die Aufgabe des Risikomanagements,
vermeidbare Risiken zu mitigieren sowie tatsdchliche Risiken zu analysieren und
zu iiberwachen. Warum also ,,zuséitzlich“ Risk Governance?

Es lohnt sich ein genauerer Blick: Denn Risk Governance ist ein breiterer, kon-
zeptioneller Ansatz, der das operative Risikomanagement bei der Ubersetzung der
eher retrospektiven Risikoidentifikation in zukiinftiges, strategisches Handeln un-
terstiitzt (Stein/Wiedemann 2016). Risk Governance ist ein strategischer Ansatz,
der das Institut mit stakeholderorientierter Risikosteuerung ganzheitlich analy-
siert. Dabei zdhlen das laufende Design von Risikomodellen, die systematische
Bestimmung von Modellrisiken, die Forschung und Entwicklung in Risikothemen
und die Beratung des Vorstands in Risikosachverhalten zu den wesentlichen Auf-
gaben der Risk Governance (Wiedemann et al. 2016).

Besonders vor dem Hintergrund des nach wie vor herausfordernden Marktum-
felds erscheint die Umsetzung der Prinzipien der Risk Governance aus unserer
Sicht opportun und notwendig. Sie geht im Sinne des verantwortlichen Vorstands
iiber die Methoden und das Instrumentarium des klassischen Risikomanagements
hinaus.

Unser eigenes Marktumfeld ist die Basis fiir Risk Governance

In Zeiten, in denen sich Fristentransformation nur noch in sehr eingeschrinktem
Mafle lohnt, gilt es, neue Wege zu finden, um unsere Ziele zu erreichen. Zudem
reiflen die allseits bekannten Herausforderungen wie Regulatorik, Digitalisierung,
Negativzinsphase oder Wettbewerb durch Kooperationsmoglichkeiten mit Fin-
Techs nicht ab.

" Dr. Peter Hanker ist Vorstandssprecher bei der Volksbank Mittelhessen eG, GieBen.
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Diese dauerhaften Entwicklungen erfordern einen addquaten Umgang mit dem
strategischen und dem Geschéftsrisiko (Stein/Wiedemann 2017). Die Gefahr von
unerwarteten Verdanderungen der Markt- und Umfeldbedingungen (beispiclsweise
regulatorisches Umfeld, Wirtschafts- und Produktumfeld, Verhalten der Kund-
schaft, Wettbewerbssituation) mit nachteiligen Auswirkungen auf die Ergebnis-
lage ist in Tagen wie diesen virulenter denn je. Dazu gehoren insbesondere die
Ergebnisse aus Neugeschiften (Vertriebsrisiko), aber auch aus dem Eigengeschift
sowie wie die Kosten fiir Overhead oder Projekte (Produktivititsrisiko).

Als weiteres Beispiel konnen im Zuge der Anpassungen an unserem Geschéfts-
modell auch Risiken des Arbeitsmarkts in erhohtem Maf3e schlagend werden. Ins-
besondere der Fachkriaftemangel ist hier zu nennen, vor allem in diinn besiedelten
und wirtschaftlich weniger prosperierenden Gebieten.

Die Aufsicht priift regelméaBig den internen Prozess zur Beurteilung der Ange-
messenheit des Kapitals (Internal Capital Adequacy Assessment Process —
ICAAP). Es ist daher von groBter Bedeutung, die Widerstandsfahigkeit jedes ein-
zelnen Kreditinstitutes in Stressperioden zu stérken, indem die zukunftsorientier-
ten internen Prozesse zur Beurteilung der Angemessenheit des Kapitals verbessert
werden. Der ICAAP ist auch ein bedeutender Input-Faktor fiir den aufsichtlichen
Uberpriifungs- und Bewertungsprozess (Supervisory Review and Evaluation Pro-
cess — SREP) des einheitlichen Bankenaufsichtsmechanismus (Single Supervisory
Mechanism). Er flieB3t in die SREP-Bewertung des Geschiftsmodells, der internen
Governance und des allgemeinen Risikomanagements sowie in die Bewertung der
Risikokontrollen in Bezug auf Kapitalrisiken und das Verfahren zur Ermittlung
des Kapitals nach Sdule 2 ein. Mafinahmen und Prozesse im Rahmen des ICAAP
sorgen fiir die Wirksamkeit des Rahmens fiir die Risikobereitschaft (Risk Appetite
Framework). Es wird erwartet, dass die Institute in ihrer Erklarung zur Risikobe-
reitschaft ein klares und eindeutiges Bild von ihren Risiken und den diesbeziiglich
geplanten Maflnahmen im Einklang mit ihrer Geschéftsstrategie vermitteln.

Risk Governance bei der Volksbank Mittelhessen eG

Zur nachhaltigen Sicherstellung und Umsetzung unseres genossenschaftlichen
Forderauftrages gegeniiber Kundschaft, Mitgliedern, Beschéftigten und der Re-
gion erschliefen wir zum einen neue Geschéftsmodelle (Beteiligungen, Tochter-
gesellschaften) zum Beispiel im Bereich der Erneuerbaren Energien.
Und natiirlich haben wir uns zum anderen auf die Reise einer gewaltigen inter-
nen Transformation begeben:
e Projekt ,,Change*: Beim Aktiv-Projekt wurden bewusst und konkret Regelun-
gen verdndert, die risikorelevant, jedoch vor allem produktivititserhdhend
sind, wie Sicherheitenmatrix, Offenlegungsgrenze, Kompetenzausweitung,
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Mittelverwendungsnachweise oder die Trennung beziiglich (nicht) risikorele-
vant. Diese Anderungen zahlen auf das Thema Risikokultur/Risikoappetit und
somit Risk Governance ein!

Um das eigene Geschiftsmodell in ein neues Zeitalter zu transferieren und den
Wandel im Unternehmen zu beschleunigen, hat die Volksbank Mittelhessen
das Management-System OKR (Objectives and Key-Results) eingefiihrt.

Es wurden agile Teams zur Bearbeitung bestimmter Fragen gebildet.

Das Fiihrungsverstdndnis der Bank richtet sich an den Rollen ,,strategischer
Steuerer”, ,, Transformationsmanager, ,,Fithrungskraft“ und ,,Experte” aus.
Der strategische Steuerer sieht den gesamtunternechmerischen Kontext statt sei-
ner ,,Bereichsbrille”. Er bewertet den Beitrag fiir das gesamte Unternchmen
nach wirtschaftlichen und strategischen Kriterien (Profitabilitat, Benchmarks,
Best Practice). Zudem erkennt er Risiken und sichert Innovationen fiir die Zu-
kunft. So deckt unser Fiihrungsverstindnis die vielfdltigen Aspekte der Risk
Governance ab.

Die Bereiche Rechnungswesen, Meldewesen und (Risiko-)Controlling wach-
sen zunehmend zusammen (Wiedemann et al. 2021). Diese Philosophie ver-
folgt auch die atruvia AG mit ihrer vollintegrierten Steuerungsplattform ag-
ree21Finanzen. Ziel dieser ist die Durchgingigkeit sowie Transparenz iiber
alle Ebenen hinweg. Die von der Regulatorik geforderte Transparenz in Da-
tenfliissen und Berechnungsgrundlagen wird sichergestellt. Somit unterstiitzt
uns auch die Technik bei der Implementierung der Risk Governance.
Nachhaltigkeit, der unauthaltsame und dominierende Megatrend: Sind sich
Okologie und Okonomie wirklich griin? Der genossenschaftliche Gedanke ist
seit jeher ein nachhaltiger. Deshalb erfiillen die Volksbanken und Raiffeisen-
banken und damit auch die Volksbank Mittelhessen viele Aspekte der Nach-
haltigkeit qua Geschéftsmodell und Selbstverstindnis bereits seit langer Zeit.
Kern des Aufirages als Genossenschaftsbank ist die Forderung unserer Mit-
glieder. Seit 170 Jahren ist der Nachhaltigkeitsgedanke fest im Geschéfts- und
Denkmodell der Volksbanken und Raiffeisenbanken verankert. Die Genossen-
schaftsidee, die wirtschaftliches mit gesellschaftlich nachhaltigem Handeln
verbindet, ist als Weltkulturerbe von der UN anerkannt. Dies sind wichtige
Voraussetzungen fiir den Wandel zu einer nachhaltigen Wirtschaft.

Wir sehen uns in der Verantwortung fiir die gesamte Region. Die Volksbank Mit-
telhessen ist heute gemessen an der Zahl ihrer Mitglieder und an der Fléche ihres
Geschiéftsgebietes eine der grofiten deutschen Volksbanken. Sie biindelt die Stiarke
von mehr als 200.000 Mitgliedern und stellt diese finanzielle Kraft der mittelstén-
dischen Wirtschaft und der Region zur Verfiigung. Diese Grof3e hat uniibersehbare
Vorteile fiir unsere Mitglieder und Kundschaft. Denn mit der Volksbank Mittel-
hessen sind auch die Moglichkeiten gewachsen: 1,6 Mrd. Euro neue Kredite im
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Jahr 2021, die direkt in die mittelhessische Wirtschaft flieen, unzéhlige private
Baufinanzierungen, die finanzielle Foérderung der Vereine, der Kultur und der Bil-
dung mit jahrlich mehr als einer Million Euro. Die gesamte Region und die dort
lebenden Menschen profitieren von der Kraft, die durch den Zusammenschluss der
Menschen in der Genossenschaft entstanden ist.

Mit der Risk Governance verfolgen wir genau diesen Gedanken: Wir wollen
risikobezogen nachhaltig agieren. Neben den bereits aufgezeigten Aspekten tragt
unser Verstindnis von Risikokultur und Risikoappetit dazu bei. Dabei ist uns der
kulturelle Aspekt besonders wichtig: Wir kennen unsere Kundschaft, unsere Kre-
ditnehmerinnen und Kreditnehmer sind keine Nummern, sondern unsere Nach-
barn.

Risikokultur und Risikoappetit bei der Volksbank Mittelhessen

Der 2017 in die MaRisk eingefiihrte Begriff ,,Risikokultur beschreibt die quali-

tative Sicht auf die Risiken. Es besteht ein enger Zusammenhang zur Risikoinven-

tur: Die Risikokultur ist die Verbindung zwischen den Instrumenten der Risi-

komessung und der Wirkung dieser Instrumente — insofern bedingen sich Risi-

koinventur und -kultur gegenseitig (Wiedemann/Stein 2021). Wenn die Risiko-

kultur nicht sauber gesteuert wird, dann kann diese zu einem eigenen Risiko wer-

den (Kulturrisiko). Kennzeichnend fiir eine angemessene Risikokultur ist vor al-

lem das klare Bekenntnis der Geschéftsleitung zu risikoangemessenem Verhalten,

die strikte Beachtung des durch die Geschiftsleitung kommunizierten Risikoap-

petits durch alle Beschiftigten und die Ermdglichung und Forderung eines trans-

parenten und offenen Dialogs innerhalb des Instituts zu risikorelevanten Fragen.
Die in unserem Haus gelebte Risikokultur spiegelt sich unter anderem in unse-

ren Organisationsrichtlinien und Strategiedokumenten wider. Zur Umsetzung ei-

ner angemessenen Risikokultur in unserem Haus bedienen wir uns zum Beispiel

folgender Instrumente:

e Zielkennzahlen oder Ambitionsniveaus beispielsweise fiir Gesamtkapitalquote
und Liquiditdtsdeckungsquote (Liquidity Coverage Ratio),

o risikobegrenzende Kompetenzsysteme,

e Vergiitungssysteme, die nicht zur Belohnung eines riskanten Verhaltens bei-
tragen,

e cine offene Kommunikation und personliche Ansprache an die Beschiftigten
sowie

e cin Verhaltenskodex.
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Der Risikoappetit bezeichnet das Ausmaf3 und die Arten von Risiken, die das Insti-
tut im Einklang mit seinem Geschéftsmodell unter Beriicksichtigung seiner Trag-
fahigkeit insgesamt einzugehen bereit ist, um seine strategischen Ziele zu errei-
chen. Der Risikoappetit wird unterschieden in quantitativer und qualitativer Risi-
koappetit. Der quantitative Risikoappetit basiert auf der Risikoinventur im Rah-
men der Limitsysteme wie Risikolimite und Strukturlimite, der Strenge der Risi-
komessung und der Hohe des Risikopuffers. Demgegeniiber basiert der qualitative
Risikoappetit beispiclsweise auf Anforderungen an Sicherheiten, der Vermeidung
bestimmter Geschéfte sowie einem Mindestrating fiir das Neugeschift.

Entwicklungsimpuls fiir die Risk Governance

Die Implementierung einer Risk Governance ist vor dem Hintergrund des derzei-
tigen Marktumfelds fiir die Volksbank Mittelhessen unabdingbar, um stets einen
Uberblick der Risiken — und zwar auch bankexterner Risiken — zu bewahren. Das
sind wir unseren Mitgliedern und unserer Kundschaft schuldig und das ist keine
Frage der aufsichtsrechtlichen Verpflichtung.

Weil wir die Notwendigkeit einer umfassenden Risikosteuerung nicht nur er-
kannt haben, sondern bereits in unserer taglichen Arbeit umsetzen, haben wir viel-
faltige Erfahrungen gesammelt, die auch der weiteren Beschéftigung mit der Risk
Governance zutriglich sein konnten.

Zunichst sehen wir einen entscheidenden Vorteil darin, die vielfaltigen Trans-
formationsziele aufeinander auszurichten und im Gesamtsystemzusammenhang
zu gestalten. Die Entwicklung neuer nachhaltigkeitsbezogener Geschéftsmodelle
erfordert durchdachte Change-Prozesse sowie eine integrierte Prozesssteuerung in
Verbindung mit einer agilen Fiihrung. Die Herstellung einer Stimmigkeit darf al-
lerdings nicht allein in Zielerwartungen erfolgen, sondern bendtigt die konkrete
Nachverfolgung beispielsweise durch ein Aktivitits- und Zielerreichungscontrol-
ling. Die entsprechende Berichterstattung an den (Bank-)Vorstand sollte sich da-
her immer wieder auf die Meilensteine des iibergeordneten Transformationspro-
zesses beziehen.

Dariiber hinaus bringt die Risk Governance eine grole Kommunikationsauf-
gabe fiir die Bankleitung (allgemeiner: Unternehmensleitung) mit sich: Der Vor-
stand kann durch seine Kommunikation — durch den ,,Tone from the Top™ — die
Risikokultur sowie den vorherrschenden Risikoappetit beeinflussen. Die interne
Kommunikationsrichtung lasst sich dadurch stirken, dass immer wieder ausdriick-
lich von der Risikosteuerungsthematik gesprochen wird, und zwar dialogisch. Die
Richtung der Kommunikation darf nicht allein ,,von oben nach unten* verlaufen,
sondern erfordert immer auch das Zuhoren all derer, die aus ihrer unmittelbaren
Arbeitsperspektive heraus Risikowahrnehmungen machen. Gerade die Abfrage
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von Intuition ,,an der Basis“ ist eine relevante Informationsquelle fiir die Steue-
rung der Risiken ,,an der Spitze®.

Die externe Kommunikationsrichtung kann als Teil einer bewussten Signal-
Strategie angesehen werden. Sowohl die Aufsicht als auch die Genossinnen und
Genossen und die Kundinnen und Kunden erhalten auf diese Weise qualitative
Signale, dass ein breit getragenes Risikobewusstsein zur nachhaltigen Aufstellung
der Geschiftstitigkeit beitrdgt. Dies ist ein Erwartungsmanagement nach auflen —
was einer normativen Selbstverpflichtung gleichkommt, der eine Bank bezie-
hungsweise ein Unternechmen letztlich gerecht werden muss. Die Erwartungshal-
tung externer Beobachterinnen und Beobachter wird erhoht, aber in der heutigen
Zeit werden solche hohen Erwartungen auch unabhéngig vom Unternehmenshan-
deln an Unternehmen gestellt. Daher ist es sicherlich sinnvoll, in Vorleistung zu
gehen.

Wiinschenswert wiren allerdings weitere Hinweise aus der Risk-Governance-
Forschung, wie ein wirksamer Tone from the Top ausgestaltet werden sollte. In-
teressant wire es dariiber hinaus, die Unterschiede zwischen einem effektiven in-
tern-gerichteten Tone from the Top und einem effektiven extern-gerichteten Tone
from the Top zu kennen. SchlieBlich konnte die Wissenschaft — dhnlich wie im
Rahmen der Diskussion von Nachhaltigkeit das ,,Greenwashing* aufgerufen wird
— weitere Hinweise dazu geben, auf welche Weise ein authentischer Tone from
the Top von einem Tone from the Top unterschieden werden kann, der ausschlief3-
lich der oberflachlichen Imagepflege dient.
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Nachhaltigkeitsratings als Instrumente zur Steuerung des
Adressrisikos in Banken

Gerd Waschbusch/Sabrina Kiszka/Christina Schnur”

Hinfiihrung zur Thematik

Das Thema Nachhaltigkeit hat in der Bankenbranche stark an Relevanz gewonnen.
Banken verspiiren nicht nur einen zunehmenden gesellschaftlichen, politischen
und regulatorischen Druck, nachhaltiger zu agieren (Malzkorn/Ebert 2020, 50),
sondern konnen selbst direkt sowie indirekt von den Folgewirkungen von Nach-
haltigkeitsrisiken, beispielsweise aufgrund des Klimawandels, betroffen sein
(Waschbusch et al. 2020, 615). Somit spielt die Thematik der Nachhaltigkeit so-
wohl auf der Makro- als auch auf der Mikroebene eine groe Rolle in der Risk
Governance. Banken stehen vor der Herausforderung, aufkommende Nachhaltig-
keitsrisiken qualitativ und insbesondere quantitativ in ihr Risikomanagement zu
integrieren.

Die aktuell grofite Sorge liegt in erster Linie bei den Auswirkungen der Nach-
haltigkeitsrisiken auf die Adressrisiken — also auf die Gefahr, dass Kredite nicht
oder nicht vollstdndig zuriickgezahlt werden — da aufgrund klimatischer Faktoren
zunehmend Kredit- und Gegenparteiausfallrisiken zu beobachten sind (Bank of
England 2018, 22). Um die Bonitit der Kreditnehmerinnen und Kreditnehmer
exakt zu bestimmen sowie die zugrundeliegenden Risiken angemessen einpreisen
zu konnen (Barthruff 2014, 1), ist es erforderlich, die Nachhaltigkeitsrisiken zu
prognostizieren und entsprechend zu beriicksichtigen (Deutsche Bundesbank
2019, 116). Als mogliche Instrumente fiir das Management des nachhaltigkeitsin-
duzierten Adressrisikos kommen ESG- oder Nachhaltigkeitsratings in Betracht,
deren grundsitzliche Eignung nachfolgend analysiert wird. ESG bezieht sich auf
die Nachhaltigkeit unter den Dimensionen Umwelt (Environment), Sozial (Social)
und Governance.

* Univ.-Prof. Dr. Gerd Waschbusch ist Inhaber des Lehrstuhls fiir Betriebswirtschaftslehre, ins-
besondere Bankbetriebslehre an der Universitéit des Saarlandes, Saarbriicken.
Sabrina Kiszka, M. Sc. ist wissenschaftliche Mitarbeiterin und Doktorandin am Lehrstuhl fiir
Betriebswirtschaftslehre, insbesondere Bankbetriebslehre an der Universitdt des Saarlandes,
Saarbriicken.
Christina Schnur, M. Sc. ist Mitarbeiterin im Risikocontrolling bei der Landesbank Saar, Saar-
briicken. Der Beitrag gibt die personliche Meinung der Autorin wieder und ist keine offizielle
Position der Landesbank Saar.

289



Risikoidentifikation und -bewertung anhand von Nachhaltig-
keitsratings

Bei Nachhaltigkeitsratings ist zu beobachten, dass diese bisher auf unterschiedli-
che Weise verstanden werden (KPMG 2019, 5). Zunéchst werden klassische Kre-
ditratings um ESG-Faktoren mit Einfluss auf das Adressrisiko erweitert, um einen
integrierten Blick auf das vorhandene Risikopotenzial zu ermdglichen (Barthruff
2014, 104; KPMG 2019, 5; BaFin 2020, 39). Beriicksichtigt werden dabei nur
ESG-Faktoren, welche sich auf das Adressrisiko auswirken, um die Aussagekraft
der Ratings nicht zu verfdlschen (BaFin 2020, 39). Dementsprechend unterstiitzen
derart erweiterte Ratings eine vollumfingliche Adressrisikoanalyse und liefern
wichtige Informationen fiir die Kreditentscheidung sowie die laufende Uberwa-
chung der Kredite (BaFin 2020, 29, 39; EZB 2020, 36). Da alle relevanten Fakto-
ren in die Risikoanalyse einbezogen werden, haben erweiterte konventionelle Ra-
tings das Potenzial, gute und sinnvolle Instrumente zur Steuerung von (nachhal-
tigkeitsinduzierten) Adressrisiken darzustellen.

In der Praxis versichern zwar etablierte Ratingagenturen, bereits heute alle re-
levanten Aspekte in die Bonitétsbeurteilung einflieBen zu lassen, jedoch ist hdufig
unklar, wie und in welchem Ausmalf sich unter anderem physische oder transito-
rische Risiken in den einzelnen Methoden niederschlagen, sodass die Transparenz
der Ratingurteile oft eingeschrankt ist (Wuermeling 2020, 11). Die Integration von
Nachhaltigkeitsfaktoren in klassische Kreditratings fithrt demnach nicht immer zu
nachvollziehbaren Anpassungen innerhalb dieser Ratings (Rsler/Wimmer 2020,
238). Einige Ratingagenturen wie Fitch Ratings legen allerdings offen, welche
Nachhaltigkeitsfaktoren das Ratingergebnis beeinflusst haben (Fitch Ratings
2020, 10).

Neben den (erweiterten) klassischen Kreditratings existieren ,,reine” Nachhal-
tigkeitsratings, die sich auf die Nachhaltigkeit von Unternehmen oder Finanzpro-
dukten beziehen und beispielsweise als Hilfe bei Anlageentscheidungen dienen
(Barthruff 2014, 104; KPMG 2019, 5; BaFin 2020, 39). Ein Anbieter fiir Ratings
in diesem Bereich ist die Organisation Carbon Disclosure Project (CDP). Ziel die-
ser Organisation ist die Beurteilung des Nachhaltigkeitsverstindnisses und der
Nachhaltigkeitsleistung von Unternehmen. Diese werden nach erfolgter Beurtei-
lung anhand von vier Ambitionsniveaus kategorisiert:

e das Disclosure-Level, in dem das Unternehmen mit Offenlegungsbemiihungen
beginnt oder bereits begonnen hat,

e das Awareness-Level, in dem dariiber hinaus ein Verstindnis der eigenen Aus-
wirkungen auf Nachhaltigkeitsfaktoren vorhanden ist,

e das Management-Level, in dem bereits nachhaltigkeitsfordernde Maflnahmen
ergriffen werden, und
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e das Leadership-Level, in dem Best Practices im Nachhaltigkeitsbereich ver-
folgt werden (CDP 2020 i. V. m. CDP 2019).

Aus solchen Nachhaltigkeitsratings konnen nachgelagert auch Riickschliisse auf
bereits vorhandene oder absehbare Nachhaltigkeitsrisiken gezogen werden. Dar-
iiber hinaus kommen ESG-Risk-Ratings zum Einsatz. Mit solchen Ratings messen
Ratingagenturen wie Sustainalytics oder MSCI die Widerstandsfahigkeit eines
Unternechmens gegeniiber langfristigen branchenrelevanten Umwelt-, Sozial- und
Governance-Risiken. So konzentriert sich die Ratingagentur Sustainalytics bei ih-
rer Vorgehensweise auf die Zukunftsfihigkeit der von ihr betrachteten Unterneh-
men im Hinblick auf die jeweiligen Auspragungen der ESG-Kriterien und die da-
raus resultierenden Risikopotenziale. AnschlieBend werden die Unternehmen in
Abhingigkeit von den erreichten Scores in die fiinf ESG-bezogenen Risikokate-
gorien vernachldssigbare Risiken, geringe Risiken, mittlere Risiken, hohe Risiken
sowie sehr hohe Risiken unterteilt. Hierbei wird das vorliegende Risiko aus Nach-
haltigkeitsfaktoren in einen Risikoteil untergliedert, der vom Unternechmen gesteu-
ert und damit aktiv beeinflusst werden kann, sowie einen verbleibenden Teil, wel-
cher vom Unternehmen nicht gesteuert werden kann. Bei demjenigen Risikopo-
tenzial, das vom Unternehmen grundsitzlich beeinflusst werden kann, untersucht
die Ratingagentur Sustainalytics die vorhandenen Steuerungsmechanismen und
stellt dabei auf die verbleibende Managementliicke ab. Diese ist der Teil der Risi-
ken, welcher zwar gesteuert werden konnte, jedoch aktuell keinem Steuerungsme-
chanismus unterliegt. Die Summe aus der Managementliicke und dem vom Unter-
nehmen nicht beeinflussbaren Risiko wird dann anhand der oben genannten Skala
beurteilt und dargestellt (Sustainalytics 2020).

Die Ratingagentur MSCI, die bei den untersuchten Unternehmen eine relative
Betrachtung zur jeweiligen Konkurrenz vornimmt, unterteilt die von ihr beurteil-
ten Unternehmen in drei Kategorien (MSCI o. J.). Nachziigler weisen eine hohe
Risikoexposition auf und bleiben durch die Versdumnisse im Risikomanagement
hinter der Branchenkonkurrenz zuriick. Durchschnittliche Unternehmen weisen
eine gemischte oder nicht auBergewohnliche Erfolgsbilanz hinsichtlich des Um-
gangs mit Nachhaltigkeitsrisiken im Vergleich zu ihrer Branche auf. Vorreiter sind
hingegen in ihrer Branche fithrend im Umgang mit Nachhaltigkeitsrisiken.

Die vorgenannten Erlduterungen verdeutlichen, dass die einzelnen Ratingme-
thoden nicht nur unterschiedliche Skalen, Grundbegrifflichkeiten und Nachhaltig-
keits- sowie Risikofaktoren berticksichtigen, sondern auch divergierende Schwer-
punkte setzen, was die Vergleichbarkeit der einzelnen Ratingergebnisse erschwert
(BaFin 2020, 39; Malzkorn/Ebert 2020, 52; Wuermeling 2020, 11; Larere 2021,
3). So richtet die Ratingagentur MSCI ihren Fokus auf einen Branchenvergleich,
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wahrend die beiden anderen Ratingagenturen, soweit erkennbar, allein die Situa-
tion des jeweils betrachteten Unternehmens beurteilen. Diese Problematik wird
anhand einiger ausgewéhlter Unternehmen in Tabelle 1 darstellt.

Ratingagentur: MSCI Sustainalytics CDP****
Skala: AAA-CCC* Stand: 0-100** | Stand: A-F#** Stand:
Finanzbranche
Commerzbank AG AA 12/2020 2.3’1 04/2021 B 2020
Vorreiter mittel Management
A 29,8 C
Deutsche Bank AG Durchschnitt 12/2020 mittel 06/2021 Awarencss 2020
Raiffeisen Bank A 15,3 A
International AG | Durchschnitt 0712020 gering 06/2021 Leadership 2020
Automobilbranche
A 27,7 A
BMW Group Durchschnitt 06/2020 mittel 05/2021 Leadership 2020
. BBB 252 A
Daimler AG Durchschnitt 052020 mittel 05/2021 Leadership 2020
. BBB 24,8 A
Ferrari NV Durchschnitt 04/2020 mittel 04/2021 Leadership 2020
B 32,1 A
Volkswagen AG Nachziigler 04/2021 hoch 04/2021 Leadership 2020
Transportbranche
A 19,6 A
Deutsche Bahn AG Durchschnitt 2020 gering 04/2021 Leadership 2020
Deutsche A 243 B
Lufthansa AG Durchschnitt 03/2021 mittel 062021 Management 2020
* AAA-AA (Vorreiter);
A-BB (Durchschnitt);
B-CCC (Nachziigler)
** 0-10 (vernachldssigbare Risiken);
10-20 (geringe Risiken);
20-30 (mittlere Risiken);
30-40 (hohe Risiken);
40+ (sehr hohe Risiken)
o A/A- (Leadership-Level);
B/B- (Management-Level);
C/C- (Awareness-Level);
D/D- (Disclosure-Level);
F (nicht genligend Informationen zur Bewertung vorhanden)
***%  Die Organisation CDP betrachtet jeweils unterschiedliche Bereiche (Climate Change,
Forest und Water Security). Die Tabelle zeigt das Rating dieser Organisation fiir den
Bereich Climate Change.

Tabelle 1: Ausgewihlte ESG-Ratings im Vergleich
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Beginnend bei der Finanzbranche wird anhand der Commerzbank AG der Unter-
schied zwischen den verschiedenen Ratingeinstufungen deutlich. Wahrend die Ra-
tingagentur MSCI die Commerzbank AG (Stand Mitte 2021) als ,,Vorreiter ein-
stuft und ihr damit einen im Branchenvergleich fiilhrenden Umgang mit Nachhal-
tigkeitsrisiken attestiert, schétzt die Ratingagentur Sustainalytics die Risiken fiir
diese Bank weder als gering oder sogar als vernachléssigbar, sondern vielmehr als
mittelgroB ein. Hier stellt sich die Frage, ob das nicht beeinflussbare Risiko bei
der Commerzbank AG von Sustainalytics als so bedeutend eingestuft wird, dass
es zu dieser mittleren Beurteilung gekommen ist, oder ob Sustainalytics bei der
Commerzbank AG auch Méngel im Bereich der Risikosteuerung des beeinfluss-
baren Risikoanteils sicht. Das positive Urteil von MSCI wird durch die Organisa-
tion CDP ebenfalls nicht vollstindig mitgetragen. Statt diec Commerzbank AG in
die Leadership-Kategorie, in der Best Practice-Ansdtze angewendet werden, ein-
zuordnen, ist sie nur im Management-Level angesiedelt. Bei der Deutschen Bank
AG liegen dagegen keine eklatanten Unterschiede vor, da diese Bank von den Ra-
tingagenturen einhellig im Mittelfeld gesehen wird.

Wihrend die beiden zuvor betrachteten Banken von der Ratingagentur
Sustainalytics jeweils im mittleren Risikobereich eingeordnet wurden, werden die
Nachhaltigkeitsrisiken fiir die Raiffeisen Bank International AG von ihr als ,,ge-
ring” eingestuft. Aber auch in diesem Fall ist nicht erkennbar, ob diese Einstufung
aus dem grundsitzlich geringen Risikopotenzial dieser Bank herriihrt oder ob die
Risikosteuerung dieser Bank so gut ausgestaltet ist, dass das verbleibende Risiko
letztlich nur noch gering ist. Hier kann gemutmaft werden, dass Genossenschafts-
banken aufgrund ihres Geschiftsmodells eher konservativer und gesellschaftsbe-
zogener agieren und damit die von ihnen eingegangenen Nachhaltigkeitsrisiken
geringer eingeschétzt werden kdnnen.

Wihrend die Ratingagentur MSCI die Raiffeisen Bank International AG nur
zum Durchschnitt der Branche zihlt, ordnet die Organisation CDP dieses Kredit-
institut in die beste Klasse, das Leadership-Level, ein. Trotz des damit nach Ein-
schitzung der CDP verbundenen Einsatzes bester Managementansitze wird die
Raiffeisen Bank International AG von der Ratingagentur MSCI im Branchenver-
gleich nur als ,,Durchschnitt™ und nicht als ,,Vorreiter klassifiziert. Diese Einstu-
fung der Raiffeisen Bank International AG als ,,Durchschnitt* miisste aber bedeu-
ten, dass alle Banken im Schnitt gleichermaBen gute Steuerungsansétze wie diese
Bank implementiert haben. Im Umkehrschluss miisste die Commerzbank AG,
welche von der Ratingagentur MSCI als ,,Vorreiter” kategorisiert wird, bessere
Managementansétze als die Raiffeisen Bank International AG verfolgen. Diese
noch ausgereifteren Ansétze der Commerzbank AG miissten sich dann bei ihr auch
in einem besseren Rating der CDP im Vergleich zur Raiffeisen Bank International
AG niederschlagen. Die Eingruppierung der Commerzbank AG durch die CDP
erfolgt nur im Management-Level und damit eine Stufe niedriger, als es bei der
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Raiffeisen Bank International AG der Fall ist, die im Leadership-Level vorzufin-
den ist. Hierdurch wird deutlich, dass nicht nur bei der Betrachtung einzelner Un-
ternehmen Unterschiede in der Bewertung offenkundig werden, sondern dass die
Beurteilungen iiber verschiedene Unternehmen einer Branche hinweg nicht ein-
heitlich sind.

Richtet man den Fokus auf die Automobilbranche, werden alle betrachteten Un-
ternehmen von der Organisation CDP in das Leadership-Level eingruppiert. Somit
verfolgen nach Auffassung von CDP alle analysierten Unternehmen Best-Prac-
tice-Ansétze. Wenn allerdings alle vier betrachteten Unternehmen sehr gute Ma-
nagementansitze verfolgen, miissten diese auch im Branchenvergleich auf glei-
cher Stufe stehen. Trotzdem wird die Volkswagen AG von der Ratingagentur
MSCI nicht als ,,durchschnittlich® bewertet, wie es bei der BMW Group, der
Daimler AG und der Ferrari NV der Fall ist, sondern das Unternehmen wird viel-
mehr eine Stufe zuriickgesetzt und als ,,Nachziigler” deklariert. Mit dieser Einstu-
fung geht ein im Branchendurchschnitt hoheres Risikoprofil einher, welches auch
von der Ratingagentur Sustainalytics mit der Zuordnung der Volkswagen AG in
die Kategorie ,,hohe Risiken® attestiert wird. Eine solche Einstufung der Volks-
wagen AG miisste aber auch an ein schlechteres Risikomanagement gekoppelt
sein, was allerdings aus der Einstufung von der Organisation CDP im Leadership-
Level nicht erkennbar ist. Hier stellt sich die Frage, ob die Einstufung der Volks-
wagen AG durch die Ratingagentur MSCI nur auf das hohere Risikopotenzial zu-
riickzufiihren ist.

Diese Probleme bei einer relativen Betrachtung im Branchenvergleich werden
auch in der Transportbranche deutlich. Die Deutsche Bahn AG, die laut der Ra-
tingagentur Sustainalytics nur geringe Nachhaltigkeitsrisiken aufweist und sich
nach Einschitzung der Organisation CDP im Leadership-Level befindet, steht
trotzdem gemiB der MSCI-Einstufung auf einer Ebene mit der Deutschen Luft-
hansa AG. Diese weist nach Auffassung der Ratingagentur Sustainalytics ein ho-
heres Risikopotenzial (mittlere Risiken) auf und wird gleichzeitig von der Orga-
nisation CDP in einem schlechteren Level (Management-Level) eingeordnet.

Der durchgefiihrte Ratingvergleich bestitigt somit die zuvor genannten Kritik-
punkte an der schlechten Vergleichbarkeit der im Einzelnen erzielten Ergebnisse.
Je nach Ausgestaltung und Zielsetzung des jeweiligen Ratings resultieren unter-
schiedliche Ratingeinstufungen.

Relevanzbeurteilung von Nachhaltigkeitsratings
Nachhaltigkeitsratings stellen neben der Verwendung konventioneller (erweiter-

ter) Kreditratings sinnvolle Instrumente zur Integration von Nachhaltigkeitsfakto-
ren in das Management des Adressrisikos von Banken dar. Um institutsintern eine
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abgestimmte Vorgehensweise zu gewéhrleisten, empfichlt es sich, zunédchst ein
einheitliches Verstdndnis liber den Begriff der Nachhaltigkeit herzustellen und
sich eindeutig fiir die Einbeziehung von Nachhaltigkeitsaspekten in das Adressri-
sikomanagement auszusprechen. Hierbei gilt es, intern Signale zu setzen, dass die
Thematik der Nachhaltigkeit von der Geschéftsfiihrung als wichtig angesehen
wird. Banken sollten analysieren, welche Nachhaltigkeitsfaktoren in den von
ihnen zugrunde gelegten Ratings bereits beriicksichtigt werden und ob eine Erwei-
terung der bisherigen Verfahren oder eine zusitzliche Betrachtung von Nachhal-
tigkeitsratings zielfiihrend ist, um ein umfassenderes Bild von moglichen Nach-
haltigkeitsrisiken zu erhalten. Banken miissen sich unbedingt dariiber im Klaren
sein, welchen Schwerpunkt die jeweiligen Nachhaltigkeitsratings setzen und wel-
che Zielsetzungen mit ihnen im Einzelnen verfolgt werden, um Fehlinterpretatio-
nen und nachgelagerten Fehlentscheidungen vorzubeugen. Dabei ist nicht zu ver-
gessen, dass die Verwendung von Nachhaltigkeitsratings unmittelbare Auswir-
kungen auf die Beziehungen zur Kundschaft hat, da die in den Ratingverfahren
gewonnenen Erkenntnisse an diese kommuniziert und mit ihr besprochen werden
sollten, was wiederum eine tiefgehende Kenntnis tiber die Ratingsystematik vo-
raussetzt. Auf dieser Basis konnen Kundinnen und Kunden aktiv dahingehend un-
terstiitzt werden, sich nachhaltiger auszurichten.

Entwicklungsimpuls fiir die Risk Governance

Nicht nur die Weiterentwicklung der Geschédftsmodelle der Kundschaft hin zu
mehr Nachhaltigkeit ist im Interesse der Banken, sondern auch die nachhaltige
Ausrichtung des eigenen Geschéftsmodells ist fiir die Geschiftsfiihrung einer
Bank von groB3er Relevanz. Es ist notwendig, die Bank mit einer auf die verschie-
denen Zielgruppen ausgerichteten Risikosteuerung aus strategischer Sicht zu
durchdringen. Dabei ist moglichst jede Akteurin und jeder Akteur in der Bank als
Risk Owner zu begreifen und es sind deren jeweilige spezifische operative Risiken
vor Ort so zu aggregieren, dass sie in die fortlaufende Adaption des Geschéftsmo-
dells der Bank auf strategischer Ebene einflieen konnen. Durch die Auseinander-
setzung mit Nachhaltigkeitsaspekten, wie dies durch die Verwendung separater
Nachhaltigkeitsratings erfolgt, werden die Banken dazu veranlasst, sich mit den
Nachhaltigkeitsfolgen ihres Handelns fiir das iibergeordnete Geschéaftsmodell zu
befassen und konkrete Risiken zu benennen. Eine solche ernsthafte Auseinander-
setzung mit Nachhaltigkeitsrisiken ist das, was die Geschéftsleitung einer Bank
im Sinne einer Risk Governance zur Steuerung benétigt. Es geht um die Uberbrii-
ckung der Liicke zwischen dem operativen Risikomanagement und der strategi-
schen Corporate Governance. Eine solche Neuausrichtung des Geschéftsmodells
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einer Bank wird schlieBlich auch nicht ohne Auswirkungen auf die Anteilseigne-
rinnen und Anteilseigner der Bank bleiben.

Allerdings ist zu beachten, dass Nachhaltigkeitsratings nicht zwingend einen
Bezug zum Adressrisiko einer Bank aufweisen miissen. Daher konnen Nachhal-
tigkeitsratings nicht unmittelbar und unreflektiert zur Bewertung des Adressrisi-
kos herangezogen werden (Lange 2020, 270; Rdsler/Wimmer 2020, 238), denn
dies kann zu einer Verwisserung des origindren Ratingzwecks und letztlich zu
Fehleinschédtzungen fiihren (Lange 2020, 270). Insofern ist stets eine angemessene
Plausibilisierung des jeweiligen Ratingergebnisses durchzufiihren. Problematisch
ist hierbei, dass ESG-Ratings aktuell zumeist nur in qualitativer Form vorliegen,
wodurch ihr Einsatz zunédchst nur fiir eine langerfristige qualitative Beurteilung
eines Unternehmens oder eines Finanzinstruments als sinnvoll angesehen werden
kann. Fiir die Institute wird es deshalb eine grofie Herausforderung darstellen, die
qualitativen Aussagen der ESG-Ratings in eine quantitative Ausfallwahrschein-
lichkeit und Verlustquote zu iibersetzen. Je eher ihnen das gelingt, umso besser
werden sie die sich aus Nachhaltigkeitsrisiken zunehmend ergebenden Auswir-
kungen auf ihre Adressrisiken bewéltigen konnen. Nicht zuletzt werden auch die
aufsichtsrechtlichen Bemiihungen in diesem Bereich dazu fiihren, dass die Integra-
tion der Nachhaltigkeit in die Ratingprozesse der Banken zur Pflichtiibung werden
wird.
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Managing Risk while Fulfiling Value Creation and
Sustainability Expectations of Stakeholders —
The Case of UK Occupational Pensions

Patrick J. Ring"

Introduction

Recent trends in national pension provision have witnessed a gradual reduction in
state/public pension provision alongside an increase in funded, and predominantly
individualised, private pension provision (Hassel et al. 2019, 484). The implica-
tions of these developments for pension welfare has, in turn, led to greater scrutiny
of the governance of private pension plans and its implications for pension fund
performance (Clark/Urwin 2010).

At the same time, the effects of recurrent financial crises on pension funds and
the welfare of savers have drawn attention to the importance of risk management
in pension schemes. It is acknowledged that stronger risk management frame-
works could have prevented some of the significant losses suffered by funds, and
thereby pension savers, during the last financial crisis (Stewart 2010), and the
OECD’s guidelines for pension fund governance highlight the significance of risk
management as a governance mechanism (OECD 2009).

The concept of risk governance emphasises the need to understand risk man-
agement and its outcomes in the context of the institutional governance of multiple
actors with divergent interests acting in an array of settings. Private occupational
pension schemes are an ideal context to assess the benefits of this analytical ap-
proach. In the UK, for example, occupational pensions generally comprise a com-
plex nexus of agency relationships involving different entities and persons en-
gaged in the functioning of the scheme. Trustees or managers, whilst responsible
for the pension fund and payment of benefits to beneficiaries, generally delegate
actuarial, investment and administration tasks to third parties. This presents a com-
plex mix of both governance and risk management issues.

At the same time, the significance of pension provision as an instrument of so-
cial welfare enables an examination of the importance of risk governance as a nor-
mative concept. In addressing both ‘technical’ and ‘non-technical’ aspects of risk
in understanding the needs and interests of stakeholders (Klinke/Renn 2021, 550),
it draws attention to the teleology through which risk is framed and the implica-
tions for the principles and processes by which risk is understood and managed.

" Dr. Patrick J. Ring is Researcher and Reader in Financial Services at Glasgow Caledonian Uni-
versity, United Kingdom.
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Consequently, this note sketches out several aspects of occupational pension
schemes in the UK that, when considered within the ‘frame’ of risk governance,
illustrate both the importance of the concept and some areas for future research. It
begins by briefly describing recent developments in UK occupational pension pro-
vision. Thereafter it considers first the analytical potential of the risk governance
as a concept, and second its normative qualities. There follows a discussion of the
importance of contextualisation of any discussion of risk governance. Finally, con-
sideration is given to the implications for the risk governance research.

Occupational pension provision in the UK

Occupational pension schemes in the UK are trust-based arrangements in which
the trustee(s) legally own the pension fund’s assets and must administer them
solely in the interest of the beneficiaries of the trust. The schemes are ‘sponsored’
by employers who, along with their employees, make the contributions which
form the pension fund. The schemes can be either defined benefit (DB), promising
a steady pension income in retirement, or defined contribution (DC), offering each
beneficiary an income based on the size of accumulated investment. In the former
case, the pension ‘promise’ is underwritten by the employer and there are signifi-
cant obligations on both the employer and trustees regarding the maintenance of
the scheme’s funding. In the latter case, the beneficiaries’ income depends on in-
vestment returns, which in turn depend on the investment decisions of scheme
members choosing to invest from a range of investment funds made available by
the scheme trustees.

The distribution of risk falling mainly upon employers in DB schemes has seen
the demise of these schemes in the private sector, with employers shifting to DC
provision. This trend has accelerated with the introduction in 2012 of a require-
ment on all employers to automatically enrol their employees into a workplace
pension. This has created an additional 10 million pension savers, primarily in DC
schemes, most of whose contributions are invested in ‘default’ funds established
by the pension scheme. This has brought with it an increasing focus on the gov-
ernance of DC schemes to try and ensure their funds deliver good value for money
and scheme members achieve appropriate outcomes in retirement (Ring 2015).

Corporate governance and risk management in occupational pen-
sion schemes

The governance framework of UK occupational pensions combines the traditional
law of trusts with more recent specific pensions legislation. As the significance of
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private pension funds for welfare in retirement has increased, successive UK gov-
ernments have acted to protect the interests of pension scheme beneficiaries by
circumscribing traditional trustee discretions and introducing more formal regula-
tion governing the behaviour of trustees. As Clark (2022, 131) points out, The
Pensions Regulator (TPR) in the UK “has sought to frame the governance of pen-
sion funds in terms consistent with public and private corporations.” The influence
of TPR is important since, notwithstanding the comparison with corporations, pen-
sion schemes are not subject to the same market disciplines typical of shareholder
control and therefore regulatory governance requirements are more significant.
The effect of the 2008 financial crisis on pension funds only emphasised this issue
and increased regulatory focus on occupational pension schemes. The OECD also
recognises the importance of “the principles of healthy steering of occupational
pension schemes, considering the multiple interests (employers, affiliates, funds)
that are involved.” (Autenne 2017, 159).

As a result, there has been a very definite focus by TPR on risk management in
pension schemes:

“Good risk management is a key characteristic of a well-run scheme and an
important part of your [trustees’] role in protecting members’ benefits. By hav-
ing an adequate system for managing risk, you will be able to keep scheme
assets safe and protect the scheme from adverse risks.” (TPR n. d.)

This has led TPR, at times, to ‘mix the substantives’ (Stein/Wiedemann 2016,
820) of risk management and corporate governance. As a result, TPR guidance on
the governance of risk has been characterised as a matter of documenting internal
controls, using a risk register to log risks, and regularly discussing key risks. (TPR
n. d.). Yet, elsewhere, an important aim of TPR in deploying the tools of govern-
ance and risk management has been to protect the interests of beneficiaries and, in
the case of DC schemes, deliver good value investment options and help consum-
ers achieve better outcomes to provide security in retirement (Ring 2015).

In this context, risk governance has much to contribute as an analytical ap-
proach, enabling “the improvement of rigor in the research of corporate loss min-
imisation and value creation under the contemporary conditions of multi-political
dynamic environments” (Stein/Wiedemann 2016, 820).

Risk in occupational pension schemes
The wider social welfare issues addressed by UK occupational pension schemes

also provides an opportunity to examine the conceptual and practical potential of
risk governance to “address the technical as well as nontechnical aspects of risk,
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to meet the challenge of how to accommodate stakeholders and citizens”
(Klinke/Renn 2021, 550).

In the UK, the management of pension risks has generally been situated within
a financial framework. Employers sponsoring DB schemes have looked to manage
and curtail the risks associated with the ‘promise’ underpinning those schemes,
that is their legal and financial/accounting liabilities. In DC arrangements, behav-
ioural economics has been drawn upon to guide savers towards making better de-
cisions as a means of improving investment returns.

Correspondingly, TPR has focused on detailed requirements concerning DB
schemes’ funding position to ensure the benefits of members are protected. As
regards DC schemes, in recent years detailed obligations have been placed on trus-
tees to help ensure individuals achieve ‘good outcomes’ and that their investments
represent ‘value for money’ (Ring 2015). Indeed, it has been argued the fiduciary
duty of trustees enables them to consider the interests of beneficiaries beyond the
purely financial, and recent climate reporting requirements placed on pension
scheme trustees also appear to begin to direct the attention of trustees to outcomes
beyond simple financial returns. Yet such debate itself may still elide broader so-
cial welfare issues.

A graphic illustration is the current dispute between UK universities and their
employees over the future benefits to be provided from the University Superannu-
ation Scheme pension scheme, a DB scheme. Employers argue current benefit lev-
els are unaffordable and have to be reduced going forward, and employee repre-
sentatives argue they are affordable. Much of the argument is based around dis-
puted actuarial valuations of the pension scheme, valuations that predict the future
investment returns and liabilities of the scheme over the lifetime of the existing
members. Although the debate is framed financially, neither side’s calculations
are an accurate representation of the position, but simply different actuarial esti-
mates of what the position is likely to be decades into the future. The matter could
therefore be more usefully framed as: what is an acceptable level of risk, and how
should it be distributed between the parties (Miles/Sefton 2021)?

Risk governance’s “focus on knowledge about risk, which is knowledge about
potential futures and the lack of knowing which of these futures will actually ma-
terialize” (van Asselt/Renn. 2011, 455) provides a framework within which such
discussion can take place. It demands a priori discussion about the needs and in-
terests of stakeholders both at a microeconomic level (Stein et al. 2019, 1229) as
well as the macro-institutional societal level envisaged by the International Risk
Governance Council (IRGC 2005). Occupational pension schemes are a signifi-
cant area for research in this regard, presenting the challenge of combining the
micro-institutional concerns of the stakeholders with a direct interest in the pen-
sion scheme, and broader social welfare policy imperatives of national retirement
provision.
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Institutional logics and the contingency of risk governance

Van Asselt/Renn (2011, 443) suggest that “Risk governance can be defined in two
ways: (1) as the critical study of complex, interacting networks in which choices
and decisions are made around risks and (2) as a set of normative principles which
can inform all relevant actors of society how to deal responsibly with risks.”

If the a priori discussion outlined in the previous section allows us to discern
van Asselt/Renn’s normative principles, then it is only a situation-specific analysis
of the complex nexus of agency relationships involving different entities and per-
sons engaged in the functioning of any particular institution that can provide an
understanding of how those principles are mediated by the incentives, judgement,
decision-making, communication and transparency that informs daily risk man-
agement practices and their governance. Those principles are both formed by, and
discovered through, the risk practices and governance processes of an institution.

Following Boholm et al.’s (2012) discussion of risk governance in practice, oc-
cupational pension schemes are an obvious example of ‘interconnected activities’
in which a range of groups and individuals are involved in sense-making processes
and practices through which they establish and maintain the purpose, or ‘logic’ of
their endeavours. Understanding the myriad inter-related practices, processes, and
subject identities inherent in the delivery of occupational pension provision pro-
vides a fertile subject area in which to examine the potential of risk governance as
a means of better understanding risk outcomes resulting from complex organisa-
tional behaviour (Boholm et al. 2012). It also provides an opportunity to examine
the importance of risk governance as a means of discerning the normative princi-
ples that inform how the institutional actors in pension schemes manage risk.

Development impetus for risk governance

In the UK, an occupational pension scheme is a complex institutional form, with
a managing board of fiduciary trustees, a sponsoring employer, and normally sup-
ported by investment and fund managers, professional advisers, and technical and
administrative support in a web of contractual, third-party service relationships.
At a basic level, it can be argued that, given this complexity, combined with the
important welfare objectives of occupational pension schemes, such institutions
can serve as an important site for risk governance research. Clark (2022) argues
that many pension schemes have found ‘performing’ governance preferable to be-
ing held account for the performance of governance. The concept of risk govern-
ance provides the means to focus on their performance.
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Relatedly, and just as importantly for risk governance research, focusing on in-
stitutions such as occupational pension schemes can encourage greater examina-
tion of the institutional nexus between risk governance’s macro-societal origins,
and its microeconomic focus on the sustainability of business models (Stein et al.
2019, 1227). Whilst all institutions can be placed within their broader societal con-
text, the nature of UK occupational pension schemes places such concerns front
and centre,.

As a result, occupational pension schemes, and institutions with similar charac-
teristics and attributes, are a potentially fruitful area of research in developing
greater understanding of normative and situational concerns and constraints in the
analytical approach of risk governance.
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Der Fall Peloton Interactive, Inc. — Eine Analyse aus der Risk-
Governance-Perspektive

Michelle Graversen/Yanik Brohl”

Einleitung

Durch die COVID-19-Pandemie kam es in vielen Landern zur SchlieBung von
Fitnessstudios, wodurch die Nachfrage nach Fitnessgerdten fiir zuhause anstieg.
Hiervon profitierten vor allem Unternehmen, welche auf digitale Trainingsmdg-
lichkeiten setzten. Eines dieser Unternehmen ist Peloton Interactive, Inc. (Pelo-
ton). Das im Jahr 2012 von John Foley gegriindete US-amerikanische Unterneh-
men verkniipft Fitnessgerdte mit digitalen Medien. Dadurch kdnnen Sporttrei-
bende von zuhause aus jederzeit mit ihren Gerdten an Sport-Kursen teilnehmen
(Peloton 2021). Ein Geschdftsmodell wie gemacht fiir die Pandemiezeit — die Ak-
tie vervielfachte ihren Wert zwischen Mérz und Dezember 2020 von rund 20 US-
Dollar auf iiber 150 US-Dollar.

Das Geschéftsmodell von Peloton trifft den Geist der Zeit. In den letzten Jahren
ist das Unternehmen enorm gewachsen. Dies ldsst sich zum einen am Umsatz und
zum anderen an der Zahl der Beschéftigten erkennen. Im Jahr 2019 erwirtschaftete
Peloton einen Umsatz von 0,9 Milliarden US-Dollar. Dieser stieg im Jahr 2020
auf 1,8 Milliarden US-Dollar und im Jahr 2021 auf knapp 4 Milliarden US-Dollar
an. Vergleichbares ldsst sich fiir die Beschiftigten feststellen: Thre Anzahl erhdhte
sich von 443 im Jahr 2017 auf 8.662 im Jahr 2021.

Trotz des enormen Anstiegs des Umsatzes verzeichnete Peloton im Jahr 2021
jedoch vollig unerwartet einen Verlust in Hohe von 189 Millionen US-Dollar (Pe-
loton 2021). Wie kann das sein — ausgerechnet mitten in einer Pandemie, wo alle
Welt zuhause bleiben muss und sich nach Bewegung in ihren vier Wénden sehnt?
Was ist bei Peloton grundsétzlich schiefgelaufen?

Anfang Februar 2022 reagierte Peloton auf den wachsenden Verlust und leitet
MaBnahmen zur Reduktion ein. Diese duferten sich in der Streichung von 2.800
Stellen — rund 20 % der Belegschaft. Auch der Bau der eigenen Fabrik im US-
Bundesstaat Ohio wurde vorerst gestoppt, aulerdem wurde ein neuer CEO einge-
stellt. Durch diese MaBnahmen will das Unternehmen jahrliche Kosteneinsparun-
gen in Hohe von 800 Millionen US-Dollar realisieren und die Investitionen um
150 Millionen US-Dollar senken (Lombardo 2022).

* Michelle Graversen, M. Sc. ist wissenschaftliche Mitarbeiterin am Lehrstuhl fiir Finanz- und
Bankmanagement an der Universitdt Siegen.
Yanik Brohl, M. Sc. ist wissenschaftlicher Mitarbeiter am Lehrstuhl fiir Finanz- und Bankma-
nagement an der Universitdt Siegen.
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Weder das Risikomanagement noch die Corporate Governance von Peloton ha-
ben allerdings offenbar weder den unerwarteten Verlust noch dessen drastische
Auswirkungen im Vorfeld erkannt auch nicht die erforderlichen Gegenmafinah-
men frithzeitig eingeleitet. Aus diesem Grund soll im Folgenden anhand des Falls
Peloton aufgezeigt werden, wie sich das Alternativkonzept Risk Governance zur
Geschéftsmodellsteuerung von Unternehmen nutzen ldsst und welche Vorteile da-
mit verbunden sind. Die Analyse basiert auf externen, verfiigbaren Informationen
und vermittelt somit keinen Einblick in die interne Situationsbeurteilung bei Pelo-
ton, zeigt aber gleichwohl, welche Perspektive die Risk Governance in der glei-
chen Situation einnehmen wiirde. Zum Schluss wird aus der Analyse ein Entwick-
lungsimpuls fiir die Risk Governance abgeleitet.

Operative Ausrichtung

Peloton zeichnet sich durch ein mehrdimensionales Geschédftsmodell aus, bei dem
auf ein Connected-Service-Abo gesetzt wird, um die Bediirfnisse der Nutzerinnen
und Nutzer vollstindig zu durchdringen. Zum einen werden Fitnessgerite ver-
kauft, die zuhause aufgestellt werden, und zum anderen Abonnements begleiten-
der Fitnesstrainings- und Motivationskurse, die online gestreamt werden. Im Jahr
2021 wurden 78 % des Umsatzes durch den Verkauf der Fitnessgerite erwirtschaf-
tet, die restlichen 22 % sind auf das Abonnementgeschift zuriickzufiihren (Peloton
2021). In Deutschland liegt der Preis fiir ein Fahrrad bei 1.745 Euro, die Mitglied-
schaft kostet 39 Euro pro Monat. Im Vergleich dazu betragen die monatlichen Mit-
gliedsbeitrage fiir Fitnessstudios in Deutschland durchschnittlich 42,10 Euro (Eu-
ropeActive/Deloitte 2021).

Trotz der steigenden Nachfrage im Jahr 2021 und dem damit verbundenen Um-
satzwachstum verzeichnete Peloton in diesem Jahr einen Nettoverlust (Peloton
2021), der insbesondere auf die enorm gestiegenen Kosten zuriickzufiihren ist.
Fachleute kritisierten, dass Peloton die Kosten ausufern lief3, als sei die Pandemie
der neue Normalzustand (Logan 2022). Um die gestiegene Nachfrage zu bedienen
und seine Marktposition zu behaupten, investierte Peloton in einen beschleunigten
Versand. Hierdurch erhéhten sich die Umsatzkosten um 168,7 % im Vergleich
zum Vorjahr. Auch die Kosten fiir das Abonnementgeschift stiegen deutlich.
Diese lagen insgesamt 174,8 Millionen US-Dollar iiber dem Vorjahreswert. Der
Anstieg ist zum groBten Teil auf die Gebiihren fiir Musiklizenzen und Streaming-
Dienste zuriickzufiihren. Eine weitere Belastung der Bruttomarge resultierte aus
einer Preissenkung fiir das Fahrrad im September 2020. Hierbei wurde der Preis
um tiiber 15 % von 2.245 US-Dollar auf 1.895 US-Dollar reduziert. Zudem ent-
stand eine unerwartete Belastung fiir das Unternehmen durch eine notwendige
Riickrufaktion der Laufbénder (Peloton 2021).
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Die (Fehl-)Einschitzung des Managements, die Pandemie als neuen Normalzu-
stand anzusehen, ldsst sich auch an der Produktion der Fitnessgeréte beobachten.
Infolge des starken Anstiegs der Nachfrage zu Beginn der Pandemie produzierte
Peloton mehr Fitnessgerite, als nachgefragt wurden. Viele Fitnessgerite fanden
nicht den Weg zur Kundschaft, sondern nur noch ins Lager. Die Lagerbestinde
verdreifachten sich dadurch im Jahr 2021 (Peloton 2021).

An den Lagerbestinden zeigt sich, dass Peloton wihrend dieser Zeit keine Lie-
ferprobleme hatte. Ganz im Gegenteil, die Produktion der Fitnessgerite lief auf
Hochtouren. Die Steigerung der Produktion funktionierte reibungslos, weil Pelo-
ton iiber eine hohe Fertigungstiefe verfiigt. Durch die starke vertikale Integration
fiihrt Peloton viele Aktivitdten der Wertschopfungskette intern aus und ist daher
nicht auf Dritte angewiesen (Peloton 2021). Infolgedessen hat Peloton auf der ei-
nen Seite die Mdglichkeit, die Kosten in den verschiedenen Produktionsprozessen
zu senken, die Qualitdt der Produkte zu steigern und den Einfluss von Lieferanten
zu reduzieren. Auf der anderen Seite entstehen Peloton durch die hohe vertikale
Integration aber auch héhere Organisations- und Koordinationskosten fiir die Ab-
stimmung der vor- und nachgelagerten Wertschopfungsstufen.

Die Betrachtung des operativen Geschéfts von Peloton macht deutlich, wo die
Risk Governance ansetzen wiirde, nimlich an der Uberpriifung der zugrunde ge-
legten Risikomodelle sowie der bewussten Bewertung der damit verbundenen Mo-
dellrisiken. Die Ausgabenentscheidungen von Peloton wurden offensichtlich auf
(im Nachhinein gesehen) falschen Annahmen iiber die Zukunft des Heimfitness-
sektors getroffen. Das Management traf Entscheidungen auf Basis der Annahme,
dass diese neue Normalitdt unbegrenzt anhalten wiirde. Jedoch zeigte sich, dass
die Nachfrage nach Fitnessgerdten von Peloton mit der Wiederer6ffnung der Fit-
nessstudios zuriickging. Nur, hétte das Risikomodell nicht bereits im Vorfeld an-
ders bewertet werden konnen? Die Risk Governance fordert, Risikomodelle so zu
designen, dass die Unternehmensleitung zur Steuerung des Geschiftsmodells
frithzeitig Handlungsalternative zur Verfiigung hat. Im Fall von Peloton hitte ein
Risikomodell, das verschiedene Umweltzustinde und damit alternative Szenarien
berlicksichtigt, dem Management geholfen, Kostenentscheidungen basierend auf
differenzierten Annahmen zu treffen. Allgemein formuliert, versetzt die Risk
Governance die Unternehmensleitung in die Lage, ihren risikobehafteten Markt-
reaktionsprozess addquat zu beherrschen und das Geschéftsmodell auf nachhaltige
Wertschépfung hin zu iiberwachen. Der anhaltende Nettoverlust ist ein deutliches
Signal, dass die nachhaltige Wertschopfung in Gefahr ist. Eine systematische Aus-
richtung der Risikosteuerung auf das Geschéftsmodell trédgt zu kompetenteren Ri-
sikoentscheidungen durch die Unternehmensleitung bei (Stein/Wiedemann 2016).
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Strategische Ausrichtung

Mithilfe einer SWOT-Analyse (Weihrich 1982) sollen die Starken, Schwéchen,
Chancen und Risiken von Peloton dargestellt werden (Abbildung 1). Starken sind
Eigenschaften eines Unternehmens, welche fiir die Erreichung eines Ziels niitzlich
sind. Die Stdrke von Peloton ist die langjéhrige Erfahrung in der Verkniipfung von
Fitnessgerdten mit digitalen Medien. Als das Unternehmen im Jahr 2012 auf den
Markt gekommen ist, war das Geschéftsmodell einzigartig. Es gab zu diesem Zeit-
punkt noch kein Unternehmen, das Fitnessgerate mit digitalen Medien verkniipfte.
Diese langjdhrige Erfahrung auf dem Heimtrainingsmarkt sollte Peloton nutzen,
um in der Zukunft weiter eine fiihrende Rolle am Markt zu spielen. Die hohe An-
zahl an Mitgliedern und Geréteverkdufen in den letzten Jahren zeigt auch die hohe
Bekanntheit der Marke Peloton. Die Produktpalette hat sich im Laufe der Zeit an
die Bediirfnisse der Nutzenden angepasst. Zum Beispiel kann eine digitale Mit-
gliedschaft ausschlieBlich fiir Trainingskurse abgeschlossen werden, ohne ein Fit-
nessgerdt von Peloton besitzen zu miissen (Peloton 2021).

Wie bei jedem anderen Unternehmen, weist das Geschéftsmodell von Peloton
aber auch Schwichen auf. Schwiéchen beschreiben Eigenschaften einer Organisa-
tion, die fiir die Erreichung eines Ziels schidlich sind. Die grofite Schwéche von
Peloton stellt die Preisgestaltung dar. Im Markt haben sich weitere Unternehmen
etabliert, die kostengiinstigere Alternativen anbieten. Dadurch haben die recht teu-
ren Fitnessgerite von Peloton den Status eines Luxusprodukts. Nicht alle Interes-
sierenden konnen sich die Fitnessgerite leisten, wodurch der Nutzendenkreis be-
schrinkt ist. Eine weitere Schwiche von Peloton ist die Marktdurchdringung. Der-
zeit bedient Peloton hauptséchlich den amerikanischen Markt, eine Expansion in
andere Léander verlduft langsam. So ist beispielsweise der kanadische Markt noch
nicht vollstdndig abgedeckt (Peloton 2021). In der Fitnessbranche herrscht ein
Wachstum, welches von Peloton nicht vollkommen ausgenutzt wird. Auch ist das
Angebot von Peloton an Zubehdr und Bekleidung im Vergleich zum Wettbewerb
eher begrenzt.

Die Chancen von Peloton liegen in der Weiterentwicklung der bisherigen Pro-
dukte und der Entwicklung von neuen innovativen Produkten. Die hohen For-
schungs- und Entwicklungskosten lassen vermuten, dass das Unternehmen stark
in die Entwicklung innovativer Fitnessgerite investiert, um weiterhin am Markt
eine filhrende Rolle einzunehmen. Auch in der Zukunft muss Peloton als Premi-
umanbieter die Forschung und Entwicklung weiter ausbauen, um kontinuierliche
Verbesserungen zu erzielen. Dadurch konnen in dem wettbewerbsintensiven
Markt entscheidende Vorteile generiert werden. Eine weitere Chance, die Peloton
nutzen kann, ist die Markenbekanntheit. Mithilfe dieser Bekanntheit kann Peloton
weitere Lander erschlieBen, um seine Abhéngigkeit vom amerikanischen Markt
zu reduzieren (Peloton 2021).
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Ein Risiko zeigt sich in der Umsatzverteilung. Peloton ist stark abhéngig vom
Verkauf der Fitnessgerite. Die steigende Anzahl an Wettbewerbern, die auf den
Markt gekommen sind, ist ein zusétzliches Risiko. Immer mehr Unternehmen pro-
duzieren giinstigere Alternativen, wodurch die Nachfrage nach Fitnessgeriten von
Peloton in der Zukunft weiter sinken kann. Ein Riickgang der Verkdufe kombiniert
mit einer steigenden Anzahl an neuer Konkurrenz kdnnte eine erhebliche Bedro-
hung fiir Peloton bedeuten. Ein weiteres Risiko liegt in der Wahrnehmung der
Wettbewerbssituation des Unternehmens durch das Management. Der wachsende
Wettbewerb wurde von der Geschéftsleitung unterschétzt, wodurch ein Risiko fiir
die strategische Ausrichtung des Unternehmens entsteht. Zudem liegt ein Risiko
in der saisonalen Abhédngigkeit des Verkaufs von Fitnessgeréten. Im ersten und
vierten Quartal ist eine hohere Nachfrage aufgrund der Feiertage, Neujahrsvors-
atze und kalten Temperaturen zu beobachten. In der Risikobetrachtung ist auf3er-
dem zu erwéhnen, dass Peloton in den vergangenen Jahren keine Gewinne erzielen
konnte. Ein anhaltender Nettoverlust stellt ein finanzielles Risiko fiir das Unter-
nehmen dar. Auch ist Peloton durch die Musiklizenzen abhéngig von Dritten. Eine
nachhaltige Verdnderung oder der Verlust von Lizenzen wiirde sich auf das Ge-
schift, die Betriebsergebnisse sowie die finanzielle Lage auswirken und stellt so-
mit ein erhebliches Risiko dar (Peloton 2021). Und dies sind vor allem externe
Marktrisiken — die internen Risiken von Peloton kénnen von aullen gar nicht serios
beurteilt werden.

Stirken (Strenghts) Schwiichen (Weaknesses)
» Langjahrige Erfahrung * Hoher Preis
* Markenbekanntheit * Beschrinkter Nutzendenkreis
SWOT-
Analyse
Chancen (Opportunities) Risiken (Threats)
* Weiterentwicklung der Produkte * Steigender Wettbewerb
* Weltweite Expansion * Abhéngigkeit von Dritten
* Anhaltender Nettoverlust

Abbildung 1: SWOT-Analyse von Peloton
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Deutlich wird, dass Peloton einer Vielzahl an Risiken gegeniibersteht, welche ada-
quat gemanagt werden miissen. Diese und weitere Risiken werden von Peloton im
Geschiéftsbericht aufgefiihrt und beschrieben. Sofern die Risiken eintreten, hat
dies einen nachteiligen Einfluss auf die Geschéftstatigkeit, die Finanzlage, das Be-
triebsergebnis und allgemein auf die Zukunft von Peloton (Peloton 2021). Im Ge-
schéftsbericht ist nicht zu erkennen, inwiefern ein proaktive Risikomanagement
im Unternehmen existiert.

Ein geeignetes Konzept, die proaktive Risikosteuerung im Unternehmen zu ver-
ankern, stellt die Risk Governance dar, die in der Lage ist, bestehende blinde Fle-
cken im Unternechmen auszuleuchten. Vergleichbar einem Radar hélt die Risk
Governance kontinuierlich Ausschau nach potenziellen externen und internen Un-
ternechmensgefahren (Stein/Wiedemann 2016). Insbesondere in neuen Markten,
wie dies bei der Fitnessbranche der Fall ist, konnen in hoher Intensitit unvorher-
sehbare Risiken entstehen, welche operative Risikomanagementsysteme nicht
oder noch nicht erfassen. Vor allem setzt das operative Risikomanagement diese
Einzelrisiken nicht systematisch in ihren miteinander vernetzten Gesamtzusam-
menhang. Die Risk Governance hingegen geht weiter, indem sie — ihrer Ansage
,»alle Beschiftigten sind Teil des Risikomanagements* (Stein et al. 2018) folgend
— den externen Risiken die internen, funktionsbezogenen Risiken zur Seite stellt.
Beispielsweise wiirde in der IT abgefragt, ob sich die digitalisierten Unterstiit-
zungssysteme Pelotons hinreichend der Marktdynamik anpassen. Im Personalma-
nagement wiirde nach Personalbeschaffungs-, Motivations-, Bindungs- und Qua-
litatssicherungsrisiken in Bezug auf die Belegschaft gesucht. Im Marketing wiirde
man Pelotons Markenbotschaft auf ihre Passung zu neuen gesellschaftlichen
Trends abpriifen. Die hier und an vielen weiteren Stellen auftauchenden Risiken
wiirden eine unmittelbar auf das Geschéftsmodell bezogenen Risikolandkarte bil-
den, die das Management dann in ihrem Gesamtzusammenhang bewerten und fiir
die Zukunftsgestaltung nutzen kann.

Gerade in Mirkten, die starken Verdnderungen ausgesetzt sind, sei es durch
Wachstum oder neue Wettbewerber, kommt der strategischen Risikoperspektive
entscheidende Bedeutung zu. Auch und gerade tiber unscharfe Risiken, die nicht
exakt quantifiziert werden konnen, oder Risiken, die iiberwiegend qualitativer Na-
tur sind, muss sich die Geschéftsleitung umfassend informieren. Basierend auf
diesen Informationen kann die Geschiftsleitung dann unternehmenssichernde
strategische MaBnahmen ableiten. Gerade der systematischen und fundierten Ri-
sikoanalyse der Wachstumsannahmen kommt im Fall von Peloton herausragende
Bedeutung zu. Letztendlich ist es der Faktor Zeit, der eine entscheidende Rolle
spielt. Die Risk Governance will die Geschiftsleitung in die Lage versetzen, pro-
aktiv zu reagieren. Je frithzeitiger entsprechende Signale wahrgenommen werden,
desto friihzeitiger ist eine Reaktion moglich.
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Mithilfe der Risk Governance konnen sdmtliche potenziellen Risiken, die mit
der SWOT-Analyse identifiziert wurden, betrachtet werden. Hervorzuheben ist,
dass die Risk Governance dabei nicht als statisches Konzept zu verstehen ist, das
eine Risikoidentifikation einmalig oder nur in einem festen Turnus durchfiihrt.
Vielmehr zeichnet die Risk Governance eine kontinuierliche Beobachtung vor al-
lem auch der dynamischen Risikoverlaufsmuster aus. Hierzu eignen sich in beson-
derem MafBe die Risk-Governance-Zirkel. Es gilt, das Geschéftsmodell eines Un-
ternehmens kontinuierlich auf den Priifstand zu stellen und daraufhin zu untersu-
chen, ob die Anspriiche und Ziele der mit einem Unternehmen verbundenen Sta-
keholder heute und in der Zukunft erfiillt werden kénnen (Stein et al. 2018).

Mitbestimmungsrecht von Insidern

Trotz der Einstellung von Barry McCarthy als neuen CEO Anfang Februar 2022
behielt sein Vorgéanger und Mitgriinder John Foley die Kontrolle {iber Peloton. Er
hélt zusammen mit weiteren Mitgliedern des Managements rund 80 % der Stimm-
rechte von Peloton. Hierdurch wird die strategische Ausrichtung weiterhin von
Insidern, insbesondere aber weiterhin von den Personen bestimmt, die fiir Fehl-
entscheidungen in der Vergangenheit verantwortlich waren. Insgesamt deuten die
beschlossenen Maflnahmen um die Emennung des neuen CEO auf eine Beibehal-
tung der Unabhéngigkeit des Unternehmens hin und nicht auf einen zeitnah ge-
planten Verkauf. Zudem spricht die aktuelle Marktkapitalisierung gegen einen
Verkauf. Sie betrdgt aktuell etwa 8 Milliarden US-Dollar, nach einem Hochststand
von 50 Milliarden US-Dollar (Lombardo 2022). John Foley miisste bei einem Ver-
kauf seiner Anteile mit einem deutlichen Preisabschlag im Vergleich zum Hochst-
stand rechnen. Die Abhdngigkeit von John Foley zu Peloton ist auch an seinem
personlichen Vermogen zu erkennen. Dieses besteht hauptsichlich aus Aktien von
Peloton, wodurch es von 1,5 Milliarden US-Dollar im Friithjahr 2020 auf 500 Mil-
lionen US-Dollar im Frithjahr 2022 gesunken ist (Debter 2022).

Anfang Mérz dieses Jahres verkaufte John Foley etwa 1,92 Millionen Aktien
fiir rund 50 Millionen US-Dollar an eine Investmentgesellschaft. Der Verkauf
wurde laut Aussage von Peloton ausschlieBlich zur eigenen Finanzplanung von
John Foley vorgenommen. Im Jahre 2021 hatte sich John Foley bereits von Aktien
im Wert von knapp 100 Millionen US-Dollar getrennt. Dabei lag der Aktienpreis
zum GroBteil bei tiber 110 US-Dollar. Bei der letzten Transaktion im Mérz betrug
der Verkaufspreis fiir eine Aktie nur noch 26 US-Dollar. Zudem trennten sich auch
weitere Insider im vergangenen Jahr von erheblichen Aktienbestinden. Trotz der
letzten Verkéufe besitzt John Foley weiterhin die effektive Stimmrechtskontrolle
iiber Peloton (Thomas 2022).
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Diese Stimmrechtskontrolle wird durch zwei Aktiengattungen erreicht. Die In-
sider besitzen Aktien der Klasse B, die 20 Stimmrechte pro Aktie verbriefen. Alle
anderen Investierenden haben nur die Moglichkeit, Aktien der Klasse A zu erwer-
ben, welche mit 1 Stimmrecht pro Aktie ausgestattet sind. Bei einem Verkauf von
Aktien der Klasse B an Nicht-Insider werden diese automatisch in Aktien der
Klasse A umgewandelt, wodurch sich das relative Stimmrecht der verbleibenden
Besitzenden der Aktiengattung B erhoht. Gesamthaft betrachtet stellt diese Kon-
struktion selbst ein Risiko fiir das Wachstum von Peloton dar. Unternehmen mit
mehreren Aktiengattungen werden nicht in bestimmte Aktienindizes, beispiels-
weise den S&P 500, aufgenommen. Hierdurch ist das Handelsvolumen der Pelo-
ton-Aktie eingeschrinkt. Zudem lehnen auch einige institutionelle Investierende
und Beratungsunternechmen Investments in Unternechmen mit unterschiedlichen
Aktiengattungen ab. Sie bewerten die Corporate Governance und Kapitalstruktur
kritisch, was sich ebenfalls negativ auf die Wertentwicklung auswirken kann (Pe-
loton 2021).

Infolge der Aktienstruktur von Peloton werden die Interessen der Shareholder
nicht einheitlich bei der Unternehmensausrichtung beriicksichtigt. John Foley be-
sitzt zusammen mit weiteren Insidern die Stimmrechtskontrolle. Dies impliziert
gleichzeitig Interessenkonflikte zwischen der Entwicklung des Unternehmens und
dem personlichen Vermdgen von John Foley.

Die Risk Governance kann die nicht oder nur unzureichend beriicksichtigten
Interessen weiterer Stakeholder transparent machen und Impulse fiir eine ausge-
wogene Struktur geben. Mit der Implementierung einer Risk Governance ver-
pflichtet sich ein Unternehmen auch, seine Risikosteuerung nachhaltig auszurich-
ten. Damit sendet die Risk Governance eindeutige ethische Nachhaltigkeitssignale
im Sinne einer ,,good corporate governance™ an die Stakeholder (Stein/Wiede-
mann 2016).

Problem einer Start-up-Kultur

In den letzten Jahren kann Peloton ein deutliches Wachstum vorweisen. Allerdings
verfiigt das Unternehmen bislang nur {iber wenige Erfahrungen in der GréBenord-
nung, die wiahrend der Pandemie erreicht wurde (Peloton 2021). Dieser Tatsache
geschuldet, gestand Peloton entsprechende Fehler ein. Es erfolgte in der Vergan-
genheit offenbar eine zu schnelle Skalierung der Geschiftsaktivititen. Zu viele
Investitionen wurden getétigt, um die sprunghaft gestiegene Marktnachfrage ab-
zudecken.

Gerade Start-ups zeichnen sich durch eine schnelle Reaktion auf Verédnderun-
gen aus. Aufgrund ihrer vergleichsweise kleinen Unternehmensgréfie und ihrer
iiberschaubaren Strukturen konnen Start-ups meist schneller reagieren als grof3e
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Unternehmen. Die impliziert aber auch die Gefahr hiufigerer Fehlentscheidungen.
Der Markt gestattet Peloton solche Fehlentscheidungen aufgrund der Borsenno-
tierung jedoch nur in geringem Umfang (Logan 2022). Die aus den Fehlentschei-
dungen resultierende Kritik der Investierenden flihrte zu der aufgezeigten perso-
nellen Umstrukturierung bei Peloton. Neben der Veridnderung des CEO im Jahr
2022 ist auch der Corporate President zuriickgetreten. Er bleibt jedoch Teil der
Geschiftsleitung. Aus der Geschéftsleitung schied ein Direktor aus und wurde
durch zwei neue Direktoren ersetzt (Lombardo 2022). Durch die Umstrukturie-
rung haben auch einige Fithrungskréfte, darunter die Betriebsleiterin, Peloton ver-
lassen.

Da die neuen Fiihrungskrifte iiber mehr Erfahrungen bei wachsenden Unter-
nehmen verfiigen, wirken die personellen Verdnderungen auch unmittelbar auf die
Unternehmenskultur (Logan 2022). Peloton hatte bisher die ,,One Peloton®-Kultur
etabliert, die wesentlich zum bisherigen Unternehmenserfolg beigetragen hat. Das
Ziel dieser Kultur ist es, dass alle Beschiftigten gemeinsam agieren. Eine Heraus-
forderung liegt darin, die ,,One Peloton““-Kultur iiber die durch das Wachstum ge-
stiegene Beschiftigtenanzahl und die geografische Ausbreitung des Unterneh-
mens zu erhalten (Peloton 2021). Dieser Herausforderung hat sich der neue CEO
Barry McCarthy angenommen und gleich mit seinem Amtsantritt verkiindet, dass
alle Funktionen bei Peloton zusammenarbeiten sollen, um das Unternechmen wei-
terzuentwickeln. Dabei soll auch John Foley explizit mit einbezogen werden. Die
gesamte Belegschaft, einschlieBlich John Foley, solle an den CEO berichten. Hier-
bei besteht allerdings das Risiko, eine Informationsiiberflutung beim CEO auszu-
16sen, wodurch moglicherweise relevante Informationen verloren gehen. Auch die
weitere Beteiligung von John Foley wird von Fachleuten mit Blick auf den ange-
strebten umfassenden Fiithrungswechsel kritisch gesehen (Logan 2022).

Mit der Risk Governance kann die ,,One Peloton‘“-Kultur um eine stakeholder-
orientierte Risikosteuerung aus strategischer Sicht erweitert werden. Der ange-
strebte funktionsiibergreifende Austausch kann mithilfe von Risk-Governance-
Zirkeln erreicht werden. In diesen soll regelméBig eine Diskussion iiber die Risi-
kowahrnehmungen aus den jeweiligen Unternehmensfunktionen auf das Ge-
schiftsmodell stattfinden, um Entscheidungen ausbalanciert unter Rentabilitéts-
und Risikogesichtspunkten zu treffen. So gelingt es, alle Beschéftigten auch fiir
Risiken zu sensibilisieren und fiir die Geschéftsleitung ein Risikofriihwarnsystem
zu installieren. Um dabei eine Informationsiiberflutung der Geschiftsleitung zu
verhindern, sind die relevanten Risikowahrnehmungen an einer Stelle zusammen-
zutragen. Die Informationen sind so umfassend wie mdglich und gleichzeitig mit
so wenig Komplexitit wie moglich an die Geschéftsleitung zu berichten (Stein et
al. 2018).
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Entwicklungsimpuls fiir die Risk Governance

Der Fall Peloton verdeutlicht, dass schon in Start-ups eine Risk Governance etab-
liert werden sollte, um nicht durch kurzfristig und unerwartet eintretende Ereig-
nisse den langfristigen Unternehmenserfolg zu gefahrden. Insbesondere bei auf-
strebenden Unternehmen mit hoher Wachstumsdynamik ist es wichtig, eine nach-
haltige Unternehmensentwicklung im Blick zu haben. Die Besonderheit von Start-
ups, schnell auf Verdnderungen reagieren zu kdnnen, kann sich ins Negative fiir
die langfristige Entwicklung drehen, wenn sie nicht systematisch mit entsprechen-
den Risikobetrachtungen abgesichert wird. Durch den deutlichen Nachfragean-
stieg in Folge der Pandemie kam es bei Peloton zu Entscheidungen, die die zu-
kiinftige Entwicklung des Unternehmens negativ beeinflussten. Aus den getroffe-
nen (Fehl-)Entscheidungen resultieren jetzt drastische Maflnahmen, wie die Ent-
lassung von 20 % der Belegschaft.

Mit der Risk Governance sollen solche Maflnahmen vermieden werden, denn
es wird eine proaktive Steuerung des Unternehmens angestrebt (Stein/Wiedemann
2016). Insbesondere gilt es, alle Stakeholderinteressen zu beriicksichtigen und
nicht nur die der Mehrheitsgesellschafter. Dabei muss die Risk Governance nicht
zwangsldufig den Vorteil der schnellen Reaktionszeit von Start-ups konterkarie-
ren. Vielmehr gilt es, diese noch zu stirken, indem Entscheidungen auch und ge-
rade systematisch um eine stakeholderorientierte Risikobetrachtung ergénzt wer-
den.

Mithilfe der Risk Governance wird auch die Unternehmenskultur nachhaltig
verdndert und um eine moderne Risikokultur ergénzt (Stein/Wiedemann 2016).
Diese lasst sich auch mit der Kultur von Start-ups verkniipfen. In ihnen herrscht
haufig eine Kultur, die das gesamte Unternehmen als eine Gemeinschaft betrach-
tet, beispielsweise die ,,Peloton One*“-Kultur. Der Risk Governance kdme hierbei
insbesondere die Aufgabe zu, die Anpassung der Unternehmenskultur inklusive
der Risikokultur auf dem Wachstumspfad zu begleiten.

Eine interessante Nische fiir die Risk Governance ergibt sich daher fiir Start-
ups. Es gilt, die Spezifika von Start-ups gegeniiber etablierten Unternehmen abzu-
bilden und insbesondere die Wachstumsrisiken zu modellieren. Hierbei kann die
Risk Governance die unterschiedlichen Phasen eines Startups von der Vorgriin-
dung, iiber die eigentliche Griindung und Umsetzung sowie dem Wachstum bis
hin zur Etablierung nachhaltig unterstiitzen.
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Energy Risks among Small and Medium Enterprises: A Best
Practice Analysis

Marco Maffei”

The emerging issue of environmental, social and governance
risks

Environmental, social and governance (ESG) risks play an increasing role in
firms’ decisions. However, the 2019 Regulation of the European Parliament and
Council warns that disclosure on sustainability risks integration, as well as the
promotion of environmental and social characteristics in investment decision-
making, are still insufficiently developed. I posit here that disclosure on sustaina-
bility risks integration is still insufficient primarily because ESG risks are not ad-
equately monitored.

The most common definition of ESG risks comprises sustainability, non-finan-
cial or extra-financial risks (COSO/WBCSD 2018). Although the literature has
largely dealt with the correlation between ESG exposures and returns, especially
for listed firms, scant attention has been paid to what ESG risks are and how they
should be monitored, including among small and medium enterprises (SMEs).

Today, many SMEs are active both in complying with ESG regulations and
competing in the market. Therefore, exploring the implications of ESG risks in
this context is highly advisable. Due to length constraints, this paper focuses only
on one extremely relevant ESG risk for SMEs, namely the energy risk. The paper
aims to analyse how SMEs monitor energy risks and how this monitoring process
is embedded in their risk governance model. To achieve this aim, the paper dis-
cusses a best practice concerning the enabling role of an Italian firm that offers
SMEs a wide set of outsourcing services related to energy management (for ex-
ample energy consumption or CO,-emissions). The analysis is based on qualitative
interviews | conducted with the firm’s directors and managers. It shows how the
firm monitors energy risks on behalf of SMEs and how this monitoring is progres-
sively embedded in the risk governance of the enterprise.

In the next section, the paper offers an overview of sustainability risks and risk
governance. This is followed by the presentation of the case study and the last
section discusses the development impetus for risk governance.

" Marco Maffei is Professor of Financial Accounting at the University of Naples Federico II,
Italy.
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Sustainability risks and risk governance

The sustainability debate has been traditionally focused on the organisational level
of governance. It is thus often assumed that the board of directors is responsible
for ensuring that a firm’s sustainability issues are addressed (Lenssen et al. 2014).

Sustainability risks represent potential ESG events that impair the financial per-
formance or reputation of a firm. This may result in financial or reputational losses
and harm the value of investments. Sustainability risks affect the whole economic
environment, not just single firms or industries; they are also hardly diversifiable.
The monitoring of such risks, which allows firms to include them in their organi-
zational design and governance architecture, is nowadays paramount.

Risk governance can be defined as a firm’s collaborative processes of interac-
tion and decision-making among the actors involved in the collective problem of
controlling risk-related complexity in the internal and external environment. Risk
governance seeks to adapt the business model to changing risk landscapes to main-
tain the firm’s sustainability and ongoing value creation (Stein et al. 2019). This
form of governance asks for adjustments and improvements. Thanks to these, it
should create an interactive process by which the firm’s management receives in-
formation on risks from all corporate levels and then makes decisions on business
model adaptation (Stein/Wiedemann 2016).

The application of risk governance to corporate practice seems to be still in its
infancy (Stein/Wiedemann 2018). Hiebl et al. (2018) argue that this limited appli-
cation may be explained by the existence of other corporate functions, such as risk
management, which are considered specific to risk identification and mitigation.
They also recognize that “dealing with viability-related risks in corporations is no
longer purely operative [...] it should include a broad involvement of employees”
(Hiebl et al. 2018, 318).

Liand Li (2021) show that the literature on the intersection between sustaina-
bility and risk governance is fragmented and that the relationship between the two
concepts has been rarely discussed. By analysing the energy risk and risk govern-
ance of SMEs, my paper contributes to addressing this lack of research.

Analysing a best practice — research design

To improve our knowledge of how energy risks are monitored and progressively
embedded by SMEs, this section examines the case of a firm that provides out-
sourcing services in the field of energy and carbon management to achieve energy
consumption and CO,-emissions cuts. The firm in question is Tecno Capital s.r.1.
(henceforth Tecno), a leading Italian enterprise in this field. Tecno was originally
established in the vicinity of Naples, an area characterised by the presence of firms
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that pay scarce attention to sustainability issues and risk management. However,
the firm has managed to expand all over Italy, offering SMEs a unique set of ser-
vices in the field of sustainability. It thus represents a valuable example to under-
stand how to encourage attention to sustainability and risk among these enter-
prises.

The analysis presented below benefits from access to the firm’s internal docu-
ments and materials and from interviews with its founder and director, who is re-
sponsible for developing the main business model. Interviews were also conducted
with the two managers responsible for energy management and sustainability. Fi-
nally, an interview was carried out with the manager of one of Tecno’s clients —
an SME dealing with an emerging risk at the time of data collection — to gain a
more comprehensive view of how the firm monitors energy risks on behalf of its
customers. This interview made it possible to comprehend how a risk energy alert
communicated the emergence of a risk and how the alert helped the SME to man-
age it.

Energy management at Tecno

Tecno offers an energy management service to SMEs to support their rational use
of energy. It designs for them an efficient system to reduce energy consumption
and related costs. Energy management is strictly related to the issue of carbon
emissions. Tecno’s activities are not limited to measuring emissions; they also aim
to implement a strategy for mitigating/compensating CO»-production, thus achiev-
ing carbon neutrality.

The 12th goal of the [United Nations’] 2030 Agenda is to “facilitate responsible
production and consumption models”. Sustainable production is an innovative
industrial process that utilises technologies capable of optimising resources and
limiting related environmental pollution. The new circular economy action plan
of the EU means that everyone must optimize the circularity of their production
processes by implementing digital systems. Tecno can manage an unlimited
amount of data, which SMEs can then harness to define new strategies and im-
prove the economic and environmental impact of their business. This is why
[Tecno] is also a tool that can guide firms towards an ecological transition.
(Tecno’s Director)

The interview with Tecno’s director shows that the firm has adopted a different
business model from that of its competitors (big international companies operating
in the field of energy). Tecno’s customers are usually SMEs, which cannot employ
an energy manager or invest in the software and hardware necessary to deal with
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carbon emissions, as these are too expensive and require specific know-how.
Tecno, therefore, allows SMEs to outsource a service. For a monthly fee, it moni-
tors the energy risk, provides periodic reports to different levels of the customer
organization (for example maintenance staff, the plant manager, the chief financial
officer, or the directors) and communicates immediately when an alert expresses
a risk. This unique business model makes Tecno the energy manager of its cus-
tomers and not just a service provider. In particular, Tecno monitors SMEs’ indus-
trial plants. This service uses a combination of hardware and software that collects
real-time data from the plants and displays it on a dashboard to which the customer
also has access.

The operationalisation of ESG risk monitoring

Tecno uses a system to remotely control all kinds of data from industrial plants.
This system consists of a hardware component that measures energy consumption
and a software component that transmits information, thus enabling SMEs to take
corrective action when they detect an anomaly. Tecno can estimate resource use,
carbon emissions and production costs. It can monitor specific equipment, entire
production lines and plants, even when these are located in different countries.
Clients can verify how many hours a day the plant operates, the output and re-
sources used, as well as the exact time of switching on and off machinery. Tecno
can identify machine downtime, production under threshold and resource waste.
When necessary, it communicates customized alerts on PC desktops, tablets or
smartphones in the form chosen by the customer (for example push notification,
SMS or e-mail).

Using a cloud platform, SMEs can access their data and control, in real time,
the condition of their equipment, operations and resources. This platform enables
SMEs to manage factories at multiple sites and compare internal and sector key
performance indicators (KPIs).

All corporate activities, not only those related to production processes, impact
the [firm’s] environmental performance, which entails the need for efficient,
environmentally friendly machinery. Making these processes sustainable
means controlling the energy consumption of industrial plants, analysing the
quality and quantity of greenhouse gas emissions and taking action to reduce
and compensate them. Tecno monitors customers’ plants and keeps them in-
formed by sending alerts and notifications as soon as the levels of energy con-
sumption and/or CO,-emissions exceed the established threshold. (Tecno en-
ergy manager)
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The design of the dashboard is extremely important. Tecno uses a customisable
one that can measure around thirty energy variables. These metrics are collected
and shown differently depending on whether the dashboard is consulted by
maintenance staff, plant managers or directors. Energy monitoring is continuous;
however, on the dashboard, the information is incrementally updated every five
minutes, thus showing the amount of energy consumed within a specific period of
analysis. The dashboard also allows users to see the plant design and compare data
over time.

As our customers’ external energy manager, we set their energy goals with
them. For example, we verify how long the daily production line is and how
many hours the plant should work. We can monitor for how long the production
line is producing, then fix the maximum level of energy consumption. After
that, we can verify how many times the plant is turned on without producing.
(Tecno energy manager)

In many SMEs, energy cost represents a very high percentage of total production
costs. For this reason, an alert is provided when the ratio of tons produced per kWh
decreases, thus signalling that the unitary cost of production has increased, and
energy consumption is inefficient.

The dashboard allows users to customise alerts that capture negative events of
energy over- or under-consumption, which may damage the plant’s functioning.

Together with the customer, we set up an alert to inform them when the line is
not producing during a normal period. The person responsible for maintenance
will receive the alert immediately. However, if this situation of non-production
persists for one hour, the alert is automatically sent also to the plant manager
and the director. We can also detect power surges. In these cases, we send an
alert to the member of staff in charge of that specific machine. This is especially
important in plants that are never turned off and during times of non-production,
when no workers are on-site — during the weekend or at night. (Tecno sustain-
ability manager)

Tecno itself must face energy risks as its devices are powered by electricity and a

sudden interruption may impede data acquisition as well as the communication of
negative events.
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The benefit of external ESG risk monitoring

The above discussion shows how an SME can embed energy risk management in
its risk governance. Tecno’s case is a best practice because the monitoring carried
out by the firm is embedded in the SME’s risk governance in several ways.

First, Tecno’s managers continuously interact with SME users both during the
design of the dashboard and its functioning, to customize the service. Second, the
transmission of alerts to customers and the quick response it allows are highly
useful, as I was personally able to witness. While I was interviewing one of
Tecno’s managers, an energy alert signalled an emerging risk. This consisted of
low electrical voltage, which could damage the products and require the equipment
to be repaired, thus increasing production costs and wasting resources. The
maintenance staff immediately intervened to resolve the problem. Afterwards, the
customer contacted Tecno via telephone to verify that the energy reading was now
correct. Third, Tecno prepares reports the contents and frequency of which are
agreed upon with its customers. These reports are addressed to different parties.
In addition to the maintenance staff, the plant manager and the board of directors,
Tecno sends reports also to the financial controller who measures workers’
productivity in relation to energy consumption, and to the accountant who evalu-
ates the inventory based on production costs.

Development impetus for risk governance

In this section, I briefly outline my expectations in building a body of knowledge
as part of a community of practice concerning risk governance. The considerations
below constitute personal beliefs that have been matured over time by researching
the field of risk management; they thus go beyond the analysis in this paper.

The starting point of my reasoning is that risk governance is still in its infancy.
In this short paper, I showed that SMEs struggle to manage risks and lack the
specific skills required to pursue ESG aims. However, this is only one example of
the weakness of current risk governance practices.

At this historical juncture, world leaders are designing (or we hope they are) a
new economic landscape. As a result, firms must imagine new and unexplored
business models. The foresight to manage imponderable risks might become even
more relevant than reaching high profit levels.

Risk governance must become central in the designing of organisational gov-
ernance. But this is not enough. Risk governance will become more effective only
when adequate risk management tools will be developed. Just like accounting has
undergone more than 500 years of sophistication since Fra Pacioli formalised dou-
ble-entry bookkeeping in 1494, the pathway of risk management is far from over.
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As firms are still becoming aware of risk management, we are yet to reach a high

level of risk management sophistication. New steps must be taken to allow:

e the development of measurable, standardised and generally accepted risk
measures (comparable to financial accounting measures);

e the development of a solid risk-keeping system (comparable to double-entry
bookkeeping);

o the development of generally accepted risk statements (comparable to financial
statements).

The development of technical tools is not sufficient; a new business paradigm
should be introduced. Rather than setting profitability goals, firms should start es-
tablishing levels of acceptable risk when implementing their strategies. This
evokes a broader change in business mentality. Investment decisions should be
based on the logic of risk first and foremost; only afterwards on the logic of profit.
The risk logic should capture the external dimensions of how a business impacts
the environment, sociality, and governance. My wish is that risk governance al-
lows firms to catch risk opportunities. This necessarily implies a greater compre-
hension of ESG factors. Only when ESG risk factors will be identified and meas-
ured, and ESG goals properly set, will firms be able to evaluate the financial ben-
efits of investments and decide whether to invest. This, however, raises a further,
unanswered question: Who will set the firm’s ESG goals so that they are effec-
tively satisfactory for the wider community?
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Die Rolle der Risk Governance im Krisenmanagement von In-
dustrieunternehmen — Dread Risks im Fokus der COVID-19-
Pandemie

Natalie Schmiicker”

Einleitung

Controlling und Risikomanagement sowie Corporate Governance sind etablierte
Ansitze in der Unternechmenssteuerung. In kleinen und mittelstdndischen Unter-
nehmen (KMU) sind diese Funktionen oftmals sehr formalisiert anzutreffen und
spielen eine untergeordnete Rolle bei der Strategieformulierung und -umsetzung.
So beschrénkt sich das Risikomanagement hdufig auf eine qualitative Darstellung
und beriicksichtigt vor allem betriebliche Risiken. Eine Szenariobetrachtung so-
wie Umfeldanalyse findet nur selten statt. Somit wird in einer Risikobeurteilung
die ,,VUCA-Welt“ als volatiles, unsicheres, komplexes und mehrdeutiges Umfeld
nicht abgebildet (Worley/Jules 2020, 279). Die Auseinandersetzung mit exogenen
Schocks und extremen Vorkommnissen im Unternehmensumfeld wird nicht ge-
lebt. Das Risikomanagement in KMU ist stark geprigt von Eigentiimern sowie
deren Know-how zu Risikothemen. Es werden vor allem Einzelrisiken wahrge-
nommen, die etwa aus der aktuellen Kosten- und Auftragslage des Unternehmens
abgeleitet werden (Henschel/Heinze 2016, 97).

Abbildung 1 zeigt die im Jahr 2021 préasentesten Risiken in KMU laut einer
Umfrage unter 800 Unternehmen (EY 2021, 17).

" Dr. Natalie Schmiicker ist Leiterin Finanzen bei der Zimmermann Liiftungs- und Wirmesys-
teme GmbH & Co. KG als Teil der Stiebel Eltron Gruppe. Der Beitrag gibt die personliche
Meinung der Autorin wieder und ist keine offizielle Position der Zimmermann Liiftungs- und
Wiérmesysteme GmbH & Co. KG.
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Abbildung 1: Die groBten Risiken fiir KMU in Prozent der Befragten

Ausnahmesituation in der Wirtschaft: Dread Risks

Was geschieht nun, wenn eine weltweite Pandemie die Volkswirtschaften und
Mirkte trifft, wie es im Jahr 2020 der Fall war?

Unternehmen aller Branchen wurden hart getroffen und die Weltwirtschaft er-
schiittert. Auf einen schwarzen Schwan in diesem Ausmal} waren nur die wenigs-
ten Unternehmen vorbereitet. Die COVID-19-Pandemie hat wiederholt die
Schwiéchen in unseren wirtschaftlichen sowie sozialen Strukturen aufgedeckt
(Worley/Jules 2020, 281). Unternehmen mit ausgeprigten Frithwarnsystemen und
Szenarien fiir global auftretende Risiken sind jedoch weniger {iberrascht worden.
Die Frage, ob und wie Unternehmen auf solche seltenen, aber verheerenden Er-
eignisse (,,Dread Risks®) vorbereitet sein miissten, war allgegenwirtig (Hunzi-
ker/Vanini 2021, 27).

Die Risk Governance kann bei solch extremen Ereignissen helfen, wenn diese
in der Unternehmenskultur verankert ist. Risk Governance schliefit die Liicke zwi-
schen Corporate Governance und Risikomanagement und stellt eine Verbindung
zwischen den beiden Disziplinen her (Stein/Wiedemann 2016, 820). Dabei agiert
sie als eigene Disziplin und Philosophie zwischen den beiden Sparten. Das Kon-
zept der Risk Governance weist inhaltliche Parallelen zum Konzept der integrier-
ten Corporate Governance auf, welche die dynamische Anpassung eines Unter-
nehmens an sein Umfeld und die Orientierung an allen Stakeholdern fordert (Hilb
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2019, 9). Dabei ldsst sich das letztgenannte Konzept als Friihwarnsystem mit
wichtigen Monitoring-Funktionen in und um ein Unternehmen erklaren.

Konkrete Implikationen fiir KMU

Die Vorteile fiir KMU liegen auf der Hand. Die Stakeholderanalyse und die Aus-
richtung der Unternehmenskultur an den Bediirfnissen der Stakeholder fiihren zu
einer globalen Umfeldanalyse. Diese kann leicht mit einem Risikomonitoring ver-
kniipft werden. Wenn das gesamte Unternehmen das Konzept lebt, sorgt die Risk
Governance fiir eine flichendeckende Uberwachung und Beobachtung interner
und externer Stakeholder. In Zusammenhang mit einer guten Unternehmenskom-
munikation intern und Finanzkommunikation extern fiihrt dies zu einer umfassen-
den Sicht aller Anspriiche, Wiinsche und Risiken im und um das Unternehmen.
Auch die Dread Risks konnen damit besser abgeschitzt und ihre Wirkung auf das
Unternechmen dargestellt werden.

Gerade kleine Unternehmen, die keine eigene Abteilung fiir Controlling und
Risikomanagement haben, konnen von einer dynamisch agierenden Risikobe-
trachtung profitieren. Hier lohnt sich der Blick in das Netzwerk der Unternehmen
und damit einhergehende Kooperationen, um Beschéftigte und Know-how hinzu-
zugewinnen. Eine Kooperation mit externen Stakeholdern, die im Netzwerk des
Unternehmens angesiedelt sind, kann fiir alle Beteiligten Vorteile bringen. Beson-
ders zu betrachten sind hierbei Lieferanten, Kunden, Beratungsunternehmen und
Banken. Diese Kooperationsstrukturen miissen gesamtheitlich iiber alle Stakehol-
dergruppen gehen und in die Unternehmenskultur integriert werden.

Kommt es zu einer Krise oder wie zuletzt einer weltweiten Pandemie, kann im
Netzwerk flexibel auf die geénderten Rahmenbedingungen eingegangen werden.
Die Weitsicht und agile Vorgehensweise hilft bei der Krisenbewiltigung. Im Kon-
kreten bedeutet dies fiir Unternehmen, dass sie ein umfassendes Monitoring der
Markte und Volkswirtschaften durch Partnerschaften wie Kundenbeziehungen in
verschiedenen Landern und iiber die eigene Branche hinaus vornehmen sollten.
Hierbei sind besonders Kooperationen im asiatischen Raum sowie in den USA
von Vorteil.

Schnelle Interaktionen entlang der Wertschdpfungskette bringen einen echten
Mehrwert. Hierzu gehort bei Unsicherheiten am Markt eine Ausweitung der Roh-
stoffeinkdufe, um rechtzeitig Engpéssen vorzubeugen. Weiter kdnnen durch Ko-
operationen alternative Lieferbeziehungen und Dienstleistungen genutzt werden.
Die Beschiftigten konnen in Krisensituationen kurzfristig in einem anderen Un-
ternehmen im Netzwerk arbeiten. In Industrieunternehmen wird die Produktion
flexibel gestaltet und kann voriibergehend auch andere Produkte fertigen. Hierzu
kann Know-how aus einem Partnerunternehmen angefragt werden.
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Im Finanzbereich kdnnen Zahlungsziele gegeniiber Kunden verengt oder aus-
geweitet werden, sodass eine angepasste Cashflow-Planung moglich ist, ohne dass
die Kundenbindung darunter leidet. Ebenfalls hilft eine gute Finanzkommunika-
tion zu Banken und Wirtschaftspriifungsgesellschaften, die bei einer klaren Be-
schreibung des Wegs aus der Krise zu keinerlei Einbuflen im Rating und bei den
Refinanzierungssétzen sorgt.

Das Working-Capital-Management muss vor allem in Ausnahmesituationen
aktiv gesteuert werden. In diesem Zusammenhang konnen beispiclsweise auch
Maschinen und Anlagen von Partnerunternehmen geliechen werden, anstatt diese
zu erwerben.

Die Aufgabe des Risikomanagements und Controllings wandelt sich dabei vom
klassischen Bild zum Business-Partner fiir die Geschéftsleitung und weitere Sta-
keholder. Damit reicht das bisherige Know-how der Entscheidungstrager nicht
mehr aus. Es sind zusétzliche Qualifikationen notwendig. Hierzu gehdren neben
analytischen und konzeptionellen Fahigkeiten eine gute Kommunikationsféhig-
keit und eine gewisse Kreativitit, die dabei hilft, die Zukunft und verschiedenen
Dread Risks in Szenarien abzubilden (Hunziker/Vanini 2021, 27).

Auch nach einer Krise oder wirtschaftlichen Talfahrt profitieren alle Stakehol-
der von einer Kooperationsstruktur und -kultur. So kénnen nicht nur M&A-Deals
nach der Krise erfolgen, sondern auch Kooperationen auf operativer Ebene hilf-
reich sein. Als Beispiele hierfiir sind das gemeinsame Nutzen von Fortbildungs-
angeboten oder die gegenseitige Unterstiitzung bei der Schulung von Beschiftig-
ten zu nennen.

Entwicklungsimpuls fiir die Risk Governance

Bei diesen gemeinsamen Interaktionen im Netzwerk der Stakeholder gibt es si-
cherlich auch Schattenseiten. Neben dem allgemein nétigen ,,Handshake-Agree-
ment” sollte die Zusammenarbeit auch vertraglich fixiert und rechtlich wasser-
dicht sein. Sonst gibt es Ungleichgewichte in Kooperationen, die sich als Multi-
plikatoren der Krise zeigen und nicht das gewiinschte Gegengewicht bringen. An
dieser Stelle ergibt sich ein Entwicklungsimpuls fiir die Risk Governance, die sich
fragen sollte, wie Kooperationen ausgestaltet werden miissen, um Risiken besser
in einer VUCA-Umgebung zu bewiltigen und agiler reagieren zu konnen. Die
Forschungsfrage in diesem Zusammenhang lautet: Wie viel Netzwerken lésst sich
mit einer Good Corporate Governance und dem internen Risikomanagement ver-
einen?

KMU sind im Besonderen von verschiedenen Anspruchsgruppen in ihrem
Netzwerk abhingig (Henschel/Heinze 2016, 46). Kooperationen miissen daher mit
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der Unternehmenskultur und den agierenden Personen in Einklang gebracht wer-
den. Da KMU oftmals eigentiimergefiihrte Unternehmen sind, spielt die Familie
der Eigentiimer neben den Fiihrungskriften eine grofle Rolle. Die dort hiufig an-
zutreffende Family Governance, also die effektive und effiziente Organisation der
Familie im Einklang mit dem Unternechmen (Becker/Ulrich 2008, 265), muss so-
mit im Netzwerk erweitert werden. In Zukunft sollte die Risk Governance unter
der oben gestellten Forschungsfrage beschreiben, in welchem Rahmen, mit wel-
chen Rollen und in welchem Umfang Kooperationen und Netzwerke in einem
VUCA-Umfeld agieren kénnen.
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Risk Management and Risk Governance in NGOs

Mark Fonseca”

Risk and risk management

The International Standards ISO 31000 defines risk as the “effect of uncertainty
on objectives”. Risk is synonymous with business enterprise but is equally and
very much applicable to non-business or non-governmental organisations. Risk
management refers to activities undertaken to manage and control risk including
identification, evaluation, analysis and monitoring of risks. Risk management does
not imply the elimination of risks rather the protection of value. A solid risk man-
agement process supports the achievement of organisational objectives and should
encourage innovation.

Over the years, a significant amount of conceptual thinking has been developed
on the subject of risk management resulting in a vast body of knowledge providing
processes, guidelines, and structures for effective risk management. Today, there
are numerous frameworks, guidelines, and standards which describe the essential
components, principles, and concepts of risk management. This being said, the
vast majority of risk management literature is generally directed towards business
enterprise.

Definition and purpose of a non-governmental organisation

A non-governmental organisation (NGO) is an organisation that is, generally,
formed independent from government (Claiborne 2004; Leverty 2008; Horowitz
2017). The term as it is used today was first introduced in Article 71 of the newly-
formed United Nation’s Charter in 1945. While there is no fixed or formal defini-
tion for what NGOs are, they are generally defined as non-profit entities that are
independent of governmental influence — although they may receive government
funding. According to the UN Department of Global Communications, an NGO is
“a not-for profit, voluntary citizen’s group that is organized on a local, national or
international level to address issues in support of the public good” (Leverty 2008).
In some countries, NGOs are known as non-profit organisations.

NGOs can generally be classified by their orientation and level of operation.
Under orientation or type of activity the classification would be charity/develop-

* Mark Fonseca has held senior executive positions in global corporations and non-profit organ-
isations, he is now a director on several NGO Boards.
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ment, service (for example education), participatory (for example self-help pro-
jects), and empowerment/advocacy. Development NGOs are quite often driven
top-down with limited participation or input from beneficiaries or rights-holders.

Although most NGOs would claim this is not the case, their reality is driven by
specific donors. Governmental institutional donors are often reinforcing the top-
down approach because they are effectively subcontracting the compliance re-
sponsibilities to NGOs who then subcontract to implementing partners. Many of
these NGOs direct activities at meeting the needs of disadvantaged people and
groups. From an operative perspective, one would find community-based organi-
sations, city-wide organisations, state NGOs, national NGOs, and international
NGOs (INGOs). INGOs may fund local NGOs, institutions, projects, and imple-
ment projects and programmes through their own network operations.

The World Bank classifies NGO activities into two categories: (1) operational
NGOs whose primary role is the design and implementation of development-re-
lated projects, and (2) advocacy NGOs whose primary activity is to promote, sup-
port and defend a particular cause through influencing policies and practices of
governmental organisations (World Bank 1995). Many medium to large INGOs
undertake a combination of operational and advocacy activities.

NGOs act as implementers, catalysts, and partners. They mobilise resources to
provide goods and services to people who have been affected by a natural disaster;
they drive change, and partner with other organisations to tackle problems and
address human rights (Lewis/Kanji 2009). NGOs require funding to drive and sup-
port their activities and the work they do and more importantly, they need to ensure
sustainability of their work. Donors, both public (the populace) or institutional
(government, corporate and trusts), provide funds to NGOs they trust and whose
mission and cause they support. Individual private donors comprise a significant
portion of NGO funding and some donations come from wealthy individuals.
Many NGOs, however, rely on many small donations, rather than a small number
of large donations. Despite their independence from government, many NGOs rely
heavily on government and multilateral funding to function — the range lies be-
tween five and one hundred percent of government funding.

To ensure continued funding, NGOs need to demonstrate their ability to adopt
and implement systems and processes that will enable them to achieve their ob-
jectives or goals and their ability to overcome short/medium term managerial and
financial challenges. The annual budget of an NGO can be in the hundreds of mil-
lions (or even billions) of euros. While the overall top 10 continues to be domi-
nated by major international development and humanitarian NGOs, the most in-
novative NGOs reflect a more diverse mix of human rights, education, peacebuild-
ing, environment, and health activities. In recent years around the globe, NGO
organisations that are committed to social change have strengthened their profes-
sional management to achieve their missions and long-term goals.
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Risk management in NGOs

The global environment in which NGOs operate is changing quickly, as is the very
nature of the risk management function and the process for making decisions about
risk. These changes affect not only NGOs and the public that is served, but also
the organisations that fund them. Keeping pace with changes in the overall eco-
nomic, political, and cultural environment in risk management practice and in
leading thinkers’ understanding of risk is vitally important to every NGO’s success
in carrying out its mission and accomplishing its long-term goals (Wilson-Grau
2004).

NGOs not only face major opportunities and new dangers to achieve their mis-
sions, but these positive and negative risks are arising much more rapidly than in
the past and are becoming more complex —a VUCA world. VUCA is an acronym
to describe or to reflect on the volatility, uncertainty, complexity, and ambiguity
of general conditions and situations. One example to demonstrate the impact of a
dynamic operating environment for NGOs is the subject of strategic planning. In
the past, many NGOs engaged every three to five years in developing a strategic
plan. However, due to the speed of change NGO managements will need to adapt
and adopt their strategic planning process building into an ongoing/rolling review
process enabling prompt strategic action, if required (Wilson-Grau 2004). Another
example would be the closing civil society space or NGOs’ reduced ability to op-
erate in certain jurisdictions with governments once supportive of NGOs but now
wary or even hostile to them.

The term ‘non-profit’ may be quite misleading while attempting to evaluate the
relevance of risk management to an NGO compared to a business or commercial
enterprise. Funding for NGOs, whether public or institutional, generally comes
from taxed funds. These funds are much more ‘valuable’ from the perspective of
society. NGOs effectively hold a fiduciary position vis-a-vis their donors requiring
them to adopt responsible governance and active risk management to ensure secu-
rity of funds and delivery of the objectives for which funds were received.

To illustrate the relevance of this important point by way of an example: from
an ESG (environment, society, governance) perspective, an NGO with an income
of 250 million euro would score significantly higher points versus a business en-
terprise with a similar turnover of 250 million euro (and a net income at only a
percentage of its turnover). And to further underline the importance of responsible
governance and active risk management in NGOs: just seven INGO families (all
Federations/Confederations with multiple national members) being: World Vision
International, Save the Children, Oxfam, MSF, Care International, Plan Interna-
tional, Action Aid have a total (2018) income between 8.5 and 9.0 billion euros
(Tallack 2020).
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Most major NGOs have systems and mechanisms in place to manage risks,
although the extent of these mechanisms varies from organisation to organisation.
Larger NGOs have more comprehensive systems and mechanisms in place which
is a consequence of having more resources available. A deeper resource base al-
lows them to deal more proactively with risk and helps them avoid becoming over-
whelmed when dealing with emerging issues. An area of challenge is the relative
weakness, on the part of NGO implementing partners and/or sub-partners, to man-
age risks. Part of the challenge is driven by the fact that donors do not fully recog-
nize the importance of allocating additional resources to ensure effective risk man-
agement within NGO operations.

A challenge faced by some of the bigger INGOs who have the resources to do
more ‘compliance’ is the increasing level of compliance requirements, mainly im-
posed by big governmental donors, that is leading to (a) low risk appetite in some
areas and (b) significantly rising costs in managing compliance — especially in the
US and UK.

Types of risks in NGOs

The risks that an NGO faces depends very much on the size, nature, and complex-
ity of the activities it undertakes, and on its finances. As a rule, the larger and more
complex or geographically diverse an NGO’s activities are, the more difficult it
will be to identify the major risks that it faces and its ability to implement proper
systems to actively manage risks. The risk management process will always need
to be tailored to fit the circumstances of each individual NGO, focusing on identi-
fying the major risks.

Risks faced by an NGO may be broadly categorized into the following risk
types: strategic risks, reputational risks, governance risks, operational risks, finan-
cial risks, external risks, partner risks, compliance with laws and regulations risks,
geographical risks, and political risks. Risks within NGOs, and in particular large
global INGOs, can be radically different in type and nature from those experienced
by business enterprises. The ownership or member structure of many large INGOs
by their very nature carry risks. Due to the geographical spread of large INGO
operations — mainly in the ‘global south’, from an operational perspective risks
like safety of staff, sexual harassment, safeguarding of children, fraud, corruption,
and compliance with laws assume a very different dimension and significance
compared to business enterprises. Terrorist financing is another significant risk
since an increasing volume of funds spend from humanitarian INGOs is made in
‘failed states’. A number of INGOs have struggled to maintain their programme
work in some countries because of the requirements to ensure that none of the aid
ends up with ‘proscribed organisations’ — but in the town/village/community in a
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failed state it is often much harder to separate these out — especially if the pro-
scribed organisation is actually the major or only provider of services (for example
in Syria).

Many large INGOs carry out their global operations through implementing part-
ners and in some cases through sub-partners. These partners are generally carefully
vetted and selected following a due diligence or partner assessment process. Some
of these INGOs manage a very large number of partners. These partners generally
receive significant amounts of program funds for implementation of development
projects. Moreover, the numbers of staff working for partners are many times
higher than those employed by the INGO itself. Such an operating model, by its
very nature, poses significant challenges for managing and monitoring risks.

Due to the geographical spread of many global INGO’s, political and local leg-
islation risks should not be underestimated. These risks are volatile and difficult
to evaluate both from an impact and probability perspective.

Governance and governance risks in NGOs

One of the broadly accepted definitions of governance is “the sum of the many
ways individuals and institutions, public and private, manage their common af-
fairs. It is a continuing process through which conflicting or diverse interests may
be accommodated and co-operative action may be taken. It includes formal insti-
tutions and regimes empowered to enforce compliance, as well as informal ar-
rangements that people and institutions either have agreed to or perceive to be in
their interest” (Commission on Global Governance 1995).

Four types of corporate governance regulations with differing binding effects
can be distinguished (OECD 2004): first, autonomously given rules such as man-
agement guidelines and internal control regulations; second, customs and practices
with a universal claim such as ‘principles of orderly accounting’; third, voluntarily
applied certification standards such as ISO norms or quality models like EFQM or
the OECD Principles of Corporate Governance; fourth, binding laws such as, for
example, the US-American Sarbanes-Oxley-Act of 2002, and even supranational
governance regulations covering companies of all ratifying member countries.

Due to the diverse nature of NGOs and the extreme differences in size and na-
ture of operations (INGOs operate globally while small local NGOs operate only
within a limited area) NGO governance structures understandably vary in their
nature and size. Generally speaking, the most common and generally applied gov-
ernance body is a Board of Directors. In larger NGOs, and commonly (but not
always the case) in all INGOs, a Supervisory Board or General Assembly is the
top-level governing body. From an operative perspective, the Board of Directors
plays a key role in management oversight and, therefore, risk oversight.
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In the context of the NGO world, governance is and should be taken to another
‘higher’ level. As explained earlier, NGOs have a ‘fiduciary’ role vis-a-vis society.
The role of NGOs in society is based on donor trust and the expectation that NGOs
receiving donations will achieve their mission and deliver on the objectives they
have set for their organisation. The “valuable’ funds provided by society to NGOs
is made on the expectation that these funds are managed and utilized effectively
and in the best interests of humanity.

Risk oversight is a primary Board responsibility, and in the evolving business
and risk landscape directors need to develop and continuously improve practices
to establish a well-defined and effective oversight function. A good practice for
management is to maintain a list of organisation-wide risks which could then be
mapped to specific board committees (assuming they exist) for oversight. For ex-
ample, human resource and compensation risks may be delegated to the compen-
sation committee for oversight and the audit committee should have a key role in
overseeing financial risks. The full Board should take direct responsibility for and
regularly discuss the organisation’s most strategic risks, which include risks that
could disrupt and materially impact the agreed strategy (Bujno et al. 2018).

The Board is not expected and should not be involved in actual day-to-day risk
management. Directors should instead, through their risk oversight role, satisfy
themselves that the risk management procedures are effectively implemented by
senior management. The Board should also set the risk appetite for each category
of risk — for example high risk appetite or tolerance for advocacy if it is popular
campaigning but zero risk appetite or tolerance for safeguarding issues. The Board
should be aware of the type and magnitude of the organisation’s principal risks
and should require that the CEO and the senior executives are fully engaged in
risk management. Through its oversight role, the Board can send a message to
management and employees that comprehensive risk management is not an im-
pediment rather an integral component of strategy, culture, and operations (Lipton
et al. 2018).

Boards play a critical role in influencing management’s processes for monitor-
ing risks, and as such they should clearly define which risks the full Board should
discuss regularly, versus risks that can generally be delegated to a board committee
like the Risk Committee (Bujno et al. 2018).

Under the types of risks NGOs face, as mentioned above, governance itself was
identified as an area of risk. Though it may sound counter intuitive for governance
to be a source of risk, there are innumerable instances in which ‘blind spots’ within
governance have resulted in significant negative financial and reputational conse-
quences for the very organisations that were being ‘governed’.

Some examples of potential governance risks are listed below (Charity Com-
mission for England and Wales 2010):
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(1) The NGO lacks clear direction, strategy, and forward planning.

(2) The governance body lacks relevant skills, experience, diversity, and time
commitment.

(3) The governance body is dominated by a small number of members.

(4) A lack of independence and diversity in perspectives and knowledge leading
to ‘group think’ or ‘echo chambers’.

(5) Conflicts of loyalty and interest exist.

(6) NGO activities undertaken are outside stated objectives or the purposes for
which (restricted) funds have been provided.

(7) Reporting by management is inadequate, incomplete, non-comprehensive, and
untimely.

Risk governance for NGOs

With the passage of time, the practice of risk management has been mainstreamed
both within business enterprises and NGOs alike. Today, risk management has
become almost a science with risk management systems being actively and effec-
tively used within large enterprises and organisations. Similarly, the practice of
good corporate governance has achieved a high level of maturity within business
enterprises and NGOs.

Despite major advances in the practice of good corporate governance working
together with sophisticated risk management systems, we continue to experience
scandals and failures, mostly within business enterprises as also within NGOs who
have had their share of scandals, failures, and mismanagement. Reporting stand-
ards for NGOs are not as stringent as those applicable to businesses particularly as
many NGOs due to their size, nature of registration and scope of operations do not
fall within regulated or prescribed reporting requirements. In very many cases, the
issues that have arisen, many of which are not financial in nature but equally im-
portant, have ‘flown under the radar’ and not been reported or reported but cer-
tainly not been evident in the public domain.

The obvious question that arises is whether both risk management and corporate
governance have developed specific competencies within their ambit of operation
but partially operate on parallel paths and, in some cases diverge, resulting in
‘blind spots’ or ‘biases’ due to their functional primacy (Stein et al. 2019). The
prevailing (structure-driven) corporate governance and (process-driven) risk man-
agement seem insufficiently coordinated. They have evolved into two coexistent
but isolated pillars. Literature on current research seems to back this observation:
Papers on risk management predominantly appear in journals of finance and ac-
counting (Bromiley et al. 2015), whereas research on corporate governance seems
associated mainly with the fields of business law and business ethics.
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Early conceptual thinking to define and develop the application of a ‘fusion’ or
‘bridge’ between risk management and corporate governance is available in liter-
ature provided by Stein and Wiedemann (2016) in which they define risk govern-
ance as a regulative system at a higher-order level
(1) designing risk regulation models for risk management,

(2) determining model risks,
(3) performing research and development in risk issues, and
(4) serving as a risk consultancy for top management.

Being committed to the norms of ‘good corporate governance’, risk governance
as a broadly independent function bridges the gap between a comprehensive cor-
porate governance and operative risk management in the sense of translating cor-
porate governance requirements to the management of risks.

According to Sheedy (2021), “risk governance is a potential solution to the
problem of being unable to manage risk effectively. Risk governance is the system
of rules and relationships in an organization that supports decisions and oversight
relating to risk. One crucial principle of risk governance is the involvement of
multiple individuals or teams who are independent of one another.”

Harnessing the interplay and nexus between risk management and corporate
governance and seeking to enhance the impact of two practices with a view to
establish a greater long-term impact for the organisation, a ‘fusion’ of these two
practices provides the nucleus for risk governance. Illustrating this thinking fur-
ther, risk governance can be described as a ‘turbo charged’ governance approach
that enhances organisational sustainability and value through active oversight of
risks. Risk governance is, therefore, not defined or limited by checklists, modules,
or standard practices. The implementation of risk governance in an NGO world
must be carried out on a situational basis in relation to the risk profile, the business
model and the size and complexity of the respective institution.

Risk governance processes and interactions should be determined individually
for each NGO considering its purpose, mission, strategic objectives and stakehold-
ers. As such, risk governance would be ‘tailor made’ but this does not preclude the
fact that further application of this practice could result in a more systematic set
of guidelines and (best) practices for improving organisational sustainability and
impact for NGOs. Risk governance is, therefore, not a ‘one-time’ or periodic re-
view activity, rather an ongoing monitoring process. It requires engagement with
various actors at different levels within an organisation. In NGOs, board commit-
tees like the risk committee, audit committee and the people and compensation
committee plus internal audit and the safeguarding team play a key role in facili-
tating risk governance by active and ongoing monitoring of organisational activi-
ties and results.
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Management reporting, including risk reporting, is a fundamental cornerstone
of risk governance in NGOs. Reporting should be timely and comprehensive, and
the Board should clearly define the reporting suite it expects from senior manage-
ment. A fundamental principle for reporting risk is that reports should focus on the
organisation’s chosen risk criteria (Young 2015). Another lever for more board-
level visibility is the strong integration of risk metrics into general management
accounting and control practices (Stein/Wiedemann 2016; Ittner/Oyon 2020).

Development impetus for risk governance

Risk governance has major relevance and significance for NGOs since NGOs do
not necessarily deliver finite or financially measurable (in most cases) output.
NGOs are meant to deliver ‘outcomes’ and ‘impact’ which are not easily quanti-
fied though many NGOs provide excellent reporting to demonstrate their results.
In NGOs, therefore, risk governance needs to move way beyond the boundaries of
‘traditional’ governance.

Risk governance considers not only the actors but the enablers of organisational
outcomes or results — enablers being staff, systems, policies, and procedures. The
non-performance of enablers, either as a result of inadequacy of resources, inap-
propriate capacity, lack of investment, structural deficiencies, or non-vigilant man-
agement can result in risks for the organisation that are not easily evident unless
these enablers are carefully monitored.

The structural elements for an effective risk governance in NGOs is described
in Figure 1. The key ‘engine’ that drives output is the active, ongoing interaction
between the various structural elements — actors and enablers.

Board/Board Committees
Executive Risk Management
Management 4 Function

) »

Mission and Objectives
(measured in
Outcome and Impact)

Management

Reporting Systems and Data

People and

Political T Culture

Environment

Strategic Plan

Figure 1: Structural elements of an effective risk governance model for NGOs
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In order to effectively evaluate risks and guide decisions, key risk criteria should

be established. These criteria must reflect organisational objectives and resources

as well as obligations to stakeholders. Key metrics should be analysed over time.
Taking the model described above one step further, a good risk governance pro-

cess would result in the following building blocks for effective risk governance:

e Strategic foresight/horizon scanning

Executive accountability

Monitoring organisational culture

Management, sustainability, and objectives reporting

Risk based forecasting and scenario analyses

In general, an effective risk governance process would assist in (1) proactively
identifying material risks that the organisation faces; (2) implementing appropriate
risk management processes that are responsive to the organisation’s risk profile,
strategies and specific material risk exposures; (3) integrating consideration of risk
into strategy development, decision-making and strategy reviews; and (4) ensure
adequate, timely and comprehensive management reporting to evaluate organisa-

tional performance against its objectives (Lipton et al. 2018).

The Board or audit committee while considering the effectiveness of the organ-
isation’s rules and relationships that supports decisions and oversight related to
risks — the process of planning activities to minimize the effect of downside risk
on the organisation — may consider the following questions (Bujno et al. 2018):

e  Which board committees are responsible for various aspects of risk govern-
ance?

e Does the Board consider the relationship between strategy and risk? What are
the potential internal and external risks to the success of the strategy?

e Has the Board defined risk appetite by operational area/function?

e Has the Board undertaken “horizon scanning* or “strategic foresight exercises
in relation to risk?

e Are clearly defined performance objectives set for executive management? Are
these SMART (specific, measurable, attainable, relevant, and time-based) and
aligned with the organisation’s objectives? How frequently are these monito-
red?

e Has the Board clearly defined the reports required to be provided by manage-
ment? Do these reports provide a clear view on the organisation’s performance
against its objectives?

e What mechanisms does management use to monitor emerging risks? What are
the early warning mechanisms, and how effective are they? How, and how
often, are they calibrated?

o Iscyberrisk receiving adequate time and focus on the audit committee agenda?
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Specific types of actions that the Board and appropriate board committees may
consider as part of their risk governance oversight include the following (Lipton
et al. 2018):

e Review reports from management, independent auditors, internal auditors, le-
gal counsels, regulators and outside experts as considered appropriate regard-
ing risks the organisation faces;

e review with management whether adequate procedures are in place to ensure
that new or materially changed risks are properly and promptly identified;

e review with management the primary elements comprising the NGO’s risk cul-
ture, including establishing “a tone from the top” that reflects the NGO’s core
values and the expectation that employees act with integrity and promptly es-
calate non-compliance in and outside of the organisation;

e consider whether, based on each individual director’s experience, knowledge
and expertise, the Board or committee primarily tasked with carrying out the
Board’s risk oversight function is sufficiently equipped to oversee all facets of
the NGO’s risk profile.

It may even be appropriate for Boards and committees to engage outside consult-
ants to assist them in both the review of the NGO’s risk management systems and
assist them in understanding and analysing organisation-specific risks.

Finally, on the subject of anticipating future risks. Risk governance in an or-
ganisation should include an ongoing effort to assess and analyse the most likely
areas of future risk for the organisation including how the contours and interrela-
tionships of existing risks may change and how the organisation’s processes for
anticipating future risks are developed. This includes understanding risks inherent
in strategic plans, risks arising from the competitive landscape, potential risks to
data integrity, geopolitical risks and other developments which may impact the
organisation’s income and prospects for delivering sustainable long-term impact.
Anticipating future risks is a key element of avoiding or mitigating those risks
before they escalate into crises.
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Risikobewusste Universitiitssteuerung: Notwendigkeit und
Faszination

Volker Stein/Ulf Richter”

Staatliche Universititen als Handlungsfeld

Offentliche Verwaltung unterscheidet sich von Unternehmen: Sie verfolgt mit ih-
rem Auftrag, der ein 6ffentliches Interesse abbildet, spezifische Ziele jenseits der
Gewinnerzielung, ihr Handeln ist anders legitimiert als wirtschaftliches Handeln
und sie unterliegt spezifischen Verfahrensregeln. Eine besondere Ausprigung 6f-
fentlicher Verwaltung sind staatliche Universititen, die als Ort der Wissenschaften
den Auftrag haben, Wissen und dessen Trdgerinnen und Tréger in der Forschung
weiterzuentwickeln, im Studium junge Menschen zu bilden und im Transfer der
Gesellschaft den Nutzen wissenschaftlicher Erkenntnisse zugénglich zu machen.

Staatliche Universitéten sind definitiv keine Unternehmen. Dennoch sind Lei-
tung und Steuerung einer Universitét ihrer Grundlogik nach durchaus mit Leitung
und Steuerung von Unternehmen vergleichbar: Hier wie dort gibt es einen defi-
nierten Handlungsrahmen aus Strukturen, Prozessen und einer zugrunde liegenden
Kultur, der sich als ,,University Governance™ (Paradeise et al. 2009; Trakman
2008) zusammenfassen ldsst. Hier wie dort gibt es Mitarbeitende, Kundinnen und
Kunden, Produkte, einen wettbewerbsintensiven Markt und ein Umfeld, das durch
kurz- und langfristige Trends und Dynamiken geprégt ist. Hier wie dort ist die
Zukunft unsicher und man versucht gerade deshalb umso engagierter, das zukiinf-
tige Uberleben der jeweiligen Organisation zu sichern, Handlungsspielriume fiir
Weiterentwicklungen zu schaffen und ihren zukiinftigen Erfolg zielgerichtet zu
gestalten.

Die Universitdtsleitung bewertet in ihrer Universititssteuerung unter Vermitt-
lung der teilweise gegensitzlichen Anspriiche, die sich aus den Interessen von Sta-
tusgruppen sowie gesetzlichen und ressourcenbezogenen Restriktionen ergeben,
strategische Konsequenzen ihres Gestaltens und Entscheidens vor dem Kriterium
der nachhaltigen Universititsentwicklung. Die gesamtuniversitire Entscheidungs-
findung erfordert kreativ-kritische Diskurse der Universititsleitung mit allen Sta-
tusgruppen einer Universitit, prominent insbesondere mit den Fakultitsleitungen,

* Univ.-Prof. Dr. Volker Stein ist Professor fiir Personalmanagement und Organisation an der
Universitét Siegen, Prorektor fiir Ressourcen und Governance der Universitit Siegen sowie
Mitbegriinder des dortigen Risk-Governance-Forschungsschwerpunkts.

Ulf Richter, MBA ist als Kanzler der Universitit Siegen hauptamtliches Mitglied der Univer-
sitétsleitung.
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denen bereits von Gesetzes wegen eine herausgehobene Mit-Steuerungsrolle zu-
gebilligt wird. Damit die Bewaltigung der mit der universitdren Gesamtsteuerung
verbundenen immensen Komplexitdt nicht zu Angst, Resignation, einseitiger Be-
tonung von Partikularinteressen oder Uberbiirokratisierung fiihrt, ist es notwendig,
auch den emotionalen Aspekten Raum zu geben, einen mdglichst breiten Konsens
zu den Zukunftsperspektiven zu erreichen und den Weg dorthin kommunikativ mit
positiv belegten unternehmenskulturellen Botschaften zu begleiten.

Professionelles Management einer Universitiit

Eine Universitdt zu managen, umfasst das Leiten, Fithren wie auch Steuern des

Gesamtsystems samt seinen Untergliederungen:

e Das Leiten verweist auf die Entscheidungstragerinnen und -trager, die unter
den gegebenen Rahmenbedingungen verantwortlich fiir die Zielerreichung der
Universitdt sind. Es liegt in den Hénden vieler Personen, denen durch die
Struktur der Universitit unterschiedliche Rollen samt den damit verbundenen
Aufgaben, Entscheidungskompetenzen und Verantwortlichkeiten zugewiesen
sind. Dies basiert einerseits auf Universititsgesetzen, andererseits auf Ent-
scheidungen der jeweiligen Universitit zu ihrer gewollten strukturellen Grund-
aufstellung und wie diese im Akteursgefiige einer Universitit gelebt werden
soll. Universitéiten sind gleichzeitig zentral (durch das Universitétsleitungsgre-
mium, also Rektorat oder Prasidium) und dezentral (durch die Dekanate der
Fakultéten) gefiihrte Systeme, bei denen die Ausbalancierung der zentralen
Steuerung mit der dezentralen Steuerung die primire Herausforderung darstellt
(Scholz/Stein 2010; 2011; 2014).

e Das Fiihren betont die Aktivititen, die im Hinblick auf Mitarbeiterinnen und
Mitarbeiter der Universitédt mit der Entscheidungsumsetzung und Aufgabener-
ledigung verbunden sind. Diese Aktivititen sind auf viele Fiithrungskrifte in
den Fakultiten, in der Universititsverwaltung und in den zentralen Serviceein-
heiten wie beispielsweise einer universitiren IT-Infrastruktur oder einer Uni-
versitétsbibliothek verteilt.

e Das Steuern fokussiert die Rahmenbedingungen des Handelns selbst, reflek-
tiert und gestaltet also die Strukturen, Prozesse, Verantwortlichkeiten und Kul-
turen innerhalb der Universitét (vbw/Aktionsrat Bildung 2021, 175-187).

Professionell ist das Management einer Universitéit, wenn es (a) die Bediirfnisse
der vielfiltigen Zielgruppen differenziert erfasst und angemessen beriicksichtigt,
um Engagement und Commitment aller Beteiligten zu erzeugen, (b) in seinen Ent-
scheidungen strategische Kontinuitdt und Nachhaltigkeit erkennbar macht, um
Vertrauen zu begriinden, (c) auf fundierter Expertise basiert und sich als lernendes
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System verhilt, um Akzeptanz fiir seine Entscheidungen zu erhalten, sowie (d)
tragfahige Verbindungen zwischen sich und den einzelnen Leistungsbereichen
etabliert, um Entwicklungslinien wechselseitig aufeinander abzustimmen und ein
Gegeneinander-Arbeiten zu verhindern (Stein 2010).

Dieser Beitrag nimmt konkret den Aspekt einer professionellen Steuerung einer
Universitit in den Blick: Wie wird die Steuerung insbesondere unter Unsicherheit
planungssicher und effektiv? Welche Strukturen, Prozesse und Instrumentarien
konnen geschaffen werden, um einer Universitdt den Umgang mit Risiko zu er-
moglichen? Wie lasst sich eine universitire Risk Governance etablieren?

Notwendigkeit: Risiko als stindiger Begleiter

Es ist die Gestaltungsaufgabe des Managements einer Universitét, die sich bieten-
den Chancen zu erkennen und sie zu ergreifen. Dabei liegt es in der Natur der
Sache, dass Chancen nicht ohne Risiken zu haben sind. Dementsprechend hat Ma-
nagen immer mit Risikofreude zu tun, also der Bereitschaft, sich den aus einer
Chance erwachsenden Nutzen mit der Unsicherheit eines damit eventuell einher-
gehenden Schadenseintritts zu erkaufen. Dies impliziert selbstredend nicht, undif-
ferenziert jegliches Risiko einzugehen, das besteht — und vor allem nicht, in die
vom Journalisten Wolfram Weidner (o.J.) formulierte Paradoxie hineinzustol-
pern: ,,Wir sind zu jedem Risiko bereit, von dem wir glauben, dass es unsere Si-
cherheit erhoht“. Risiken sollen sich gerade nicht negativ auf die Zukunft einer
Universitdt auswirken. Diese Einstellung ist vor allem in der universitiaren Risiko-
kultur zu erkennen.

Risiken sind integraler Bestandteil des ,,Geschéftsmodells™ einer Universitit,
ist diese doch primir in Forschung und Lehre damit befasst, das bislang Unbe-
kannte zu verstehen, zu erkldren und mitzugestalten. Die Risiken des Noch-nicht-
Wissens sind elementar fiir unser Leben und machen das stetige Herausschieben
des Wissenshorizonts so spannend, interessant und herausfordernd, dass man hier-
fiir eigens darauf spezialisierte Organisationen institutionalisiert hat. Viele Mog-
lichkeiten einer Ausweitung bestehenden Wissens bedeuten viele Risiken, was den
Blick auf die Verunsicherung und nicht nur auf die Zuversicht lenkt: Kommt bei
der Forschung ein Ergebnis raus? Mit dem Risiko des wissenschaftsimmanenten
Scheiterns wird die Chance auf eine substanzielle Innovation erworben. Dies spielt
sich allerdings — vor allem in einem rundum abgesicherten Staat wie der Bundes-
republik Deutschland — fiir Universitdten in einem Umfeld ab, in dem die objekti-
ven Risikoeintritte vergleichsweise gering und zudem gut abgepuffert sind. Die
reale Unsicherheit ist {iblicherweise beherrschbar, selbst wenn die subjektive
Wahrnehmung in der individuell wie kollektiv empfundenen Wirklichkeit manch-
mal Ungewissheitsingste auslost.
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Abgesehen von ihren Aufgaben im Wissenssystem muss sich eine Universitét
als System aufrechterhalten. Staatliche Universitdten in Deutschland sind selbst-
organisiert sowie akademisch selbstverwaltet, entscheiden also im Rahmen der
Universititsgesetzgebung eigenstindig iiber ihre Strategien, ihre lang- und kurz-
fristigen Aktivitdtsschwerpunkte, ihre Ressourcenverwendung etc. Universitdten
konnen dabei dauerhaft nicht mehr finanzielle Mittel ausgeben, als ihnen zuflie-
Ben. Sie miissen also im Auf und Ab der sich 4ndernden Rahmenbedingungen ei-
nen Zustand herbeifiihren, in dem die Mittelzufliisse und die daraus entstehenden
Leistungen aufeinander bezogen sind und sich entsprechen. Dazu reflektieren die
Handelnden stindig die Zukunftsszenarien, die sich in Forschung, Lehre, Transfer,
Universitdtsverwaltung und Universitétsleitung ergeben. Der Zeithorizont orien-
tiert sich hdufig an den Finanzierungszyklen der Universitéten, die durch die Le-
gislaturperioden der zustdndigen Bundesland-Parlamente sowie der Geltungsdau-
ern von mit dem Staat geschlossenen Hochschulvertragen geprégt sind. Die Uni-
versititen sollten — im Spannungsfeld des Wunsches nach Planungssicherheit ei-
nerseits und der Unvorhersehbarkeit neuer Chancen andererseits — ihre Ressour-
cen dort einsetzen, wo sie den groBiten Wertbeitrag erwarten, und diese Entschei-
dungen auch verdndern, wenn sich die Rahmenbedingungen veréndern.

Der Umgang mit Risiken ist fiir das Management einer Universitét also Unaus-
weichlichkeit und Notwendigkeit zugleich. Dafiir ist der Blick iiber die Grenzen
des eigenen Systems hinaus genauso wichtig wie Kreativitdt und Seriositit. Ge-
rade der letztgenannte Aspekt verweist wieder auf die Handelnden, denn auch die
Rektorate beziehungsweise Présidien von Universititen haften letztlich personlich
fiir ihr Handeln. Analog zur ,,Business Judgement Rule* fiir Unternehmensleitun-
gen (GleiBner et al. 2021) haften sie zwar nicht dafiir, dass mal ein Risiko eintritt,
aber dafiir, dass im Planungs- und Entscheidungsprozess die Risiken systematisch
betrachtet werden und dass sowohl die Strukturen als auch die Prozesse der Uni-
versititsplanung regelbasiert und compliant etabliert sind.

Faszination: Instrumentenkasten der risikobewussten Universi-
tiitssteuerung

Risiken lassen sich in Universitdten professionell steuern. Dies beginnt mit den
zustindigen Verantwortungstrigerinnen und Verantwortungstrigern. Die Rekto-
rin beziehungsweise der Rektor zeichnet letztverantwortlich fiir die Strategie der
Universitdt. Universitdtspolitisch unterstiitzt wird sie respektive er durch Prorek-
torate, die jeweils einzelne Handlungsfelder verantworten. Die Risikothematik
findet sich traditionell in einem Prorektorat fiir Finanzen, fiir Haushalt, fiir Res-
sourcensteuerung oder fiir Strategie, das manchmal bereits ergénzt ist um den Be-
reich Governance, der Themen von der Grundkonfiguration einer kooperativen
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Leistungserstellung bis hin zur ,,guten” Governance, also der normativen Positi-
onsbestimmung von Leitbildern und Verhalten, in den Blick nimmt. Die Kanzlerin
beziehungsweise der Kanzler als Leitung der Universitdtsverwaltung ist parallel
hierzu unmittelbar zustédndig und verantwortlich fiir die Durchfiihrung der Risi-
kosteuerung,

Der ,,Instrumentenkasten” fiir eine risikobewusste Universitétssteuerung, der
risikobezogene Prozesse samt ihren Umsetzungshinweisen enthélt, kann sehr um-
fassend gefiillt sein. Exemplarisch seien an dieser Stelle einige wesentliche Instru-
mente benannt und kurz vorgestellt. Es bietet sich an, normsetzende Instrumente,
antizipative Instrumente, begleitende Instrumente und evaluierende Instrumente
zu unterscheiden.

Als normsetzendes Instrument ist der ,,Verhaltenskodex* zu begreifen. Er ent-
halt die wichtigsten Normen, die fiir alle Mitglieder und Angehorigen einer Uni-
versitét gelten. Von seinem Grundansatz her ist er eine unter Beteiligung aller Mit-
glieder und Angehorigen der Universitit entstandene Selbstverpflichtung, nicht
aber eine einklagbare Rechtsverordnung. Trotz seines vornehmlich appellativen
Charakters folgen aus ihm weitere Schritte fiir die Geschéftsprozesse einer Uni-
versitit. Bereits die allgemeine Befolgung des Verhaltenskodex an sich fiihrt zu
einer Reduktion universitirer Risiken, insbesondere universitidrer Verhaltensrisi-
ken. Der Verhaltenskodex der Universitdt Siegen (Abbildung 1) nennt nach der
Praambel die Handlungsfelder (1) Gute wissenschaftliche Praxis, (2) Fairness,
Respekt, Partizipation und Transparenz, (3) Integritit des Handelns, (4) Geschéfts-
prozesse, (5) Datenschutz und Informationssicherheit, (6) Umweltverantwortung
und Nachhaltigkeit sowie (7) Erwartungen zum Umgang mit diesem Verhaltens-
kodex. In seinem Anhang findet sich dann eine Liste mit den Verweisen auf die
wichtigsten Regelungen und Vorschriften der Universitét, auf die im Verhaltens-
kodex Bezug genommen wurde.
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Verhaltenskodex der Universitit Siegen — unsere Selbstverpflichtung

Priaambel

Im Kontext ihres gesellschaftlichen und akademischen Handelns und Wirkens ist die Universitit Sie-
gen den einschldgigen Gesetzen, Verordnungen, Erlassen und Vereinbarungen mit Dritten zu auf-
richtigem Bemiihen zur Erfiillung der an sie gestellten Anforderungen und der durch sie eingegan-
genen Selbstverpflichtungen verpflichtet (Compliance). Dies ausdriicklich zu unterstreichen und im
Bewusstsein aller zu verankern, ist die Absicht der Hochschulleitung, des Senats und des Hochschul-
rats der Universitét Siegen, die diesen Verhaltenskodex verabschiedet haben.

Im Sinne eines Verhaltenskodex (Code of Conduct) sieht sich die Universitit zudem in besonderer
Weise friedlichen Zielen verpflichtet und kommt ihrer besonderen Verantwortung fiir eine nachhal-
tige Entwicklung nach, indem sie an der Gestaltung einer demokratischen, sozialen und rechtsstaat-
lichen Welt mitwirkt und so zur Verwirklichung von verfassungsrechtlichen Wertentscheidungen
beitrdgt. Zudem verpflichtet sich die Universitit, aktiv zur Erreichung der Ziele nachhaltiger Ent-
wicklung der Vereinten Nationen (Sustainable Development Goals im Rahmen der Agenda 2030)
beizutragen.

In diesem Sinne versteht sich ihr Leitbild ,,Zukunft menschlich gestalten* als Aufruf zu aktiver, ver-
antwortungsvoller Mitwirkung an der Permanenz eines globalen, friedlichen und gerechten Mitei-
nanders und Fiireinanders der gesamten Okosphére. Es liegt im Selbstverstindnis der Universitit
Siegen, regionale Verantwortung fiir Bildung, Ausbildung und gesamtgesellschaftliche Fragestellun-
gen mit international iiblichen Anspriichen an Lehre, Studium, Forschung und Wissenstransfer zu
verkniipfen und deren nachhaltige Weiterentwicklung als stindige Aufgabe wahrzunehmen. Uberge-
ordnetes Ziel der Universitdt Siegen ist es, zu einer menschenwiirdigen Zukunft beizutragen. [...]

§1 Gute wissenschaftliche Praxis

Es ist im Besonderen Aufgabe der Universitit Siegen, die Studierenden zu selbststindigem wissen-
schaftlichem Denken, Urteilen und Arbeiten zu befahigen und sie dadurch auf Tétigkeiten vorzube-
reiten, die eine wissenschaftliche Bildung erfordern. Besonders den Studierenden sind die Mitglieder
und Angehorigen der Universitit Siegen ein Vorbild in guter wissenschaftlicher Praxis. Ein umfas-
sendes Qualititssicherungssystem schafft hierfiir die Rahmenbedingungen. Die Universitit Siegen
toleriert kein wissenschaftliches Fehlverhalten. [...]

§3 Integritiit des Handelns

Die Universitit Siegen orientiert sich bei ihrer Entscheidungsfindung aller ihrer Einheiten an ihren
,»Grundsitzen einer guten Hochschulfiihrung (Practice of Good Governance)®, an ihren Ordnungen
und Geschiftsordnungen sowie an ihren ,,Planungsgrundsétzen® fiir eine ordnungsgemifie Universi-
tatsplanung, welche die Prinzipien der Vollstdndigkeit, Prazision, Wesentlichkeit, Folgerichtigkeit,
RechtmaéBigkeit, Partizipation, Wirtschaftlichkeit, Nachpriifbarkeit, Einheitlichkeit sowie Nachhal-
tigkeit zum MaBstab machen. [...]

§4 Geschiiftsprozesse

Die Mitglieder und Angehdrigen der Universitét Siegen halten sich an die landesrechtlichen sowie
universitdren Antikorruptionsvorschriften und tolerieren demzufolge keine Vorteilsannahme, Be-
stechlichkeit, Vorteilsgewdhrung, Bestechung, Vertrige mit Familienangehorigen oder die
Nichtoffenlegung von Nebenbeschiftigungen. [...]

§7 Erwartungen zum Umgang mit diesem Verhaltenskodex

Die Mitglieder und Angehdorigen der Universitdt Siegen streben jederzeit an, ,,das Richtige zu tun.
Hierzu machen sie sich mit Verhaltensregeln vertraut, halten im Zweifelsfall in ihrem Handeln inne
und fragen bei Fithrungskréften oder in der Universititsverwaltung um Rat, was ,,das Richtige sein
kann. Wenn eine Person der Meinung ist, dass in der Universitdt Siegen etwas nicht richtig laufe,
sollten diese Bedenken offen angesprochen werden konnen. In Umsetzung ihres ethischen Selbstver-
standnisses und ihres Auftrages unterstiitzt die Universitdt Siegen ihre Mitglieder und Angehdrigen
durch Beratungs- und Unterstiitzungsangebote. Zu den vielféltigen Anlaufstellen sowie Ansprech-
partnerinnen und Ansprechpartnern zéhlen unter anderem [...].

Abbildung 1: Ausschnitte aus dem Verhaltenskodex der Universitét Siegen aus dem Jahr 2021
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Als antizipatives Instrument der universitiren Risikosteuerung sind bereits in den
Universititsgesetzen sogenannte ,,Planungsgrundsétze™ vorgesehen, die sich eine
Universitdt geben muss; allerdings ist in den Gesetzen nichts zur konkreten Aus-
gestaltung gesagt. Es ist sinnvoll, sie an den Usancen aus Unternehmen zu orien-
tieren, speziell an den ,,Grundsdtzen ordnungsgemifer Planung* (GoP), fir die
ein Leitfaden des Instituts der Unternechmensberater IdU im Bundesverband Deut-
scher Unternehmensberater BDU e.V. (2009) vorliegt.

Planungsgrundsiitze der Universitit Siegen

Die durch das Rektorat vorgenommene und geméaf3 den geltenden Gesetzen und Ordnungen mit den
ibrigen Gremien, Funktionstragerinnen und Funktionstragern abgestimmte Universitdtsplanung soll
die Zukunft der Universitét Siegen mittels gestalterischem Vorausdenken sichern. Die ordnungsma-
Bige Universititsplanung soll zur Umsetzung des Leitbilds der Universitéit Siegen deren Ziele festle-
gen und nachfolgend zyklisch wiederholend aktualisieren. Im Einzelnen gelten nachfolgende
Grundsitze:

(5) Grundsatz der Vollstindigkeit: Es werden alle fiir das jeweilige Planungsziel relevanten Sach-
verhalte beriicksichtigt.

(6) Grundsatz der Prizision: Alle wichtigen Begriffe miissen klar definiert und einheitlich ver-
wendet werden, zugrunde gelegte Wertgrofien (gegebenenfalls in Form einer Alternativplanung
oder flexiblen Planung) miissen realistisch sein, Chancen und Risiken, insbesondere mogliche
Planabweichungen, sind im Voraus moglichst genau abzuschétzen.

(7) Grundsatz der Wesentlichkeit: Es werden nur die Informationen und Sachverhalte in die Uni-
versititsplanung einbezogen, die fiir das jeweilige Planungsziel aufgrund ihrer Tragweite oder
ihres Betrags bedeutsam sind.

(8) Grundsatz der Folgerichtigkeit: Planungen stellen die Ausgangssituation sachlich korrekt dar,
also mit Angabe aller Pramissen der Fortentwicklung, die nachpriifbar, plausibel, schliissig und
in Bezug auf sonst gewonnene Erkenntnisse widerspruchsfrei sind.

(9) Grundsatz der RechtmiBigkeit: Die Universititsplanung beachtet die gesetzlichen Vorschrif-
ten sowie die existenten Beschliisse der universitdren Organe und Gremien.

(10) Grundsatz der Partizipation: In die Universititsplanung auf Rektoratsebene sind die Beteilig-
ten der dezentralen und zentralen Einheiten angemessen mit einzubeziehen.

(11)Grundsatz der Wirtschaftlichkeit: Die Universitétsplanung ist der sparsamen Mittelverwen-
dung verpflichtet und richtet zudem die Universitdtsplanungsprozesse selbst effektiv aus.

(12)Grundsatz der Nachpriifbarkeit: Die Universitétsplanung samt ihrer Planungsgrundlagen,
-herleitung und -revision wird angemessen dokumentiert und muss fiir sachverstiandige Dritte in
angemessener Zeit transparent und nachvollziehbar sein.

(13)Grundsatz der Einheitlichkeit: Aus der strategischen Universitdtsplanung werden operative
Teilplanungen abgeleitet, deren widerspruchsfreie Vernetzung sicherzustellen ist.

(14)Grundsatz der Nachhaltigkeit: Die Universititsplanung wird auf Soll-Ist-Abweichungen hin
iberwacht und um neuere Erkenntnisse angereichert; diese werden turnusgemaf besprochen und
16sen gegebenenfalls GegenmaBnahmen aus.

Umgesetzt werden diese Planungsgrundsitze mittels entscheidungsbezogener Rektoratsvorlagen, in
denen jeweils die Planungssituation, Planungsziele, Entscheidungskriterien, Planungsannahmen, die
zur Auswahl stehenden Entscheidungsalternativen, ihre Chancen und Risiken und mogliche Planab-
weichungen, eine nachvollziehbare Handlungsempfehlung, Dokumentationsvorschriften, die vorge-
sehene Partizipation, die Implementationspfade sowie der Uberpriifungsturnus explizit und nachvoll-
ziehbar benannt werden.

Abbildung 2: Planungsgrundsitze der Universitéit Siegen aus dem Jahr 2020
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Diese sind natiirlich universitétsspezifisch anzupassen und mit den existenten

Strukturen wie beispielsweise den Ordnungen universitarer Gremien und dem uni-

versitdren Qualitditsmanagementsystem stimmig zu verbinden. Die Planungs-

grundsdtze (Abbildung 2) bringen die zugrunde liegende Planungskultur zum Aus-
druck und auch das damit verbundene bewusste In-den-Blick-Nehmen von Risi-
ken. Dies gilt vor allem im Hinblick auf die Planungsverfahren, die Implementie-
rung getroffener Entscheidungen, die Planungs- und Entscheidungsdokumentation

(Prozesse, Ziele, Ergebnisse), die spitere Uberpriifung und Erfolgsmessung des

Geplanten beziehungsweise Entschiedenen wie auch die Planungsverantwortlich-

keiten. Thre Existenz und Befolgung ist letztlich auch die Voraussetzung dafiir,

dass eine im Rahmen der Haftung von Amtstradgerinnen und Amtstragern fiir Ver-
mogensschiden durch die Universitdt abgeschlossene ,,Directors-and-Officers-

Versicherung* (D&O) greifen kann.

Zu den begleitenden Instrumenten der risikobewussten Universititssteuerung
zahlt das ,,Verantwortungs- und Sicherheits-Governance-System*. Die Universi-
tit Siegen hat hier die Gesamtheit der an der Risikosteuerung beteiligten Gremien
und verantwortlichen Stellen in eine Prozesslogik iiberfiihrt, die sich an dem
,»Three Lines Model“ (IIA 2020) orientiert (Abbildung 3). Beantwortet wird die
Frage: Wie durchdringen die risikosteuernden Regelungen die Universitét auf al-
len Ebenen und wie werden die damit verbundenen Verantwortlichkeiten letztlich
gelebt und tiberwacht? Gut sichtbar werden die dezentralen wie auch zentralen
Verantwortungskaskaden entlang der drei (Verteidigungs-)Linien Prozessverant-
wortliche/Risk Owner, Fachaufsichten sowie auditierende Stabsstellen. Ergéinzun-
gen und Konkretisierungen finden sich in einer Leitlinie fiir den Umgang mit Ri-
siken sowie einem Handbuch fiir das Risikomanagement.

Weitere begleitende Instrumente einer in die Zukunft gerichteten Risikoidenti-
fikation sind beispielsweise ,,Fakultdtsentwicklungspldne®. Im Hinblick auf die
strategische Hochschulplanung wird den Fakultiten mittels eines Leitfadens eine
Orientierung fiir deren Erstellung an die Hand gegeben und es werden ganz kon-
kret Themenfelder aufgerufen, zu denen die Fakultiten Stellung nehmen sollen.
Die Fakultiten legen hier ihre strategischen Planungen nieder, die aus Sicht des
Universititsmanagements dezentral-autonomen Charakter haben, sich jedoch auf
die Gesamtrisikoposition der Universitidt auswirken. Die Vorteile von Fakultts-
entwicklungspldnen zeigen sich an ihren Eigenschaften:

e Sie sind universitir-forschungsbezogen, weil sie externe Qualititskriterien der
Deutschen Forschungsgemeinschaft aufnehmen,

e sie sind qualitéitsorientiert, weil sie explizit die Erreichung der universitiren
Qualitétsziele abfragen,

e sie sind leitbildbezogen, weil sie die sich aus dem Leitbild (beispielsweise der
Universitdt Siegen® ,,Zukunft menschlich gestalten) ergebenden Handlungs-
felder wie etwa Diversity/Inklusion und Personalentwicklung beriicksichtigen,
und
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e sie sind komplexititsreduzierend, weil statt einer Vielzahl an Struktur- und
Entwicklungspldnen fiir alle mdglichen Lehreinheiten beziehungsweise De-
partments jeweils nur ein einziger, gesamtfakultdrer Entwicklungsplan erstellt
und fortlaufend aktualisiert wird.

Nicht allein die Fakultdten konnen hierdurch ihre Strategie und die damit verbun-
denen Risiken sichtbar machen sowie entsprechende Ressourcen fiir sie einplanen,
sondern auch die Universititsplanung kann hierauf im Rahmen der wechselseiti-
gen Abstimmungen mit den Fakultdten konkret Bezug nehmen.

Verantwortungs- und Sicherheits-

Management von Risiken

Einhaltung von Ethikgrundsatzen sowie internen und externen Kodizes

Umweltschutz
Finanz-Controlling

Budgetiiberwachung, Ausgabenkontrolle (HG, HWVFO)

Sicherheit
Informationssicherheit (851)

Datenschutzbeauftragter (DSB)

Chief Information
Security Officer (CIS0)

Universitat . (-
Siegen Governance-System der Universitat Siegen
[ Hochschulrat 1
Rechenschafts- l Empfehlungan,
bericht Stellungnahmen
[ Rektorat seneh
nchts-
Meldepficht N Matinzhmen, Sankticnen, iy
REsmces Vorschiage, {our 1R)
[ Leitungen der wi: haftlichen und Einrick kul Verwaltung | Beratung,
Medepfichi, { | Maknahmen, Meldesficht, | Mafinahimen, Sanktinen. Berichrispllicht
Berichtspflicht Sanktionen Berichtspflicht Ressourcen
Management Audit
1. Linie 2.Linie 3. Linie
Prozessverantwortliche, Risk Owner Fachaufsichten auditierende Stabsstellen
>
Management Interne Risikomanagement N E E
Kontrollen Kontrollen 86 289, 317 HGB, § 53 HGIG Formelle und materielle = %
Compliance Management Jisteapuifung,. E g
[Aufbay- und (Internes RechtmaBigkeit des Verwaltungshandelns (Art. 20 (3) GG) Beratung der Organisation %
Ablauforganisation] Kantroll- Datenschutz (DSGVO, DSG NRW) Ey
system) & doloser (5tGB, OWIG) Innenrevision (IR} =

Arbeitsschutz und Fdrserge, Patientenschutz

Kontrolle / Beratung. g/ Beratung

; || _
- [

Abbildung 3: Verantwortungs- und Sicherheits-Governance-System der Universitét Siegen aus dem
Jahr 2020

g / Beratung

Als zentrales evaluierendes Instrument kann die jahrliche ,,Risikoberichterstat-
tung™ angesehen werden. Sie besteht aus einer jdhrlichen Risikoinventur, die von
den fiir die einzelnen Handlungsfelder zustdndigen Mitarbeiterinnen und Mitar-
beiter der Universitdtsverwaltung unter Konsultation des beauftragten Wirt-
schaftspriifungsunternehmens erstellt wird. Diese wird dann den universitiren
Gremien wie etwa dem Rektorat, dem Senat und dem Hochschulrat zur Beratung
vorgelegt. Die Darstellung aller universitéren Risiken erfolgt durch Benennung
aller Einzelrisiken sowie ihrer Bewertung in einer Risikomatrix, die die Risikoein-
trittswahrscheinlichkeit sowie die Hohe des Schadensrisikos (finanzieller Schaden
und Reputationsschaden) beriicksichtigt. Auf dem Risikoradar sind sowohl die
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von der Universitit selbst induzierten Risiken als auch die extern induzierten Ri-
siken. Ergidnzend werden zu jedem Risiko die jeweils eingeleiteten Mainahmen
zur Risikosteuerung oder Risikominimierung sowie eine Einschitzung dazu, ob
diese MaBnahmen funktionieren, beschrieben. Durch das kontinuierliche jahrliche
Fortschreiben der Risiken werden die Verdnderungen der Risikolage sichtbar. Ent-
scheidende Vorteile sind die Steigerung des Risikobewusstseins bei den Handeln-
den sowie die Moglichkeit, mogliche Nutzen und Schiden zueinander und zur Ri-
sikotragfahigkeit der Universitét in Beziehung zu setzen (in der Zukunft moglich-
erweise in Form von umfassenden Universitatssimulationsmodellen oder verbun-
den mit dem Einsatz Kiinstlicher Intelligenz).

Entwicklungsimpuls fiir die Risk Governance

Auch wenn die vorgestellte risikoorientierte Universitdtssteuerung nur ein erster
kleiner Einblick in ein hoch komplexes Handlungsfeld des Universitdtsmanage-
ments sein konnte, wird bereits an dieser Stelle deutlich: Alle Bausteine ergeben
ein integriertes, aufeinander bezogenes und in sich stimmiges Gesamtsystem. Die-
ses ist absolut kompatibel mit dem Programm der Risk Governance (Stein/Wiede-
mann 2016), die ihrerseits die Architektur einer strategisch eingeordneten, syste-
mischen und normativ ,,guten* (regelkonformen, complianten) Risikosteuerung zu
definieren hilft. Wie in der allgemeinen Grundlegung der Risk Governance viel-
fach betont wird (Stein et al. 2019, 1235), ist analog zu Unternehmen auch in Uni-
versititen ,,jedes Universititsmitglied ein Risk Owner* und damit in partizipativer
Hinsicht in die universitire Risikosteuerung mit einzubinden.

Die Risk Governance als wissenschaftliches Forschungsprogramm kann ihrer-
seits aus den Erfahrungen der risikobewussten Universititssteuerung lernen. So
unterscheidet sich eine Partizipation in Universititen fundamental von der in Un-
ternehmen, vor allem, wenn die Universitit in ihrem regelsetzenden Organ, dem
Senat, eine ,, Viertelparitit™ aufweist und damit die Statusgruppen (Hochschulleh-
rerinnen und -lehrer; akademische Mitarbeiterinnen und Mitarbeiter; Mitarbeite-
rinnen und Mitarbeiter in Technik und Verwaltung; Studierende) annihernd glei-
chen Einfluss haben. Eine Universitit weist in Abgrenzung zu den meisten Unter-
nehmen verbindlichere Zwinge auf, alle ihre internen ,,Stakeholder, deren Eigen-
standigkeit zum Teil sogar grundgesetzlich verbrieft ist, mit ihren jeweiligen Inte-
ressen gleichermafen zu beriicksichtigen. Ein Universitdtsmanagement wird also
quasi automatisch mit deren Risikowahrnehmungen konfrontiert (Mukherjee
2013). Die Verbindung der Risikowahrnehmung dezentral in der Universitit ver-
teilter Akteure mit der Risikowahrnehmung des strategischen Universititsmana-
gements ist bereits von der Universititsverfassung her unmittelbarer, als sie dies
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in den meisten Unternechmen ist. Fiir Unternehmen vorgeschlagene Umsetzungs-
konzepte wie etwa Risk-Governance-Zirkel zur breiten Diskussion von Risikosze-
narien sind in Universitéten bereits aufgrund ihres Aufbaus strukturell implemen-
tiert. Hier haben Universititen einen Vorteil gegeniiber Unternehmen, denn die
Statusgruppen sind integraler Bestandteil von Universitdtsmanagement und Uni-
versititsverwaltung. Dementsprechend miissen wesentliche Prozesse der Risk
Governance gar nicht mehr separat eingefiihrt werden. Unternehmen, die sich de-
mokratischer und partizipativer aufstellen und mehr Elemente informaler Ordnung
einfiihren wollen, kdnnen sich — nicht zuletzt in der Risikosteuerung — ein Beispiel
an der Funktionsweise von Universitdten nehmen.

Dies spiegelt sich dann auch in der Universititskultur allgemein (Steinmayr
2022) und in der Risikokultur im Speziellen wider, weil in einer Universitét die
bestehenden Risiken extrem breiter und auf vielen Ebenen diskutiert werden. Dies
mag zeitintensiver und anstrengender sein, als dies {iblicherweise in Unternchmen
der Fall ist. Und es wird weitere, gerade aufgrund der Notwendigkeit einer inno-
vationsfreundlichen Vertrauenskultur nicht ganz einfache zu 16sende universitits-
kulturelle Herausforderungen geben, etwa wenn es die zurzeit durch die Europii-
sche Union auf den Weg gebrachte Hinweisgeber-Richtlinie (EU 2019) notwendig
macht, Meldestellen und -prozeduren fiir Personen einzurichten, die als Whist-
leblowerinnen und Whistleblower Verstofe gegen geltende Regelungen und damit
bestehende Verhaltensrisiken melden mochten. Doch insgesamt fiihrt diese breite
Diskussion definitiv zu einer Durchdringung des universitdren Gesamtsystems mit
Risikobewusstsein und Risikokompetenz. Im Umkehrschluss ist es in Université-
ten — gegebenenfalls anders als in Unternehmen — nicht notwendig, die Risikosteu-
erung zu spezialisiert zu institutionalisieren, indem man beispielsweise ein ,,Risk
Governance Office einrichtet: Letztlich ist risikobewusste Universititssteuerung
eine rollenimmanente Aufgabe aller Mitglieder und Angehdérigen einer Universi-
tat.
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6. Nachhaltigkeitsfokus der Risk Governance

Es ist spannend, dass die Risk Governance offensichtlich sehr eng mit dem Ma-
nagement von Nachhaltigkeit verbunden ist. Es gibt eine Reihe an Hinweisen da-
rauf, dass Risk Governance selbst bereits ein Instrument der Nachhaltigkeitsge-
staltung ist. Dariiber hinaus kommt sie gezielt in Branchen zum Einsatz, in denen
Nachhaltigkeit den Kern des jeweiligen Geschéftsmodells darstellt. Somit thema-
tisiert dieses Kapitel den Nachhaltigkeitsfokus der Risk Governance.

Eine zentrale Wirkung der Risk Governance liegt darin, die Bewaltigung der Her-
ausforderungen im Bereich des Nachhaltigkeitsmanagements von Unternchmen
voranzutreiben. Christoph Schmidhammer und Timo Jost erlautern anhand der
Nachhaltigkeitstransformation des deutschen Kreditinstitutssektors den Beitrag
der Risk Governance auf verschiedenen Ebenen der Banksteuerung, der nicht zu-
letzt in der Stirkung des nachhaltigkeitsbezogenen Risikobewusstseins bei der
Unternehmensfithrung liegt.

In Banken ist es zudem heutzutage notwendig, eine Nachhaltigkeitsstrategie in
der Gesamtbanksteuerung zu verankern und sie dann zu leben. Wie Tim-Oliver
Engelke zeigt, kann die Risk Governance hierzu wertvolle Beitriage leisten, weil
sie zur kontinuierlichen Uberpriifung des Geschiftsmodells beitrigt und hierin
auch die gelebte Unternehmenskultur integriert.

Nimmt man sich relevante Risikokategorien separat vor, so ist vor allem in Be-
zug auf die Klimarisiken eine massive Relevanzerhhung beobachtbar. Die erfor-
derliche Klimaberichterstattung entwickelt sich mit groen Schritten weiter. Yanik
Bréhl erlautert, wie dies wiederum auf die Konzeption der Risk Governance zu-
riickwirken kann, so etwa im Hinblick auf eine substanzielle Weiterentwicklung
der Stakeholderorientierung.

Ein Fallbeispiel mit dramatischen Auswirkungen auf Risikopositionen von Un-
ternechmen sind Waldbrinde, wie sie beispielsweise in Siideuropa verheerende
Ausmale annehmen. Moritz Wiedemann interpretiert sie als unternehmensiiber-
greifende und die finanzielle Dimension weit iiberschreitende Risiken. Er emp-
fiehlt, gleich zum Zeitpunkt der Griindung von Unternehmen das grundlegende
langfristige Risikosetting zu bedenken, beispielsweise die Standortentscheidung.

In diese Richtung argumentieren auch Andreas Horsch und Steffen Hundt,
wenn sie sich Regelsysteme vornehmen, welche die Nachhaltigkeit unternehmeri-
schen Handelns adressieren und deren Einhaltung, die Stakeholder von Unterneh-
men erwarten. Anhand von langfristigen Festpreis-Abnahmevertragen von Ener-
gie, den Power Purchase Agreements, stellen sie exemplarisch Regelsysteme vor,
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die eine risikobezogene Neubewertung etablierter Mess- und Steuerungsansitze
mit sich bringen, die zur konsequenteren Einhaltung von Nachhaltigkeitsstandards
animieren und die sich zudem in die Risk Governance integrieren lassen.

Ein breit in Unternehmen verankertes Risikobewusstsein — nicht zuletzt institu-
tionalisiert als Risk Governance — tragt gemaf der Reflexionen von Jyotin Mehta
dazu bei, das traditionelle Risikomanagement hin zu einer langfristigen Wertopti-
mierung von Unternechmen auszubauen. Auch auf die strategische Agilitdt der Un-
ternehmensleitung wirkt dies zuriick.

Die Botschaft von Utz Schdffer und Barbara E. Weifsenberger ist es, aus den
iberwundenen grofleren Krisen von Wirtschaft und Gesellschaft zu lernen, also
im Hinblick auf eine Resilienz gegeniiber systemischen Krisen die Transformation
von Unternehmen in Richtung Agilitdt und Digitalisierung noch konsequenter als
bislang voranzutreiben. Sie fordern in Ergénzung der Risk Governance, die Ba-
lance aus kurzfristiger Effizienz und Investition in Flexibilitit und Transformation
neu zu justieren.
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6. Sustainability Focus of Risk Governance

It is exciting that risk governance is obviously very closely linked to sustainability
management. There are numerous indications that risk governance itself is already
an instrument of sustainability design. In addition, it is used in a targeted manner
in sectors in which sustainability is at the core of the respective business model.
This chapter, therefore, addresses the sustainability focus of risk governance.

A central effect of risk governance lies in advancing the management of challenges
in the area of sustainability management in companies. Christoph Schmidhammer
and Timo Jost use the sustainability transformation of the German banking sector
to explain the contribution of risk governance at various levels of bank manage-
ment, which last but not least lies in the strengthening of a sustainability-related
risk awareness in corporate management.

In banks today, it is also necessary to anchor a sustainability strategy in the
overall bank management and then to live it. As Tim-Oliver Engelke shows, risk
governance can make a valuable contribution to this because it contributes to the
continuous review of the business model and also integrates the corporate culture
that is lived within it.

If one takes relevant risk categories separately, a massive increase in relevance
can be observed, especially with regard to climate risks. The required climate re-
porting is developing in leaps and bounds. Yanik Bréhl explains how this can in
turn affect the concept of risk governance, for example, with regard to a substantial
further development of stakeholder orientation.

A case study with dramatic effects on the risk positions of companies are wild-
fires, which are taking on devastating proportions, for example in Southern Eu-
rope. Moritz Wiedemann interprets them as cross-company risks that go far beyond
the financial dimension. He recommends considering the basic long-term risk set-
ting right at the time of founding a company, for example the location decision.

Andreas Horsch and Steffen Hundt also argue in this direction when they adopt
regulatory systems that address the sustainability of corporate activity and com-
pliance that stakeholders expect from companies. Based on long-term fixed-price
energy purchase agreements, the power purchase agreements, they present exem-
plary control systems that involve a risk-related re-evaluation of established meas-
urement and control approaches, which encourage more consistent compliance
with sustainability standards and which are incorporated into the risk governance.

According to Jyotin Mehta, a risk awareness that is broadly anchored in com-
panies — not least institutionalized as risk governance — contributes to expanding
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traditional risk management towards long-term value optimization of companies.
This also has an effect on the strategic agility of company management.

The message from Utz Schdffer and Barbara E. Weifsenberger is to learn from
the major economic and social crises that have been overcome, i.e., to promote the
transformation of companies towards agility and digitization even more consist-
ently than before with regard to resilience to systemic crises. In addition to risk
governance, they call for the balance between short-term efficiency and invest-
ment in flexibility and transformation to be readjusted.
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Nachhaltigkeit — Herausforderungen und Chancen fiir den
deutschen Kreditinstitutssektor

Christoph Schmidhammer/Timo Jost®

Einleitung

Im Jahr 2015 wurde im Rahmen des Pariser Klimaabkommens die Begrenzung
der globalen Erwdrmung auf ,,deutlich unter 2 Grad Celsius [...] mit Anstrengun-
gen fiir eine Beschrankung auf 1,5 Grad Celsius* gegeniiber dem Jahr 1900 be-
schlossen. Wesentliche Treiber fiir diese ambitionierte Zielsetzung sind die immer
starker spiirbaren Auswirkungen einer Klimaerwdrmung. Diese haben Europa und
auch Deutschland langst erreicht, denkt man an andauernde Starkregen, Unwetter,
Uberschwemmungen, Hitzeperioden oder Diirrephasen in jiingster Vergangenheit.
Neben generationeniibergreifenden Risiken sind zahlreiche Menschen bereits un-
mittelbar von den Auswirkungen betroffen.

Da das menschliche Ausmaf kaum zu erfassen ist, fokussieren sich Okonomin-
nen und Okonomen meist allein auf die wirtschaftlichen Auswirkungen der klima-
tischen Anderungen. Bei den verursachten Schiiden ldsst sich eine Kausalkette be-
obachten, die von privaten Haushalten, Unternechmen, dem 6ffentlichen Sektor bis
hin zum Finanzsektor reicht. Wéhrend Versicherungsunternehmen hohe Scha-
denssummen durch Naturkatastrophen regulieren, miissen sich Banken in ihrer
Rolle als Finanzintermedidr mit der Qualitdt ihrer Kundschaft, insbesondere ihrer
Kreditnehmerinnen und Kreditnehmer auseinandersetzen. Diese Rolle bietet je-
doch auch die Chance, einen wesentlichen Einfluss auf die zukiinftige Entwick-
lung zu nehmen, indem das Thema Nachhaltigkeit stirker in den Fokus geriickt
wird. Auch die Finanzmarktaufsicht hat das Thema der Nachhaltigkeit auf der
Agenda (NGFS 2020).

Regulatorische Entwicklungen

Das Basel Committee for Banking Supervision (BCBS 2021) hat sich bereits in-
tensiv mit dem Thema Nachhaltigkeit auseinandergesetzt und adressiert in dem

* Prof. Dr. Christoph Schmidhammer ist zustindig fiir die Themen Bankenaufsicht, Banksteue-
rung, quantitative Methoden und empirische Kapitalmarktforschung an der Hochschule der
Deutschen Bundesbank, Hachenburg.

Timo Jost ist Mitarbeiter in der Banken- und Finanzaufsicht bei der Deutschen Bundesbank,
Miinchen.

Der Beitrag gibt die personliche Meinung der Autoren wieder und ist keine offizielle Position
der Deutschen Bundesbank.
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Papier ,,Climate-related risk drivers and their transmission channels* die mit kli-
matischen Verdnderungen einhergehenden Risiken fiir den Finanzsektor. Diese
werden in physische und transitorische Risiken unterteilt. Physische Risiken treten
dabei als Konsequenz von Umweltereignissen wie Hochwasser, Feuer oder Diirre
auf. Sind die Gebéude eines Instituts unmittelbar betroffen, spricht man von einem
direkten Einfluss. Ein indirekter Einfluss hingegen entsteht, wenn sich die Kredit-
qualitdt oder deren Sicherheiten verschlechtern und so die Risikoexposition der
Institute steigt. Transitorische Risiken ergeben sich aus der Regulierung selbst.
Der Ubergang zu einer kohlenstoffirmeren Wirtschaft kann beispielsweise fiir
COs-intensive Unternehmen und Branchen zu deutlichen Schwierigkeiten fithren,
wenn hohere Kosten im Handel mit CO»-Zertifikaten entstehen oder Probleme bei
Lieferketten auftreten. Dies kann ,,Stranded Assets® verursachen, wenn Investo-
rinnen und Investoren nicht mehr oder nur noch in geringem Maf3e bereit sind, in
CO»-intensive Unternechmen zu investieren, sodass ein Investitionsstau entsteht.
Die Herausforderungen an die Regulierer werden hierdurch besonders deutlich.
Abbildung 1 zeigt schematisch die wesentlichen Inhalte physischer und transitori-
scher Risiken.

Physisches Risiko Transitorisches Risiko
= Finanzielle Auswirkung aus dem sich * Finanzielle Risiken aus dem Ubergang zu
wandelnden Klima und Wetter einer kohlenstoffarmen Wirtschaft
= Konnen direkt und indirekt auftreten =  Global vorhanden, aber die Auspragung
= Haufigkeit und Schwere konnen variieren variiert je nach Volkswirtschaft

Abbildung 1: Physische und transitorische Risiken (BCBS 2021)

Nicht nur der Baseler Ausschuss fiir Bankenaufsicht hat sich seit dem Pariser Kli-
maabkommen mit dem Thema Nachhaltigkeit auseinandergesetzt. Insbesondere
in den Jahren 2019 bis 2021 wurde eine Vielzahl an regulatorischen Entwicklun-
gen auf den Weg gebracht. Ohne Anspruch auf Vollstindigkeit zeigt Abbildung 2
die wesentlichen Eckpunkte der regulatorischen Entwicklung.
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Abbildung 2: Regulatorische Entwicklungen

Als Reaktion auf die Grenze von 2 Grad Celsius des Pariser Klimaabkommens hat
die Europiische Union (EU) im Dezember 2019 den ,,European Green Deal” ver-
abschiedet. Die EU verfolgt damit das Ziel, bis zum Jahr 2050 die Nettotreibhaus-
gasemissionen auf null zu senken und somit der erste klimaneutrale Kontinent zu
werden. Zur Erreichung dieses ambitionierten Ziels sieht der Green Deal Mafinah-
men in diversen Industrien vor, so auch in der Finanzmarktregulierung. Insgesamt
sieht sich die EU als eine zentrale Akteurin und weltweite Vorreiterin im Bereich
der Nachhaltigkeit (Europdische Kommission 2019).

Ebenfalls im Dezember 2019 hat die European Banking Authority (EBA) ihren
,,Aktionsplan fiir nachhaltige Finanzierung® veroffentlicht. Jener gibt einen Uber-
blick {iber die Ziele und Bestrebungen der EBA bis zum Jahre 2025. So will die
EBA einen Fokus auf das Strategie- sowie Risikomanagement und auf die Offen-
legung in den nichsten Jahren legen. Des Weiteren beschéftigt sich die EBA mit
der Entwicklung eines Stresstests in Bezug auf Nachhaltigkeitsrisiken in Kredit-
instituten (EBA 2019).

Bereits im November 2019 wurde die EU-Verordnung 2019/2088 iiber nach-
haltigkeitsbezogene Offenlegungspflichten im Finanzdienstleistungssektor, auch
bekannt als EU-Offenlegungsverordnung, verdffentlicht. Diese ist im Mérz 2021
in Kraft getreten. Mit Hilfe dieser Verordnung wird eine Erh6hung der Transpa-
renz und die Information der Investorinnen und Investoren iiber nachhaltigkeits-
bezogene Aspekte angestrebt. Als Beispiele fiir Offenlegungspflichten lassen sich
Strategie, Prozesse, Produkte und Vergiitungspolitik im Kontext der Nachhaltig-
keit nennen (EU 2019).

Aktuell von besonderer Bedeutung in Bezug auf Nachhaltigkeitsrisiken ist die
EU-Verordnung 2020/852 iiber die Einrichtung eines Rahmens zur Erleichterung
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nachhaltiger Investitionen und zur Anderung der EU-Verordnung 2019/2088, all-
gemein als EU-Taxonomie bekannt. Generell wird mit der Verordnung das Ziel
verfolgt, ein Klassifikationssystem fiir nachhaltige Investitionen zu erschaffen, da-
mit sichergestellt wird, dass die Kapitalfliisse im Finanzsystem in nachhaltige In-
vestitionen flieBen. Dabei definiert die Taxonomie folgende sechs Umweltziele:
den Klimaschutz, die Anpassung an den Klimawandel, die nachhaltige Nutzung
und den Schutz von Wasser- beziehungsweise Meeresressourcen, den Ubergang
zu einer Kreislaufwirtschaft, die Vermeidung und Verminderung der Umweltver-
schmutzung sowie den Schutz und die Wiederherstellung der Biodiversitdt und
der Okosysteme. Eine Investition ist gemiB Artikel 3 der Taxonomieverordnung
okologisch nachhaltig, wenn diese einen wesentlichen Beitrag zur Erreichung von
einem der sechs Umweltziele leistet und sie gleichzeitig keinem anderen Umwelt-
ziel erheblichen Schaden zufiigt. Dazu muss sie auch konform mit den Leitsdtzen
fiir Arbeitsschutz und Menschenrechte sein (EU 2020).

Eine Konkretisierung fiir Institute erfolgte durch die Européische Zentralbank
(EZB) mit dem ,,Leitfaden fiir Klima- und Umweltrisiken vom November 2020.
Dieser formuliert verschiedene Erwartungen zu den Themen Geschéftsumfeld und
-strategie, Governance und Risikoappetit, Risikomanagement sowie Offenle-
gungsanforderungen. Der Leitfaden ist rechtlich unverbindlich, dennoch sollten
die formulierten Erwartungen bestméglich proportional zur Art, zum Umfang und
zur Komplexitét der betroffenen Banken umgesetzt werden (EZB 2020). Nahezu
zeitgleich hat die EBA ihr ,,Discussion Paper on Management and Supervision of
ESG Risks* im November 2020 veroffentlicht. Darin enthalten sind ,,Policy
Recommendations™ zu den Themen Geschéftsstrategie und interne Prozesse, in-
terne Governance sowie dem Risikomanagement (EBA 2020).

Entwicklungsimpuls fiir die Risk Governance

Analog zur europdischen Ebene hat man sich auch auf Bundesebene mit der The-
matik befasst. Die Bundesanstalt fiir Finanzdienstleistungsaufsicht (BaFin 2020)
hat beispielsweise ein ,,Merkblatt zur Umsetzung von Nachhaltigkeitsrisiken® her-
ausgegeben. Dieses dient als Orientierungshilfe fiir Institute, ist dennoch rechtlich
nicht bindend. Jedoch bieten die Mindestanforderungen an das Risikomanagement
(MaRisk) bereits jetzt Ankniipfungspunkte fiir die Risk Governance. So sollen ge-
maf AT 4.2 MaRisk auch externe Einflussfaktoren bei der Festlegung der Ge-
schiftsstrategie einbezogen werden, worunter sich auch Nachhaltigkeitsrisiken
subsummieren lassen.

Neben okologischen, werden soziale Aspekte und die Unternehmensfithrung
adressiert, auch bekannt als ESG-Kriterien (Enviromental, Social and Gover-
nance). Somit stehen neben dem Klimaschutz auch arbeitsrechtliche Standards wie
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gerechte Entlohnung oder Versammlungsfreiheit und Aspekte der Unternehmens-
fiihrung wie Steuerehrlichkeit oder Nachhaltigkeitsmanagement im Fokus. Fiir die
praktische Umsetzung des Nachhaltigkeitsmanagements ist eine konsistente Risk
Governance auf den verschiedenen Ebenen der Banksteuerung notwendig. Abbil-
dung 3 zeigt wesentliche Elemente, in denen das Thema Nachhaltigkeitsmanage-
ment verankert wird.

Unternehmens- Geschifts- Risiko-

Strategie fiihrung organisation management

Auslagerung

Abbildung 3: Integration von Nachhaltigkeit in die Risk Governance (BaFin 2020)

Die Strategic dient als Basis flir bankbetriebliche Entscheidungen. Nachhaltige
Ziele lassen sich bereits hier, bei der Kreditvergabe durch entsprechende Risiko-
aufschldge oder beim Management des Anlageportfolios (Depot A), integrieren.
In Anlehnung an die Vorgaben der Taxonomieverordnung wire der CO2-Abdruck
ein konsistentes Entscheidungskriterium. Derzeit noch offen ist jedoch der Um-
gang mit regionalen Branchenstrukturen, die den CO;-Abdruck mafBigeblich be-
dingen und deren Finanzierung durch regional titige Institute sichergestellt wer-
den soll.

Die Einbindung von Nachhaltigkeitskriterien in die Bankstrategie erfordert eine
konsequente Umsetzung durch die Unternehmensfiihrung. Dazu ist es notwendig,
ein entsprechendes Risikobewusstsein bei den Beschéftigten zu schirfen und kon-
krete Arbeitsanweisungen fiir operative Geschéftsprozesse zu formulieren. Eine
Uberpriifung der Vorgaben kann durch die interne Revision und Compliancever-
antwortliche erfolgen. Im Rahmen des Risikomanagements lassen sich Nachhal-
tigkeitsrisiken in den internen Kapitalplanungsprozess, den Internal Capital
Adequacy Assessment Process (ICAAP), einbinden. Ein wesentlicher Bestandteil
des ICAAP ist die Risikotragfihigkeit, die sicherstellen soll, dass das Eigenkapital
ausreicht, um die Risiken abdecken zu konnen. Dies erfordert eine addquate Mes-
sung und Bepreisung von Nachhaltigkeitsrisiken, beispielsweise durch Risikoauf-
schldge bei Krediten mit hohem CO,-FuBlabdruck. Hier wird die Notwendigkeit
einer konsistenten Risk Governance zur Erreichung der strategischen Ziele deut-
lich. Durch den Einsatz von Risikolimiten kdnnen bestimmte Geschéftsbereiche
gefordert oder eingeschrankt werden. Bei Auslagerungen ist es notwendig, einen
eigenstindigen Uberblick iiber die einzelnen Prozessschritte zu wahren, um der
Gesamtverantwortung gerecht zu werden.

Die Ausfiihrungen zeigen, dass Institute zukiinftig hohe Herausforderungen im
Bereich des Nachhaltigkeitsmanagements bewiltigen miissen. Neben den Anfor-
derungen an die Offenlegung zahlt dazu auch die Umsetzung einer nachhaltigen
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Strategie, unterstiitzt durch eine konsistente Risk Governance (Stein/Wiedemann
2016; Stein et al. 2019; Wiedemann et al. 2021). Jedoch entstehen auch Chancen,
zum Beispiel er6ffnen sich neue Geschaftsmodelle durch klimasensitive Nachfra-
gemirkte. Dariiber hinaus ist der Einfluss der Institute auf den Ubergang zu einer
nachhaltigeren Wirtschaft und zur Reduktion der CO,-Emissionen immens. Das
zeigt auch eine aktuelle Studie von Battiston et al. (2021). Der Einfluss der Fi-
nanzindustrie kann fordernd, jedoch auch hemmend fiir den Ubergang zu einer
nachhaltigen Wirtschaft sein, sodass ein verantwortlicher Umgang aller Marktteil-
nehmenden sowie eine zukunftsweisende Regulierung gefordert sind (Battiston et
al. 2021).
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Implementierung einer gelebten Nachhaltigkeitsstrategie in der
Gesamtbanksteuerung im Rahmen eines Risk-Governance-An-
satzes

Tim-Oliver Engelke”

Einleitung

Das Thema der Nachhaltigkeit hat in den letzten Jahren sowohl tiber diverse Ver-
offentlichungen der Aufsicht als auch iiber verschiedene Implementierungsinitia-
tiven seitens der Institute verstirkt Einzug in die Bankenlandschaft genommen.
Betrachtet man unter anderem die Geschéftsberichte verschiedener Institute,
scheint es auf den ersten Blick so, als wiirde das Thema der Nachhaltigkeit bereits
umfassend umgesetzt sein. Auf den zweiten Blick stellt sich jedoch oftmals die
Frage, ob es sich dabei nur um ein ,,Marketingschlagwort* im Sinne eines ,,Gre-
enwashings handelt oder ob der ESG-Gedanke bereits konkret mit der Strategie
des Instituts verkniipft ist. ESG bezieht sich auf die Nachhaltigkeit unter den Di-
mensionen Umwelt (Environment), Social (Sozial) und Governance.

Im Rahmen einer Studie der Zielke Research Consult in Kooperation mit der
Beratungsgesellschaft ZEB, an der 119 Kreditinstitute teilgenommen haben,
konnte festgestellt werden, dass es bei der Implementierung oftmals an einer kon-
kreten Einbindung in die Gesamtstrategie und einer Umsetzung durch klar defi-
nierte und messbare Ziele mangelt (Zielke Research Consult 2021). Dies steht in
Kontrast zur Empfehlung der BaFin, wonach sich die Institute mit dem Thema der
Klima- und Umweltrisiken in erster Linie auf strategischer Ebene befassen sollten
(BaFin 2020). Auch die Européische Bankenaufsichtsbehorde (EBA) regt an, dass
sich die Institute dem Thema primér aus einer strategischen Perspektive ndhern
sollten (EBA 2021).

Diese Anforderungen stehen im Einklang mit dem Kerngedanken der Risk
Governance als strategische Unternehmensfiihrung, welche auf der Ebene einer
gelebten Geschiftsstrategie und eines nachhaltigen Geschiftsmodells angesiedelt
ist (Wiedemann 2019, 18). Abseits der strategischen Perspektive bietet der Risk-
Governance-Ansatz weitere Aspekte, welche sich mit der konkreten Implementie-
rung des ESG-Themas in die Gesamtbanksteuerung erginzen und diese in der Pra-
xis fordern konnen. Zu nennen ist auf der einen Seite der Fokus auf das Geschéfts-
modell und die Identifizierung von Stérken und Schwichen im Sinne einer SREP-

* Tim-Oliver Engelke, M. Sc. ist Spezialist fiir Gesamtbanksteuerung und stellvertretender Leiter
der Risikocontrollingfunktion bei der Kreissparkasse Diisseldorf. Der Beitrag gibt die person-
liche Meinung des Autors wieder und ist keine offizielle Position der Kreissparkasse Diissel-
dorf.
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Geschéftsmodellanalyse. Andererseits erginzen sich Risk Governance und Nach-
haltigkeit besonders beim Umdenken der klassischen Risikomodellen zur Darstel-
lung von Klimarisiken in der Risikotragféhigkeit. Hierbei sind die Strategie, das
Geschiftsmodell und die Bewertung von Klimarisiken im Rahmen einer praxis-
orientierten Gesamtbanksteuerung zusammenzufiihren, um die Etablierung einer
gelebten Nachhaltigkeitsstrategie im Institut zu ermoglichen.

Verkniipfung der Nachhaltigkeitsstrategie mit der Geschiiftsstra-
tegie

GemilB BaFin sollten Institute im Rahmen des Umgangs mit Nachhaltigkeitsrisi-
ken entweder eine individuelle Nachhaltigkeitsstrategie entwickeln oder die be-
stehende entsprechend anpassen (BaFin 2020). Als Kernelement der Implemen-
tierung einer gelebten Nachhaltigkeitsstrategie bezieht sich die EBA auf klar de-
finierte ESG-Ziele und Limite (EBA 2021). Durch messbare Ziele, welche im
Rahmen eines Soll-Ist-Vergleichs die Uberpriifung des Zielerreichungsgrades er-
moglichen, wird die reine Bekundung einer Nachhaltigkeitsvision ohne gelebte
Unternehmenskultur im Sinne eines Greenwashing verhindert.

Im Zielbild sollte sich ein Feedback-Loop von der Geschéftsstrategie bis zum
Soll-Ist-Vergleich ergeben, welcher sich auch iiber die Ebenen der Risikostrategie
und des Risikoappetits erstreckt und entsprechend dokumentiert ist (Abbildung 1).

Geschiftsstrategie

Risikostrategie

Risikoappetit

Ziele und Limite

JAVAVAVIER

Datenerfassung: Soll-Ist-Vergleich

Abbildung 1: Feedback-Loop der Geschiftsstrategie
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Nur ein auf allen Ebenen vollstdndiger Prozess kann die Implementierung einer
gelebten Nachhaltigkeitsstrategie im Sinne eines Risk-Governance-Ansatzes ge-
wiahrleisten. Formuliert das Institut zwar eine umfassende Nachhaltigkeitsstrate-
gie, welche jedoch nicht durch Ziele und eine entsprechende Datenerfassung un-
terstiitzt wird, kann nicht gewéhrleistet werden, dass sich das Institut noch auf dem
richtigen Pfad befindet. Da sich unter anderem die Umschichtung auf ein griines
Kundenkreditportfolio iiber einen langeren Zeitraum vollzieht, kann ohne eine ent-
sprechende Datenhistorie vor den Stakeholdern nicht nachgewiesen werden, dass
ein steigender Trend in den festgelegten Kennzahlen zu erkennen ist.

Im Kundenkreditportfolio kann beispielsweise die durchschnittliche Energieef-
fizienzklasse bei Wohnimmobilien oder die Anzahl der Vergabe von Forderkredi-
ten fir KfW-Effizienzhduser angefiihrt werden. Im Rahmen der Firmenkundschaft
kann hinsichtlich der Ziel-Gestaltung auf Limite zur Begrenzung von Konzentra-
tionen abgestellt werden. Diese konnen zum einen in einem Branchenlimit fiir be-
stimmte ESG-sensitive Branchen oder verstarkten Vorgaben im Rahmen der Kre-
ditvergabe und Due Diligence bestehen.

Neben der Etablierung des dargestellten Feedback-Loops ist der Implementie-
rungsprozess eng mit der Unternehmens- und Risikokultur zu verkniipfen. Dies
deckt sich mit der besonderen Kommunikationsfunktion, welche ein wesentliches
Element eines integrierten Risk-Governance-Ansatzes ist (Wiedemann et al. 2021,
43-50). In der Praxis vollzieht sich diese Kommunikation auf unterschiedlichen
Ebenen, die verschiedenen Stakeholder des Instituts anspricht.

Zunichst ist in diesem Zusammenhang ein entsprechender ,,Tone from the top*
anzuflihren, welcher eine Grundvoraussetzung einer gelebten Unternehmenskultur
darstellt (BaFin 2020; EBA 2021). Des Weiteren sollten besonders im Zusammen-
hang mit der Erstellung der Risikoinventur Workshops durchgefiihrt werden, wel-
che verschiedene Abteilungen gleichsam einbinden. Uber entsprechende Fragebo-
gen besteht die Moglichkeit, eine Datenhistorie aufzubauen und ein kollektives
ESG-Risikoverstéindnis zu etablieren.

Als drittes Element lésst sich darauf aufbauend die Férderung und Ausbildung
der Beschiftigten tiber entsprechende Trainingsprogramme anfiihren. Fehlt dem
Vertrieb das Know-how, auf Fragen von Kundinnen und Kunden zum Thema
Nachhaltigkeitsprodukte der Bank entsprechend zu reagieren, sind Ziele wie die
Starkung der Wettbewerbsposition als primérer Ansprechpartner im Geschéftsge-
biet nur schwer zu rechtfertigen.

Als letztes Element sei auf die Etablierung entsprechender variabler Vergii-
tungskomponenten und eine auf ESG-Ziele abgestimmte Konditionsgestaltung
verwiesen. Uber die Konditionsgestaltung hat die Bank die Méglichkeit, durch
giinstigere Konditionen fiir seine Kundschaft eine langfristige Umschichtung in
ein ,,griineres Kreditportfolio zu gewéhrleisten (Engelke 2021).
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Kontinuierliche Uberpriifung des Geschiiftsmodells

Neben der strategischen Uberarbeitung sollte eine gelebte Nachhaltigkeitsstrategie
fortlaufend Verdnderungen des institutsindividuellen Geschaftsmodells im Hin-
blick auf Chancen und Risiken beriicksichtigen. Dies ist demnach ein weiterer Be-
zugspunkt zur Risk Governance, welche zum Ziel hat das Geschéftsmodell aus
strategischer Sicht kontinuierlich auf Bedrohungen zu iiberpriifen und Impulse fiir
entsprechende Anpassungen zu setzen (Wiedemann et al. 2021).

Hinsichtlich der ESG-induzierten Geschaftsmodellanalyse fiihrt die EBA aus,
dass sich die Institute speziell den Themen der wesentlichen Ertragsquellen und
der risikosensitiven Konzentrationen widmen sollten (EBA 2021).

Hier stellt sich zunéchst die Frage, ob bestimmte Produkte oder Ziele mit ESG-
Bezug bereits elementarer Treiber der Geschéfisstrategie sind oder ob diese noch
ausgebaut werden konnen. Im aktuellen Niedrigzinsumfeld gewinnt speziell das
Provisionsgeschéft fiir die Institute verstirkt an Bedeutung und stellt eine immer
wichtigere Ertragsquelle dar. Aufgrund der teilweise exklusiven Zusammenarbeit
mit einer Fondsgesellschaft besteht speziell fiir Genossenschaftsbanken und Spar-
kassen das Risiko eines Reputationsschadens, wenn genau dieser Anbieter von ei-
nem Skandal betroffen ist, der sich nachhaltig auf die Ertrige des Provisionsge-
schiftes auswirken kann. Als Beispiel sei auf den Greenwashing-Skandal rund um
die Fondsgesellschaft DWS verwiesen, welcher neben dem Reputationsschaden
zu einem Kursverlust der DWS-Aktie um nahezu 14 % bei Bekanntwerden gefiihrt
hat (Hoyer/Schwerdtfeger 2021).

Basierend auf dem institutsindividuellen Geschéftsmodell lassen sich im Rah-
men der Risikoinventur zudem mogliche Risikokonzentrationen auf Ebene der Ri-
sikotreiber identifizieren. Hierbei ist zwischen Kundengeschift und Eigengeschéft
zu unterscheiden, wobei das Kundengeschift weiter in die Bereiche Firmen- und
Privatkundschaft unterteilt werden kann.

Im Eigengeschéft konnen Konzentrationen beispielsweise im Anlagevolumen
in ESG-sensitiven Branchen bestehen. Im Rahmen der ersten COVID-19-Ent-
wicklungen im Mirz 2020 konnten speziell fiir die Automobil- und Tourismus-
branche deutliche Bonititsherabstufungen seitens der Ratingagenturen festgestellt
werden (S&P Global 2020). Bestehen derartige Konzentrationen, sind diese mit
steigenden Creditspreads und Auswirkungen auf das Bewertungsergebnis der In-
stitute verbunden. Zur Steuerung bietet sich die Verwendung von Konzentrations-
kennzahlen wie der Gini-Koeffizient oder der Herfindahl-Hirschman-Index an, die
gemill dem Basler Ausschuss fiir Bankenaufsicht zu den am haufigsten verwen-
deten Konzentrationskennzahlen zihlen (Avila et al. 2013). Uber den Riickgriff
auf derartige Kennzahlen kann zudem der Feedback-Loop aus Abbildung 1 ge-
wiahrleistet werden, da die Bank im Rahmen eines iiber den Zeitverlauf sinkenden
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Gini-Koeffizienten nachweisen kann, dass im Einklang mit der Strategie Volu-
mina in ESG-sensitiven Branchen abgebaut werden.

Eine groBere Herausforderung zur Steuerung von Konzentrationen und dem-
nach Schwiéchen im Rahmen der Geschiftsmodellanalyse stellt das Kundenge-
schéft dar. Wahrend ein Institut Wertpapiere im Depot A ohne grofien Zeitversatz
verdauflern kann, sind Umschichtungen im Kundenkreditportfolio in der Regel
nicht innerhalb eines kurzen Zeitraums moglich. Im Privatkundengeschéft bezie-
hen sich die wesentlichen Risikotreiber auf Kreditsicherheiten wie die Wohnim-
mobilie sowie die Arbeitgeberin oder den Arbeitgeber der Kundschaft.

Gemal einer Studie des Datenanalyseunternehmens On-Geo ldsst sich der Wert
von Wohnimmobilien in Deutschland, welche den besonders von Starkregen ge-
fahrdeten Regionen zuzuordnen sind, auf mehr als 638 Mrd. Euro quantifizieren
(On-Geo 2021). Des Weiteren befinden sich geméll den Analysen der deutschen
Versicherungswirtschaft (GDV) rund 21,73 Mio. Adressen in iiberflutungsgefahr-
deten Gebieten (Bienert et al. 2020). Aufgrund eines derartig hohen Volumens ist
davon auszugehen, dass auch ein GroBteil der Portfolien deutscher Kreditinstitute
von den Auswirkungen physischer und transitorischer Nachhaltigkeitsrisiken be-
troffen sein wird. Verschiedene Studien haben in diesem Zusammenhang bereits
gezeigt, dass der Einritt extremer Wetterereignisse Wohnimmobilienpreise um
5 bis 20 % verringern kann (UNEP FI 2018).

Des Weiteren sei in diesem Zusammenhang auch auf die Auswirkungen im
Rahmen einer Klima-Gentrifizierung hinzuweisen. Grundstiicke, die aufgrund ih-
rer geographischen Lage stiarker von den Folgen des Klimawandels betroffen sind,
konnen perspektivisch aufgrund verringerter Nachfrage verstirkt an Wert verlie-
ren (Paling 2021). Besonders fiir kleinere Institute mit einem begrenzten Ge-
schéiftsgebiet kann dies mit einer Gefihrdung des Geschiftsmodells einhergehen.

Aber auch iiber Konzentration von Arbeitsstellen kdnnen sich Auswirkungen
auf das Portfolio im Rahmen der Gesamtbanksteuerung ergeben. Transitorische
Risiken iiber erhdhte CO,-Kosten und physische Risiken iiber Beeintrdchtigungen
der Lieferketten konnen zu einem schlechteren finanziellen Risikoprofil durch
verringerte zu erwartende Cashflows fithren (2° Investing Inititative 2019). Im
Kundengeschéft kann dies zu einem Druck auf die Verringerung von Fixkosten
und mégliche Entlassungen der betroffenen Arbeitnehmer im eigenen Institut fiih-
ren.

Ein wesentlicher Kerngedanke der Risk Governance deckt sich in diesem Zu-
sammenhang mit der ersten Erwartung der EZB aus dem Leitfaden fiir Umwelt-
und Klimarisiken, wonach Institute sowohl die kurz- als auch die langfristigen
Auswirkungen von Klima- und Umweltrisiken auf ihr Geschiftsumfeld verstehen
miissen, damit sie zuverléssige strategische Entscheidungen treffen konnen (EZB
2020).
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Bewertung von Klimarisiken

Als letztes Element, welches die Implementierung einer gelebten Nachhaltigkeits-
strategie mit dem Risk-Governance-Ansatz verbindet, ist die Bewertung von
Klimarisiken zu nennen. Seitens der Institute wird oftmals auf die fehlende Daten-
grundlage verwiesen, welche keine Risikoquantifizierung iiber klassische Metho-
den ermdglicht. GeméaB der EZB sollten die Institute jedoch ihre bestehenden Ver-
fahren fiir die Risikobewertung anpassen und weiterentwickeln, um Klima- und
Umweltrisiken zumindest qualitativ bewerten zu konnen (EZB 2020). Im Gegen-
satz zum klassischen Risikomanagement, in dem standardisierte Risikomodelle
auf vorselektierte Standardrisiken angewendet werden, betrachtet der Risk-Gover-
nance-Ansatz jedoch verstérkt strategische und qualitativ beschreibbare Risiken
(Wiedemann/Stein 2017).

Im Rahmen der Bewertung von Klimarisiken sollten Institute demnach von pri-
mar historischen Risikomodellen auf in die Zukunft gerichtete Szenarioanalysen
umdenken (UNEP FI 2018). Eine Moglichkeit, das ESG-sensitive Exposure im
Kundenkreditportfolio zu messen, besteht im Mapping des vergebenen Kreditvo-
lumens mit den jeweiligen Postleitzahlen im Geschiftsgebiet. Dabei kann das
Institut auf &ffentlich zugingige Quellen und Informationen zugreifen. Das Hes-
sische Landesamt fiir Naturschutz, Umwelt und Geologie bietet beispielsweise di-
gitale Uberflutungskarten in verschiedenen Szenarioausprigungen an.

Abbildung 2: Auswirkungen eines Hochwasserszenarios in Hessen (Hessisches Landesamt fiir Natur-
schutz, Umwelt und Geologie 2021)

370



Abbildung 2 zeigt exemplarisch das Geschéftsgebiet Hessen im Status quo (links)
und unter den Auswirkungen eines Hochwasserszenarios (rechts). Die markierten
Bereiche zeigen Gebiete, welche im Falle eines Hochwassers besonders betroffen
sein konnten. Zur Einschétzung des Risikopotenzials kann ein Institut analysieren,
welches Exposure in den markierten Gebieten besteht und welche Blankovolu-
mina damit verbunden sind.

Entwicklungsimpuls fiir die Risk Governance

Zusammenfassend lésst sich sagen, dass der Risk-Governance-Ansatz gegeniiber
dem klassischen, primér operativ gepriagten Risikomanagement verschiedene Be-
riihrungspunkte zu den Anforderungen und Erwartungen der Aufsicht aufweist
und demnach die Implementierung einer gelebten Nachhaltigkeitsstrategie in der
Gesamtbanksteuerung unterstiitzt.

Aufgrund der Notwendigkeit des zu Beginn dargestellten Feedback-Loops vom
Impuls der Geschéftsstrategie, auf dessen Ebene primér die Risk Governance an-
gesetzt ist, bis hin zum Soll-Ist-Vergleich, muss der Umsetzungsstand des strate-
gischen Impulses stets liber das operativ gepragte Risikomanagement gespiegelt
werden. Entscheidend ist, dass keine Strategie initiiert wird, welche im Rahmen
der normativen Grenzen der aufsichtlichen Kapitalquoten oder der wertorientier-
ten Grenzen der dkonomischen Limitauslastungen nur eingeschrinkt umsetzbar
ist.

Der Risk-Governance-Ansatz sollte dabei nicht nur auf der Ebene der Gesamt-
banksteuerung gelebt werden, sondern sich iiber simtliche Abteilungen erstre-
cken. Ein Beispiel ist die Einbindung verschiedener Abteilungen im Rahmen der
Risikoinventur. Im Rahmen von Workshops sollten ausgewéhlte Fachabteilungen
auf verschiedenen Ebenen des Feedback-Loops integriert werden, um die ver-
schiedenen Aspekte der Nachhaltigkeit auf der Ebene der Strategie und der opera-
tiven Risikosteuerung mit der gelebten Unternehmenskultur zu verkniipfen.
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Einbettung einer stakeholderorientierten Klimaberichterstat-
tung in das Konzept der Risk Governance

Yanik Brohl”

Relevanz einer Klimaberichterstattung

Klimaschutzversagen, extreme Wetterereignisse sowie der Verlust von biologi-
scher Vielfalt stellen gemdB dem Global Risks Report des World Economic Fo-
rums aktuell die drei langfristig schwerwiegendsten Risiken in der Welt dar (WEF
2022, 23). Die Auswirkungen des Klimawandels kdnnen bei Unternechmen zu fi-
nanziellen Verlusten bis hin zur Zahlungsunfahigkeit fithren. Damit haben Klima-
risiken auch einen direkten Einfluss auf Investitionsentscheidungen von Anlegen-
den und auf den Kapitalmarkt. Investierende sollten daher Klimaeffekte bei der
Ermittlung des Chancen-Risiko-Profils einer potenziellen Anlageinvestition be-
rlicksichtigen (NGFS 2019, 28). Hierfiir bendtigen sie entscheidungsniitzliche
Klimainformationen, die jedoch von Unternehmen (noch) nicht umfangreich of-
fengelegt werden. Um dies zu dndern, hat das Financial Stability Board im Jahre
2015 die Task Force on Climate-related Financial Disclosures (TCFD) eingerich-
tet. Sie verfolgt das Ziel, ein einheitliches Rahmenwerk zur stakeholderorientier-
ten Klimaberichterstattung zu entwickeln. Die hierzu erarbeiteten Empfehlungen
wurden im Juni 2017 veréffentlicht (TCFD 2017, 1-2). Seitdem werden sie welt-
weit von mehr als 3.400 Unternehmen angewendet, welche eine Marktkapitalisie-
rung von 26,7 Billionen US-Dollar aufweisen (TCFD 2022, 37).

Eine erste Anregung zur Umsetzung der TCFD-Empfehlungen in der EU er-
folgte 2019 durch die Europdische Kommission. Mit ihrem Nachtrag zur klimabe-
zogenen Berichterstattung in den unverbindlichen Leitlinien fiir die Berichterstat-
tung iiber nichtfinanzielle Informationen stellt sie eine erste Verbindung zu den
Empfehlungen der TCFD her (Europdische Kommission 2019, 4). Mit dem Grii-
nen Deal hat die Europdische Kommission den Fahrplan fiir eine nachhaltige EU-
Wirtschaft aufgezeigt. Mit ihm strebt die EU an, sich bis zum Jahre 2050 zu einer
klimaneutralen Gesellschaft zu entwickeln. In dem Griinen Deal ist auch eine
Uberarbeitung der Non-financial Reporting Directive (NFRD) zur Corporate
Sustainability Reporting Directive (CSRD) vorgesehen. Einen diesbeziiglichen
Vorschlag hat die Europédische Kommission im April 2021 verdffentlicht. Dieser
nimmt explizit Bezug zu den TCFD-Empfehlungen (Europédische Kommission
2021, S. 36). Aktuell wird der CSRD-Vorschlag im Trialog zwischen der Europa-
ischen Kommission, dem Européischen Parlament und dem Rat der EU diskutiert.

* Yanik Brohl, M. Sc. ist wissenschaftlicher Mitarbeiter am Lehrstuhl fiir Finanz- und Bankma-
nagement an der Universitit Siegen.
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Eine Einigung konnte bereits im Rahmen der verpflichtenden Anwendung erzielt
werden. Eine erste Berichtspflicht besteht demnach ab 2024 {iber das Geschifts-
jahr 2023 fiir Unternehmen, die bereits der NFRD unterliegen. Dariiber hinaus
werden zukiinftig auch weitere groBe Unternehmen sowie kapitalmarktorientierte
kleine und mittlere Unternehmen von der CSRD betroffen sein (Rat der EU 2022).

Bedeutung von Klimarisiken und -chancen fiir Unternehmen

Im Unternechmenskontext lassen sich Klimarisiken aus zwei Perspektiven betrach-
ten. Zum einen konnen aus der unternehmerischen Tatigkeit Risiken fiir das Klima
resultieren (Inside-out-Perspektive). Zum Beispiel konnen vom Unternehmen her-
gestellte Erzeugnisse fossile Brennstoffe verbrauchen, die einen negativen Effekt
auf die Umwelt haben. Zudem konnen im Rahmen der Herstellung von Produkten
Treibhausgase entstehen, die direkt in die Atmosphédre ausgestolen werden. Zum
anderen werden aus der Outside-in-Perspektive die negativen Auswirkungen des
Klimawandels auf die Vermdgens-, Finanz- und Ertragslage von Unternehmen be-
trachtet (Européische Kommission 2019, 9).

Die Klimarisiken aus der Outside-in-Perspektive lassen sich in Ubergangsrisi-
ken (Transitionsrisiken) und physische Risiken unterteilen. Ubergangsrisiken re-
sultieren aus dem Wandel zu einer kohlenstoffarmen und klimatisch widerstands-
fahigen Wirtschaft. Sie konnen aus der Gesetzgebung, der Politik, dem Markt oder
der technischen Entwicklung entstehen und sich durch ihre Wirkung zu finanziel-
len Risiken oder Reputationsrisiken fiir Unternehmen entwickeln. Bei den physi-
schen Risiken kommt es zu plétzlichen oder langfristigen Klimaverdnderungen,
die zu finanziellen EinbuBen bei Unternehmen fiihren. Sie kénnen sich direkt aus-
wirken, wie Schiaden an Vermogenswerten, oder indirekt, beispielsweise aufgrund
unterbrochener Lieferketten. Zu den plotzlichen Klimaereignissen zdhlen unter
anderem Stiirme, Hurrikans und Uberschwemmungen. Die langfristigen Klima-
verdanderungen zeigen sich vor allem an Temperaturverdnderungen, am Anstieg
des Meeresspiegels und im Verlust der biologischen Vielfalt (TCFD 2017, 5-6).

Aus den klimabedingten Verdnderungen ergeben sich aber auch Chancen. Mit
Investitionen, die den Ubergang zu einer klimaneutralen Wirtschaft vorantreiben,
konnen Wettbewerbsvorteile generiert werden. Diese dullern sich beispielsweise
in mehr Ressourceneffizenz, Kosteneinsparungen, nachhaltiger Energienutzung,
der ErschlieBung neuer Mirkte, der Entwicklung neuartiger Produkte und Dienst-
leistungen oder einem verbesserten Image (TCFD 2017, 6-7). Die Verbindungen
von Risiken und Chancen zwischen Unternehmen und Klima zeigt Abbildung 1.
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Abbildung 1: Klimarisiken und -chancen im Unternehmenskontext (Europdische Kommission 2019,
12)

Vorstellung der TCFD-Empfehlungen

Die TCFD beschrinkt sich in ihren Empfehlungen auf die finanziellen Auswir-
kungen von Klimarisiken und -chancen aus der Outside-in-Perspektive und kon-
zentriert sich damit auf die Sichtweise von Investierenden, Kreditgebenden sowie
Versicherungsgesellschaften. Angestrebt wird eine ganzheitliche Bewertung eines
Unternehmens unter Beriicksichtigung der klimabezogenen Risiken und Chancen.
Fiir sie ist eine Klimaberichterstattung erforderlich, da nahezu alle Branchen von
Klimarisiken betroffen sind und Diversifikationsmoglichkeiten fehlen. Hieraus
leiten sich die in den TCFD-Empfehlungen formulierten klimabezogenen Anga-
ben ab (TCFD 2017, 17). Die Empfehlungen sollen eine Vergleichbarkeit der
Klimaberichterstattung von Unternehmen und iiber Branchen hinweg ermogli-
chen. Zu diesem Zweck sollen die Klimaeffekte auf leicht verstindliche Weise
dargestellt werden. Bei der Informationsoffenlegung sind die Aspekte Kosten und
Nutzen zu beriicksichtigen und abzuwigen (FSB 2015, 3).

Die TCFD ordnet ihre Empfehlungen zur klimabezogenen Berichterstattung
den folgenden vier Elemente der Unternehmensfiihrung zu: Governance, Strate-
gie, Risikomanagement sowie Kennzahlen und Ziele. Deren Zusammenhang zeigt
Abbildung 2.
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Governance

Strategie

Risiko-
management

Kennzahlen
und
Ziele

Abbildung 2: Hauptelemente der TCFD-Empfehlungen (TCFD 2017, V)

Die Governance bildet den iibergeordneten Rahmen fiir alle Unternehmensent-
scheidungen. In ihm wird die Unternehmensstrategie festgelegt, von der sich die
Risikostrategie abgeleitet. Zu deren Umsetzung definiert das Risikomanagement
Kennzahlen und Ziele. Mit diesen vier Elementen soll das Ziel einer ganzheitli-
chen Steuerung von Klimarisiken und -chancen erreicht werden. Der Bogen
spannt sich damit von der Governance iiber die Strategie bis zu den operativen
Kennzahlen und Zielen im Risikomanagement. Fiir jedes Element schldgt die
TCFD konkrete Inhalte vor, welche Tabelle 1 zusammenfasst.

Governance

a) Aufsicht des Vorstands hinsichtlich Klima-
risiken und -chancen

b) Rolle der Unternehmensfiihrung im Umgang
mit Klimarisiken und -chancen

Strategie

a) Beschreibung der identifi-
zierten kurz-, mittel- und
langfristigen Klimarisiken
und -chancen

b) Effekte der Klimarisiken und
-chancen auf Geschéftstétig-
keit, Strategie und
Finanzplanung

¢) Widerstandsfahigkeit der
Unternehmensstrategie
unter verschiedenen Klimas-
zenarien

Risikomanagement

a) Prozess zur Identifizierung
und Bewertung der Klima-
risiken und -chancen

b) Prozess zur Steuerung der
Klimarisiken und -chancen

¢) Eingliederung der Prozesse
aus a) und b) in das Risiko-
managementsystem

Kennzahlen und Ziele

a) Beschreibung der Kennzah-
len zur Bewertung der
Klimarisiken und -chancen

b) Offenlegung von Treibhaus-
gasemissionen und den
zugehdrigen Risiken

¢) Ziele fir den Umgang mit
Klimarisiken und -chancen
sowie deren Zielerreichungs-
grad

Tabelle 1: Ubersicht der TCFD-Empfehlungen (TCFD 2017, 14)
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Verkniipfung von Risk Governance und TCFD-Empfehlungen

Mit den vier Elementen Governance, Strategie, Risikomanagement sowie Kenn-
zahlen und Ziele weisen die TCFD-Empfehlungen bereits Beriihrungspunkte zum
Risk-Governance-Ansatz auf. Zentrale Aufgabe der Risk Governance ist es, zur
Stabilisierung des Geschéftsmodells beizutragen. Dies schlieit sowohl die gegen-
wiartige Wertschopfung als auch die zukiinftige Sicherung des Geschéftsmodells
ein (Stein et al. 2018, 1294).

Klimabezogene Risiken und Chancen konnen einen wesentlichen Einfluss auf
das Geschéftsmodell haben. Sofern sie keinen direkten Bezug zu der Geschéftsta-
tigkeit aufweisen — und das diirfte haufig der Fall sein —, lassen sie sich nicht im
operativen Risikomanagement ansiedeln. Zudem liegt die Verantwortung fiir eine
Erfassung und Auseinandersetzung mit Klimarisiken und -chancen bei der Unter-
nehmensleitung, welche die notwendigen Prozesse hinsichtlich ihrer Identifizie-
rung, Steuerung und Uberwachung etablieren muss (Steyrer et al. 2020, 44). Diese
Prozesse sowie deren Uberwachung und Berichterstattung sind regelmiBig zu
iiberpriifen. Insbesondere sind Prozesse zur Risikofritherkennung zu etablieren.
Die Methoden sollen in Einklang mit der Unternehmens- und Risikostrategie ste-
hen und eine angemessene Steuerung der klimabezogenen Risiken und Chancen
ermoglichen (BaFin 2020, 26-27).

Hier setzt die Risk Governance an, die mit ihren vier Aufgaben einen kontinu-
ierlichen Abgleich der Geschéftstitigkeit mit dem aktuellen Risikoumfeld vor-
nimmt. Auf diese Weise werden durch die Risk Governance bei Bedarf Impulse
fiir Anderungen der bestehenden Strategie gegeben und sie triigt zu einer strategi-
schen Neuausrichtung bei. Eine besondere Stéirke des Risk-Governance-Ansatzes
ist es, dass er die Interessen der verschiedenen Stakeholder des Unternehmens di-
rekt mit einbezieht, denn letztendlich entscheidet das AusmaB der Erfiillung derer
Interessen iiber den langfristigen Unternehmenserfolg. Dazu nutzt die Risk Gover-
nance die Grundsédtze einer guten Corporate Governance, um den Stakeholdern
eindeutige ethische Signale in Bezug auf die risikobezogene Nachhaltigkeit zu ge-
ben (Stein et al. 2018, 1294).

Die von der TCFD eingenommene Outside-in-Perspektive wird durch die Risk
Governance um eine ganzheitliche Stakeholderorientierung erweitert. Dabei wer-
den nicht nur die Interessen von Kapitalgebenden und der Versicherungswirtschaft
berlicksichtigt, sondern aller Stakeholder. Hierzu gehort auch die klimabezogene
Inside-Out-Perspektive mit den Einfliissen des Unternehmens auf das Klima. Da-
mit ergibt sich ein ganzheitlicher Governance- und Risikomanagementprozess, der
alle Stakeholderinteressen beriicksichtigt. Auf diese Weise entfallen separate kli-
mabezogene Strukturen in der Governance und im Risikomanagement.

Die TCFD fordert im Rahmen der Berichterstattung ebenfalls die klimabezoge-
nen Prozesse innerhalb der Governance und dem Risikomanagement abzubilden.
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Werden die Klimarisiken und -chancen im Bereich des Risk-Governance-Ansat-
zes abgebildet, kann insoweit eine zusétzliche Berichterstattung entfallen (TCFD
2020, 47).

Die Risk Governance arbeitet in Risk-Governance-Zirkeln. Dies sind unterneh-
mensinterne Gruppen, welche aus Beschéftigten verschiedener Funktionen beste-
hen. Sie tauschen sich tiber ihre Risikowahrnehmung aus. Hierdurch wird eine
funktionsiibergreifende Kommunikation institutionalisiert, die das Risikomanage-
ment, das Qualitdtsmanagement, den Vertrieb und weitere wesentliche Funktionen
des Unternehmens umfasst. In den Zirkeln konnen die Klimarisiken und -chancen
eine bedeutende Rolle einnehmen, wenn sie von den verschiedenen Unterneh-
mensfunktionen als relevant wahrgenommen werden. Die zusammengetragenen
Erkenntnisse aus den Risk-Governance-Zirkeln sind regelméflig an die Unterneh-
mensleitung zu kommunizieren. Diese erhdlt damit umfangreiche Informationen
iber die Risikowahrnehmungen aus dem gesamten Unternchmen sowie daraus
moglicherweise resultierende Einfliisse auf die Geschéftstitigkeit. So wird die Ri-
sikoperspektive systematisch von der rein operativen auf eine strategische Ebene
gehoben, die zudem eine bereichsiibergreifende und damit integrierte Risikobe-
trachtung erzeugt. Letztendlich wird das gesamte Unternechmen sowie jeglicher
Unternehmensbereich und -prozess strategisch und operativ durchleuchtet (Stein
etal. 2018, 1294-1295).

Entwicklungsimpuls fiir die Risk Governance

Eine Vielzahl von Unternehmen sind durch die zukiinftige CSRD zu einer Anwen-
dung der TCFD-Empfehlungen verpflichtet. Aus dieser Verpflichtung zur Klima-
berichterstattung resultiert innerhalb der Unternehmen der Bedarf fiir eine ganz-
heitliche Steuerung von Klimarisiken und -chancen sowie den Aufbau und die In-
tegration diesbeziiglicher Strukturen. Hierzu bietet es sich an, die Betrachtung der
klimabezogenen Risiken und Chancen an die Risk Governance zu iibertragen.
Dies ist insbesondere vor dem Hintergrund der lingeren Betrachtungszeitrdume
von Klimarisiken und -chancen zu befiirworten, welche deutlich iiber die Zeit-
rdume operativer Risiken und Chancen hinausgehen (Steyrer et al. 2020, 44). Die
ganzheitliche Philosophie der Risk Governance verhindert das Denken in Silos
und den Aufbau von separaten, nur auf Klimaaspekte fokussierten Prozessen. In
einem integrativen Prozess gilt es, die Empfehlungen der TCFD einzubezichen,
wodurch die klimabezogenen Risiken und Chancen die erforderliche Aufmerk-
sambkeit erhalten.

Die Risk Governance mit ihrer Verbindung zur Risikokultur und weitergehend
zur Unternehmenskultur verleiht den Klimarisiken und -chancen eine Stimme fiir
eine nachhaltige Verdnderung (Stein/Wiedemann 2016, 823-824). Eine deutliche
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Stimme ist insbesondere in Bezug auf die Einfliisse des Klimawandels unerléss-
lich, um nachhaltige Handlungen zu etablieren. Hierbei unterstiitzen die TCFD-
Empfehlungen, indem sie auf breiter Front einen Beitrag zur Steigerung des kli-
maorientierten Risikobewusstseins leisten (Eccles/Krzus 2018, 49).

Damit die Risk Governance das auf Klimafragen bezogene Risikobewusstsein
wie gewiinscht stirken und iiber die externe Berichterstattung eindeutige Signale
senden kann, muss sie insbesondere in der Lage sein, die verschiedenen Stakehol-
der adressatengerecht anzusprechen. In dieser Hinsicht hat die Risk Governance
sicherlich weiteres Entwicklungspotenzial: Bereits das Beispiel der Klimabericht-
erstattung zeigt die Differenzierungsnotwendigkeiten auf, da unternechmensintern
neben den Beschiftigten beispiclsweise der Betriebsrat oder die Fithrungskréfte
und unternehmensextern neben den Kapitalgebenden und der Versicherungswirt-
schaft beispielsweise die Wissenschaft, die Parteien, der Staat und die Offentlich-
keit anzusprechen sind. In dem Mal3e, wie die Risk Governance systematisch de-
ren unterschiedliche Anforderungen identifizieren, sie in die risikobezogene Un-
ternehmenssteuerung mit einbeziehen und die jeweiligen Zielerreichungen doku-
mentieren will, sollte die Risk Governance selbst die Mechanismen dieser stake-
holderbezogenen Differenzierung beschreiben konnen.

Zum Beispiel stellen sich die Fragen, tiber welche Kommunikationskanéle un-
terschiedliche Stakeholdergruppen erreicht werden kénnen und ob die verwendete
Sprache stakeholderbezogen angepasst werden soll. Zudem wére zu klédren, inwie-
weit Risk Governance bewusst ein ,,Erwartungsmanagement‘ in Richtung der Sta-
keholder iibernehmen soll. Denn die Stakeholder sollten von einem Unternehmen
mit einer Risk Governance etwas anderes — Besseres? — erwarten kdnnen als von
einem Unternehmen ohne eine Risk Governance. Diese Erwartungen konnen im
Rahmen der Gestaltung der Risk Governance dadurch eingelost werden, dass die
Risk Governance ihre Aktivititen einem stindigen Monitoring der Stakeholderef-
fektivitdt ihrer Kommunikationsmanahmen unterziehen miisste. Das Manage-
ment miisste genau hierzu konkret informiert werden, was bedeutet, dass im Rah-
men der Risk Governance eine entsprechende ,,Berichterstattung iiber die Effekti-
vitdt der stakeholderbezogenen (Klima-)Berichterstattung™ entwickelt werden
miisste. Anders ausgedriickt, das Management wére dann dariiber informiert, in-
wieweit ihre Stakeholderorientierung erfolgt und letztlich erfolgreich funktioniert.
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What Can We Learn from Physical Climate Risks for Financial
versus Operational Risk Management Trade-offs?

Moritz Wiedemann”

Introduction

One fifth (18 out of 89) of all global sectors with a combined 7.2 trillion U.S.
dollar of debt have a high exposure to physical climate risks (Moody’s 2020). Due
to climate change and the already “locked in” warming, extreme weather events
are projected to further increase. This rapidly growing risk manifests itself spa-
tially very differently, but is increasingly important for firms, both small and large.
Stein et al. (2019) highlight that risk governance aims to help firms adapt their
“business model to changing risk landscapes to maintain the firm's sustainability
and ongoing value creation.” In this short article, I explore how physical climate
risk, specifically wildfire risk in Portugal, affects small and large agricultural
firms’ profitability and how small and large firms manage the risk financially, that
means through cash buffers or hedging via insuring, as well as operationally. From
their risk exposure and management, I finish with impetus for risk governance.

Risk governance contributes to long-term value optimization of corporations
(Stein/Wiedemann 2016). It is particularly relevant for today’s open organizations.
Physical climate risk captures this open dimension of today’s organizations. Wild-
fires are one type of physical climate risk that have been highly eminent and dam-
aging in recent years. The likelihood of wildfires and manifestation of wildfires
does not only depend on firms’ own actions, but also on the behaviour of their
neighbours and the wider society in general. In Europe, Portugal has one of the
highest forest fire risk rankings (EEA 2021). A particular extreme year in Portugal
was 2017 with the Pedrogdo Grande Fire. It is estimated to have caused economic
losses of 1.06 billion euro, equivalent to 0.54 % of Portugal’s GDP in 2017 (Aon
Benfield 2017). This highlights the scale a single wildfire can have. Moreover, the
World Wide Fund for Nature (WWF) described it as a new type of fire — extreme,
uncontrollable, and lethal.

Wildfire risks are thus a prominent example of a changing risk and a risk that
cannot be managed purely within a firm. Wildfires local impact may manifest it-
self through many ways, in particular asset destruction, labour force disruption,
worsening air quality and changes in customer demand. As agricultural firms have
large physical assets at risk, they are especially vulnerable to wildfires. I study

* Moritz Wiedemann, M. Sc. is a PhD candidate in Finance at Imperial College London, United
Kingdom.
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wildfire risk and realisation empirically for Portuguese agricultural firms, a coun-
try and industry particularly exposed to wildfires, between 2006 and 2018. I com-
bine burn scar maps and wildfire hazard maps from the Portuguese Institute of
Nature Conservation and Forests with firm-level balance sheet data from the Por-
tuguese Central Balance Sheet Data from the Bank of Portugal. I show that small
agricultural firms compared to larger firms suffer financially more following the
experience of a wildfire. Next, I show that small firms seem to have a more con-
centrated operational risk and a more precautionary financial risk management ap-
proach. Given these high-level stylized facts, I conclude by drawing some hypoth-
eses on location specific risks, the relationship between financial and operational
risk management and growth as a risk management tool and driver to set a devel-
opment impetus for risk governance.

Wildfire impact on agricultural firms

Burn scar maps document the exact geographic location and area of a wildfire. 1
extend wildfire areas by a 20 % buffer zone relative to the radius of the wildfire to
capture spillovers from wildfires. Larger wildfires have larger buffer zones catch-
ing their wider impact. I match the extended wildfire shapes to firms based on their
7-digit postcode. 7-digit postcodes identify the location of a firm at street level
allowing me to precisely identify firms’ exposure to wildfires. I thereby end up
with a wildfire occurrence dummy (Wildfire;;), which is one if a firm was within
at least one wildfire buffer extended zone in year t, and zero otherwise.

I run the following regression specification with log turnover plus 1, profit mar-
gin (net income over turnover) and log total assets plus 1 as dependent variable
(y;1)- Next to lagged firm level controls (Controls;;), namely log assets, fixed
tangible assets to total assets and financial debt to total assets, I include firm
(6;) and year (t,) fixed effects to identify the impact of wildfires within the same
firm. To gauge the heterogeneous effect for different types of firms, I run this
regression on all agricultural firms and then split the sample into large firms, small
firms as well as small and young firms. Large firms are firms classified as medium
or large under the European Commission guidelines. These firms have 50 or more
employees and turnover or assets exceeding 10 million euros. Small firms are
firms below these cut-offs, having dropped the smallest firms with less than 4 em-
ployees due to more noise in this group. I additionally define young firms as firms
that were founded less than 5 years ago.

Vie = a + pWildfire;, + yControls;, + 8; + 1, + €;;
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Figure 1 plots the Wildfire;; coefficient for the 12 individual regressions. The
top panel “all firms” shows that the average agricultural firm on average has a
3.6 % lower turnover, a 3.3 % smaller profit margin and a 2.6 % drop in assets in
the year of the wildfire. Only the decrease in profit margins is statistically signifi-
cant at the 5 % level. The sample split into different firm types suggests that the
overall effect is driven by the small firms. The coefficients may actually flip for
large firms, but none are significant. Moreover, wildfires seem to have the rela-
tively strongest impact on small and young firms. Turnover decreases on average
by 5.1 % and profit margins by 5.5 % within this sample. To sum up, these corre-
lations suggest that smaller firms and in particular small and young firms are most
severely affected by the occurrence of a wildfire.

Log(Turnover +1) Profit Margin Log(Assets +1)
all firms [ —1
large firms I — i — [ — ]
small firms [ — —
small &
~ [ — — ]
young firms

-0.2-0.1 0.0 0.1 0.2 0.3 -0.10 -0.05 0.00 0.05 -0.2 -0.1 0.0 0.1 0.2
Coefficient on Wildfire Dummy

B dowct B 95%cl

Figure 1: Financial Impact of Wildfire on Firms

Several factors may explain this pattern. Large firms may be more operationally
and geographically diversified. This makes it less likely that a local extreme
weather event substantially disrupts the business and affects profitability. Next,
large firms may be more resilient to shocks through greater flexibility in their sup-
ply chain systems. They may have multiple suppliers and relationships that allow
them to better respond to unexpected events. Furthermore, they may have greater
access to external capital following wildfires that allow them to buffer unexpected
capital shocks more easily. The opposite may hold for small and in particular small
and young firms. Their business model and location are more likely to be concen-
trated and access to external capital may be restricted. Further, the risk-return
trade-off may be different for small, in particular small and young firms, that are
still growing. They may allocate more of their limited time to growth rather than
risk management and may therefore be more exposed to these unexpected events.
The firms’ financial respectively operational risk management may inform us to
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some extent about which factors are particularly relevant within the agricultural
firm setting.

Financial versus operational risk management across agricul-
tural firms

To proxy financial risk management, I calculate cash levels relative to total assets
and insurance payments relative to total assets, two prominent forms of corporate
liquidity management techniques (Almeida et al. 2014). Both, higher cash levels
and greater insurance payments, allow firms to transfer liquidity to unfavourable
states in which external financing costs are high. They thus enable firms to have
sufficient internal funds available to take advantage of investment opportunities in
these states (Froot et al. 1993). Operational risk management against wildfires in-
clude amongst others clearing land from easily burnable material, investing in fire-
resistant buildings/equipment, and operating multiple establishments. I focus on
the number of establishments a firm has, as this substantially reduces the likeli-
hood that all of a firm's operations are simultaneously affected. Further, it is em-
pirically measurable.

I implicitly assume that wildfire risk is a key and material risk for agricultural
firms and that managers actively pay attention to this risk. Portugal’s high fire
rating, the large economic impact of the 2017 Pedrogao Grande Fire and the 2017
introduced law to subsidize firms with wildfire damage all point towards the im-
portance of wildfire risk. Hence, I think it is fair to assume that the financial and
operational risk management measures are partly driven by wildfire risk differ-
ences, particularly in the subset of firms that are in areas with relatively high wild-
fire risk.

I collect annually updated wildfire hazard risk maps from 2012 to 2019 and
average them. These government mandated maps combine information of past
wildfires, slopes, and land covers to categorize burnable land into a hazard index
ranging from 1 (low risk) to 5 (high risk) on a grid with 80 m resolution. Hazard
indexes are only available for “burnable” land. This means that water and concrete
land covers are not assigned a hazard index, as they cannot burn. I first calculate
the average annual hazard score per municipality and then take an average per
municipality across time. I only keep firms that are located in regions where the
average municipality wildfire hazard level out of 5 levels is 3 or higher, that means
with medium, high and very high exposure. For these firms, wildfire risk is most
likely to play an important role in their risk management strategy and shape the
relevant measures. I calculate average cash relative to assets, insurance payments
relative to assets, and the number of firm establishments for each firm type, namely
large, small and small and young firms.
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These averages may give a first overview on how the different types of firms
manage wildfire risk. Figure 2 highlights an interesting pattern for the three firm
types. It seems that large firms, if anything, take fewer precautions through finan-
cial risk management. They have a lower average cash to assets ratio and a lower
insurance payment to assets ratio. Small and young firms have the highest ratios
in both. Clearly, several factors other than wildfire risk affect these ratios. Opler
et al. (1999) for example suggest that a firm’s target level of cash increases with
its growth opportunities as well as the riskiness of its cash flows and decreases
with its access to capital markets. Greater wildfire risks make firms’ cash flows
riskier and explains the hedging demand. While it is difficult to say something on
wildfire risk in isolation, the pattern suggests that small firms prepare for this risk
in advance and have cash buffers and insurances to respond to these idiosyncratic
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Figure 2: Risk management averages by firm size

Further, we can also see that the average large firm has more establishments than
the average small firm. Large firms on average have two establishments, while
small firms only have one establishment. This suggests that large firms are opera-
tionally more diversified, which should substantially reduce the impact of local
risks, such as wildfire risks. Small firms are unlikely to have the scale to operate
more than one establishment and are geographically concentrated.
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Development impetus for risk governance

I show that small, particularly small and young, firms are most exposed to wild-
fires relative to large firms. I also show that at first sight small firms do not seem
underprepared for wildfire risks with their financial risk management relative to
large firms. If anything, small firms seem to have a more precautionary financial
risk management approach. However, small firms are not geographically diversi-
fied and typically only have one establishment. This concentrates operational risk
and exposure to wildfire shocks. In combination, one may conclude that financial
risk management can only to some extent compromise for operational risk man-
agement for large, infrequent shocks, such as wildfires.

What does this suggest in terms of risk governance? Long-term operational
choices, such as location, may create important path dependency with long-term
effects on a firm’s risk profile. These are high profile choices that are costly to
alter later on. Stein et al. (2019) highlight that risk governance aims to help firms
to adapt their “business model to changing risk landscapes to maintain the firm's
sustainability and ongoing value creation”. For choices with large sunk costs, such
as the location, risk governance may already play an important role in the start-up
decision of a firm.

Further, firms can outgrow geographically concentrated risks by operating mul-
tiple establishments. At the extreme scale, conglomerates, such as Siemens with
its main divisions industry, energy, healthcare, and infrastructure and cities or
Samsung with business lines from electronic manufacturing to ship construction
and food processing, not only diversify across locations, but also business lines.
In this sense, firm growth may act as a risk management tool. However, growth in
itself carries risks as well. In agriculture growth likely requires large investments,
as the business is not easily scalable. Rapid growth may be particularly risky, as it
can hide risks. Risk governance may help to make such trade-offs more explicit
and can therefore help to address these challenges.

Finally, it highlights that financial risk management and operational risk man-
agement go hand in hand. Both play an important role and neither seem to be able
to substitute the other fully. Certainly, financial risk management techniques alone
are insufficient to protect small firms from wildfire impacts at least in the short-
term. This highlights risk governance important role in the operative governance
of risks from the top to align the different value drivers within the firm.
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Verinderung von Erwartungen und Risikosteuerungsinstru-
mente — Corporate Sustainability und Power Purchase
Agreements

Andreas Horsch/Steffen Hundt”

(Erwartungen der) Stakeholder der Unternehmung

Aus ihrer Natur heraus sind Unternehmungen mit einer Vielzahl von Stakeholdern
verbunden, die spezifische Anspriiche an sie richten. Die meisten dieser Stakehol-
der stehen mit der Unternehmung tiber Kontrakte (wie Zulieferungs-, Abnahme-,
Arbeits- oder Kreditfinanzierungsvertriage) oder hoheitliche Befugnisse (wie eine
Bau- oder Steuerbehdrde) in Verbindung. Jedoch haben abseits konkreter Bezie-
hungen im Grundsatz alle Menschen ein berechtigtes Interesse daran, dass Unter-
nehmungen die fiir sie geltenden Regeln einhalten.

Das Lehrbuchbeispiel fiir Anspriiche, die Stakeholder dieser ,,Offentlichkeit*
an Unternehmungen richten, ist seit jeher das Vermeiden (negativer) externer Ef-
fekte, also beispielsweise von Luft- oder Gewésserverschmutzung. Auch Men-
schen, die keinerlei sonstige Beziehung zu einer Unternehmung haben, sind daran
interessiert, dass diese die Qualitdt ihrer Atemluft und ihres Trinkwassers nicht
beeintrachtigt. Und wenn eine Beeintrachtigung stattfindet, sollte sie zumindest
durch die geltenden Regeln gedeckt sein, besser noch auch Kompensationsleistun-
gen nach sich ziehen (Coase 1960).

Regeln einzuhalten, ist fiir Unternehmungen im Zeitablauf herausfordernder
geworden, da
e die Zahl relevanter Regelsysteme,

e die Komplexitit einzelner Regelsysteme und auch des gesamten institutional
frameworks (Kaplow 1995) sowie
e die Vehemenz, mit der die Regeleinhaltung gefordert wird (Stein/Wiedemann

2018, 97-98),
zugenommen haben.

Ein erstes Beispiel hierfiir ist die Bankenregulierung, die in ihrer Geschichte
nicht selten und insbesondere seit den Krisenprozessen auf den Finanzmirkten ab
2007 iberwiegend krisengetrieben gewesen ist. Kennzeichnend fiir die jiingere

* Prof. Dr. Andreas Horsch ist Inhaber des Lehrstuhls fiir Allgemeine Betriebswirtschaftslehre,

insbesondere Investition und Finanzierung an der Technischen Universitit Bergakademie Frei-
berg.
Dr. Steffen Hundt ist Co-Founder der Think RE GmbH Leipzig und Vertreter des Lehrstuhls
fiir Bank- und Finanzmanagement an der Hochschule fiir Technik, Wirtschaft und Kultur
Leipzig. Der Beitrag gibt die persénliche Meinung des Autors wieder und ist keine offizielle
Position der Think RE GmbH.
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krisengetriebene Bankenregulierung ist dabei die Vielzahl an einzelnen Regelsys-
tem(vorschldg)en, die zu iiberblicken zunehmend schwerféllt (Andenas 2011).

Ein zweites, weniger branchenspezifisches denn flichendeckendes Beispiel
sind die formellen, meist geschriebenen Regelsysteme sowie die informellen Re-
geln (North 1990, 36-45; Jakiela 2014) aufgrund von Erwartungen und Forderun-
gen, welche die Nachhaltigkeit unternehmerischen Handelns adressieren. Nach-
dem die COVID-19-Pandemie seit dem Friithjahr 2020 den &ffentlichen Diskurs
beherrscht hatte, riickten der Bundestagswahlkampf sowie die Hochwasserkata-
strophen, die Teile von Nordrhein-Westfalen und Rheinland-Pfalz im Juli 2021
verwiisteten, Themen wie den (Einfluss des Menschen auf den) Klimawandel so-
wie die Nachhaltigkeit menschlichen Handelns wieder in den Vordergrund.

Nachhaltigkeitserwartungen der Stakeholder

Die Herausforderungen fiir Unternehmung(sleitung)en beginnen im Nachhaltig-
keitskontext bereits damit, dass zentrale Begriffe (wie ,,nachhaltig™ oder ,,griin“)
nach wie vor intensiv diskutiert und keinesfalls einheitlich verstanden werden,
wodurch das zu Erreichende bestenfalls unscharf ist (Berrou et al. 2019). Dem
Druck, Nachhaltigkeitsziele zu formulieren, einzuhalten und dariiber Rechen-
schaft abzulegen, konnen sich Unternehmungen unabhéngig davon immer weni-
ger entziehen. Hierzu zwingen sie zum einen die Stakeholder in Gestalt staatlicher
Organisationen durch neue Regelsysteme.

Ein Paradebeispiel fiir ein solches Regelsystem — das Klarheit schaffen soll, im
Gegenzug aber auch Unklarheiten erzeugt — ist die EU-Taxonomie Verordnung
2020/852 des Europiischen Parlaments und des Rates vom 18. Juni 2020, welche
das Ziel verfolgt, dass Kapitalgeberinnen und Kapitalgeber ihre Investitionsent-
scheidungen kiinftig zu einem signifikanten, noch genau zu spezifizierenden Grad
an Nachhaltigkeitskriterien (ESG Criteria) ausrichten (EU 2020). Wenn ein kapi-
talsuchendes Unternehmen taxonomiekonform agiert, erhoht es damit ceteris pa-
ribus seine Attraktivitdt am Kapitalmarkt und somit seine Chancen, (a) Zugang zu
einer héheren Zahl an Investorinnen und Investoren zu (b) verbesserten Finanzie-
rungskonditionen zu erhalten. Eine solche taxonomiekonforme Aktivitét kann ein
Industrieunternehmen wie ein Stahlproduzent nicht zuletzt durch Abschluss von
Direktvertragen zur Beschaffung von Griinstrom oder Direktinvestitionen in er-
neuerbare Energiekraftwerke erreichen, denn mit solche Aktivititen senkt das Un-
ternehmen proaktiv seinen Energieverbrauch und damit verbundene (Scope-2-)
Immissionen (Gortsos 2021; Schiitze/Stede 2021).

Neben hoheitlichen Regelsetzern tragen zum anderen auch Stakeholder, deren
Anspriiche aus Vertragen resultieren, Nachhaltigkeitserwartungen an eine Unter-
nehmung heran. Auch an dieser Stelle sind zuvorderst staatliche Organisationen
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zu nennen, nun aber in der Rolle des Vertragspartners. Offentliche Unternehmun-
gen verlangen von Auftragnehmerinnen und Auftragsnehmern ein wachsendes
MaB an nachvollziehbar dokumentierter Nachhaltigkeit, wie sich fiir Deutschland
in der neu gefassten ,,Allgemeinen Verwaltungsvorschrift zur Beschaffung klima-
freundlicher Leistungen (AVV Klima)“ nachvollziehen ldsst, welche 6ffentliche
Auftraggeber zur Beschaffung klimafreundlicher Leistungen verpflichtet
(Loschel/Schulze 2022).

Analog agieren mittlerweile auch nichtoffentliche Stakeholder. Zu beobachten
ist etwa, dass Kreditkapitalgeberinnen und -kapitalgeber ihre traditionelle Priifung
und Bewertung der Kreditwiirdigkeit, um die der Nachhaltigkeit der mittelsuchen-
den Unternehmung erginzen. Diese Erweiterung der Kreditwiirdigkeit ist auch aus
finanzwirtschaftlicher Sicht folgerichtig. Entscheidend fiir den Kreditgeber ist die
Kapitaldienstfihigkeit der Schuldnerin oder des Schuldners. Genau diese leidet
aber, wenn eine Unternehmung die Nachhaltigkeitserwartungen ihrer Stakeholder
enttduscht, da sie hierdurch die Wahrscheinlichkeit reduziert, mit diesen Beteilig-
ten erfolgreich zu kontrahieren. Ein nachfolgender Verlust von Gegenparteien auf
dem Beschaffungs-, Arbeits- oder Absatzmarkt gefihrdet unmittelbar die Netto-
Einzahlungsiiberschiisse der Unternehmung und mithin ihre Zahlungsféhigkeit.
Dieses Risiko bedarf daher einer angemessenen Beriicksichtigung.

Fiir derartige Risikoaspekte ist mehr als eine Applikation etablierter Konzepte
notig. Aus der Relevanz der Nachhaltigkeit resultierende Risiken sind daher Ge-
genstand einer weiter gefassten Risk Governance. Diese ,,ist zunéchst eine Unter-
nehmenssteuerungsphilosophie, die darauf abzielt, das Unternehmen mit einer sta-
keholderorientierten Risikosteuerung aus strategischer Sicht zu durchdringen®
(Stein et al. 2018, 65), bildet insoweit die Briicke zwischen klassischem, eher ope-
rativ ausgerichtetem Risikomanagement und der eher strategisch angelegten Cor-
porate Governance und impliziert insbesondere das proaktive Herangehen an so
bis dato nicht wahrgenommene Risikoexpositionen (Stein/Wiedemann 2018, 100-
102).

Adjustierung unternehmerischer Risikomessung und -steuerung

Die verdnderte Anspruchshaltung der Stakeholder erzeugt flir die Unterneh-
mung(sleitung) eine verdnderte Risikoexposition. Mit dem Anspruchsniveau der
Stakeholder in puncto Nachhaltigkeit steigt zum einen die Wahrscheinlichkeit des
Risikoeintritts und damit, wenn dieses Niveau nicht erreicht, das heif3t von ihm
abgewichen wird, die Probability of Deviation (PDv). Zum anderen wichst mit
der Verbreitung des gestiegenen Anspruchsniveaus auch das potenzielle Schaden-
ausmal}, da davon auszugehen ist, dass mehr Stakeholder auf eine Zielverfehlung
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der Unternehmung reagieren und mithin héhere Kontraktvolumina der Gefahr un-
terliegen, dass die Unternehmung ihre Kontraktpartnerschaften verliert. Insoweit
steigt auch das Exposure at Deviation (EADv). Ausgehend von diesen Richtungs-
bezichungsweise Musteraussagen féllt eine exakte Quantifizierung von PDv und
EADv noch schwer. Nicht trotz, sondern gerade aufgrund dieser momentanen
Messprobleme sollte das unternehmerische Risikomanagement auf die verdnderte
Exposition reagieren. Hierzu gehdren verstirkte Messanstrengungen, aber auch
schon heute MaBnahmen der Risikosteuerung. Im Angesicht neuartiger Risiken
liegt es nahe, entsprechend neue Mess- und Steuerungsansitze in Erwdgung zu
ziehen (Stein/Wiedemann 2018; Stein et al. 2018).

Ein Beispiel hierfiir sind Sustainability Ratings von Agenturen wie CDP oder
Sustainalytics. Die Informationsnachteile, die Glaubigerinnen und Glaubiger ge-
geniiber Schuldnerinnen und Schuldnern im Allgemeinen empfinden, sind ein
maBgeblicher Entstehungsgrund fiir Finanzintermediére in Form von Credit Ra-
ting Companies. Da sich deren Expertenschiatzungen auf die Wahrscheinlichkeit
ordnungsgeméBer Kapitaldiensterbringung und damit auf die Kreditwiirdigkeit
von Schuldnerinnen und Schuldnern beziehen, ist mehr denn je ein Einbezug von
Nachhaltigkeitserwdgungen notwendig. Diese kdnnen zum einen Bestandteil tra-
ditioneller Credit Ratings, zum anderen aber auch Gegenstand eigensténdiger, in
dieser Form vollig neuer Sustainability Ratings werden, die den Kreditgeberinnen
und Kreditgebern eine (vervollstindigte) Bewertung von (potenziellen) Kredit-
nehmerinnen und Kreditnehmern erleichtern sollen (Windolph 2011).

Risikomessung und -steuerung miissen indes nicht zwingend um nie dagewe-
sene, vollstindig innovative Steuerungsinstrumente erweitert werden. Vielmehr
ist zu priifen, inwieweit eine Adjustierung bereits etablierter Instrumente geeignet
ist, die neuartige Risikoexposition (mit) abzudecken. Ein exemplarisches Beispiel
fiir einen zielgerichtet erweiterten Anwendungsbereich ist daher Gegenstand des
folgenden Abschnitts.

Power Purchase Agreements

Gerade angesichts einer sich kontinuierlich wandelnden (Risiko-)Umgebung ist
die permanente Uberpriifung und Anpassung der unternehmerischen (Risiko-)
Mess- und Steuerungskonzepte Kernaufgabe des unternehmerischen Risikomana-
gements und damit der Risk Governance. Ein im Nachhaltigkeitskontext instruk-
tiver Fall eines darauthin neu bewerteten und gestalteten (Steuerungs-)Instruments
stellen Power Purchase Agreements (PPAs) dar.

Threm Namen entsprechend, sind PPAs Vertrage iiber den Kauf/Verkauf von
Energie. Nicht unmittelbar aus ihrem Namen ablesen ldsst sich demgegentiber,
dass sie iiberwiegend
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e den Kauf/Verkauf elektrischer Energie,

e fiir eine lange Vertragslaufzeit,

e zu bestimmten zukiinftigen Zeitpunkten in bestimmten Mengen zu bestimmten
Preisen,

beinhalten.

Bei PPAs handelt es sich demnach um einen Fall langfristiger Festpreis-Abnah-
mevertrdge, die aufgrund ihres unbedingten Charakters Parallelen zu unbedingten
Termingeschiften wie Forwards oder Swaps aufweisen (Carlton 1979; Hundt et
al. 2021, 37-38). Auch PPAs wurden urspriinglich primér dafiir genutzt, Preis- und
Mengenrisiken zu steuern, denen einerseits die Erzeugung und Lieferung, ande-
rerseits die Abnahme und der Konsum elektrischer Energie ausgesetzt sind. In die-
ser Form und zu diesem Zweck werden sie in der Energiebranche bereits seit Jahr-
zehnten verwendet (Mulherin 1986; Hamrin 1989).

In den letzten Jahren haben sich die Vertragsgestaltungen von PPAs indes an
einer entscheidenden Stelle als erweiterungsfahig erwiesen, indem neben den tra-
ditionellen Parametern (Preis und Menge) von Strom zusitzlich dessen Qualitét
festgeschrieben wurde. Letzteres Kriterium nimmt Bezug auf die Quelle der
Stromerzeugung. So kann als qualitatives Merkmal zusitzlich vereinbart werden,
dass der zu liefernde Strom aus regenerativen Quellen stammen muss. Der
Stromlieferant transferiert im Zuge solcher PPAs nicht nur elektrische Energie,
sondern auch dazu gehorige Herkunfisnachweise, wie Energy Attribute Certifica-
tes oder Renewable Energy Certificates (Frenkil/Yaffee 2012). Diese wiederum
ermdglichen es den Abnehmerinnen und Abnehmern, die Erreichung ihrer Nach-
haltigkeitsziele zu verbessern und dies gegeniiber den Stakeholdern glaubhaft zu
kommunizieren.

PPAs eroffnen daher allen strombeziehenden Unternehmungen und insbeson-
dere den stromintensiven Branchen durch Modifikation eines etablierten Steue-
rungsinstruments die Mdglichkeit, neben dem Transfer von Preis- und Mengenri-
siken auch die Reduzierung neuartiger Risikoexpositionen zu erreichen, welche
dadurch entstanden sind, dass Stakeholder hohere Anspriiche an die Nachhaltig-
keit der Unternehmungen stellen, die ihrem Hoheitsrecht unterstehen (der Stake-
holder ,,Staat* als Regelsetzer) oder mit denen sie kontrahieren (unter anderem
Stakeholder der Kundschaft, Beschiftigten, Fremd- und Eigenkapitalgeber).

Entwicklungsimpuls fiir die Risk Governance
Anhand von PPAs zeigt sich, wie ein traditionelles (hier: Steuerungs-)Instrument

bei entsprechender Ausgestaltung einen Zusatznutzen stiften kann, indem es ne-
ben dem gewohnten Risikotransfer auch zu einer weiter verstandenen Kreditwiir-
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digkeit der Unternehmung im Sinne einer verbesserten Einhaltung von Nachhal-
tigkeitsstandards beitrdgt. Auch das Beispiel der (Informationsintermediation
durch das Anbieten von) Sustainability Ratings zeigt die Nutzbarmachung etab-
lierter Institutionen, Produkte und Prozesse fiir neue Anforderungen. Eine syste-
matische Uberpriifung und Neubewertung etablierter Mess- und Steuerungsan-
sdtze darauthin, ob und in welcher (angepassten) Form sie fiir die Bewiltigung
neuer Risikoexpositionen geeignet sind, sollte vor diesem Hintergrund fester Be-
standteil der Risk Governance sein.

Schon die bisherigen Marktprozesse und -strukturen haben also Ansétze her-
vorgebracht, welche die Marktteilnehmerinnen und Marktteilnehmer nutzen koén-
nen. Weitere werden sich durch unternehmerische Findigkeit entwickeln, die
durch entsprechende Marktregeln angereizt werden kann. Staatliche Organisatio-
nen sollten sich indes weder iiberlegenes Wissen noch die Fahigkeit anmalien, das
Management der Unternehmungen zu {ibernehmen.
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Risk Management and Corporate Governance Today

Jyotin Mehta”

Introduction

Business inherently involves risk and the reward for risk taking is the profits
earned by business. Managing risks is an integral part of sustaining and growing
business. The popular saying “no risk, no gain” stands testimony to the fact that a
well-managed risk becomes a competitive advantage. No wonder, then, it is often
said that risk and opportunity are two sides of the same coin.

Types of risks and approach for risk response

Several types of interconnected risks faced by an enterprise include strategic risk,
operating risk, credit risk, liquidity risk, market risk, regulatory risk and reputation
risk. Enterprise Risk Management (ERM) is the formal response to various risks
faced by business. ERM involves identification, classification, and management
of risks faced by an enterprise. A potential response strategy may be to “avoid”
(negate the possibility of the threat occurring), “mitigate” (reduce the likelihood
and impact of loss), “transfer” (in whole or part, the responsibility of risk to a third
party) and finally, “accept” the risk if none of these are possible.

Lockdown restrictions imposed during COVID-19 outbreak is a classic re-
sponse of risk avoidance. Transfer of risk (underwriting) is a widely accepted re-
sponse that has helped evolution of insurance industry. Even after steps to mitigate
are taken, some element of risk remains open and is referred to as residual risk.
Residual risk is the risk remaining after risk treatment. After identifying and miti-
gating the risks you find unacceptable, you won’t completely eliminate all the risks
because it is simply not possible — therefore, some risks will remain at a certain
level, and this is what residual risks are.

There are different approaches for risk response. For preventable risks, organi-
zations often use rule-based/compliance-based systems; to address external risks,
business managers are trained for early identification (for example competition
risk, geo-political risks, major macroeconomic shifts and climate risk) and mitiga-
tion to minimize impact; as regards, strategic risk, organizations rely on risk-to-
reward ratios, scenario planning (Shell Group of Companies). Banks and financial

* Iyotin Mehta, B. Com. FCA, FCS, FCMA, is an experienced governance professional with over
40 years in Indian corporate sector and an independent director on boards of various companies
in service and manufacturing companies.

395



institutions manage and monitor “tail risk” through stress-testing. Tail risks in-
clude events that have a small probability of occurring and occur at both ends of a
normal distribution curve. Traditional portfolio strategies typically follow the idea
that market returns follow a normal distribution.

Risk oversight

Oversight of risk management is an important pillar of corporate governance and
hence corporates as well as regulators accord the highest importance to this func-
tion. Risk management is an important agenda in every boardroom and of late, risk
management committees at board level have become a rule. The appointment of a
Chief Risk Officer is mandated in regulated companies in the Banking, Financial
Services & Insurance (BFSI) sector as also for large, listed companies. Despite all
the push and attention, risk management in many corporates often gets reduced to
‘list management’ where a cursory insipid presentation on what is in and what is
out of the risk register is all that the board is briefed about — and the board often
spends not more than 30 minutes every six months on the subject!

Whilst the subject remains on radar at the highest levels, it is the integration of
risk management with business strategy that leaves much to be desired and hence
offers scope of improvement.

Let me start with the basics. Traditional ERM involves listing down all potential
risks, assessing the impact, prioritising the risks, and assigning ownership of each
risk to a senior management team member. It entails maintenance of a risk register
that is periodically reviewed by the management as also by the risk management
committee of the board or the board itself at least once a year. And therein lies the
risk of complacency vis-a-vis risk management. Risks do not come with a man-
dated notice period — these can cause disruption at a moment’s notice and hence
annual or bi-annual reviews do not necessarily ensure an adequate and effective
risk management framework. A culture of active, 24/7 (continuous) risk manage-
ment, with risk awareness and mitigation embedded in the business processes will
go a long way to ensure that risks are not lost sight of in the growing business.
Risks exist in the field and must be therefore managed at the grassroot levels and
not in the board room or corporate ivory towers alone!

Whilst risk is easy in hindsight, early risk identification requires intuitive and
acquired skills. Individual cognitive bias (overconfidence in accuracy of estimates,
use of only readily available evidence and confirmation bias to push a project or a
proposal) and organizational bias (for example groupthink, normalization of devi-
ations or ignoring early warning signals as false alarms) or simply not acknowl-
edging risks (Ostrich syndrome) have led to organizational failures in risk man-
agement.
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Importantly, certain risks are potent enough to be showstoppers and need to be
managed in an agile and sensitive manner. Business evolves continually, and so
do risks! New technologies and business models are disrupting the world and to
leverage/capitalize these into opportunities, business organisations need to be nim-
ble and agile. It starts with creating the right culture, recruiting the right talent,
instilling the right skills and development, and providing engaging leadership that
is equipped to manage the new economic models. An innovative and repositioning
mindset is an essential ingredient to counter risks and transform some of these into
opportunities.

All of us have been overwhelmed by the disruption caused by COVID-19. Post
pandemic, when the dust settles, the focus will be diverted on managing risks that
were hitherto not being reviewed closely. Significant amongst these are cyberse-
curity, supply chain, logistics and employee health. The recent disruption in logis-
tics and lack of foresight on manufacture of chips has become a challenge for tech-
nology and automotive industries with a contagion impact on all other industries
that depend on these primaries. Further, rise of start-ups has also brought into
highlight the risk of business model disruption. Another risk that has often been a
showstopper has been significant failings in governance — from Enron to Lehman
Brothers to start ups like Theranos — high profile companies have collapsed in
weeks because of governance failures. I may mention that compliance risk needs
special attention right till the board level as these, if not addressed adequately, lead
to governance dilution.

In India, governance failure caused the fall of the behemoth Infrastructure Leas-
ing and Financial Services (IL&FS), a large infrastructure development and fi-
nancing company in India with more than 250 subsidiaries. A marquee board of
directors with corporate luminaries and competent statutory auditors (one of the
“Big4” assurance firms) failed to spot misfeasance by the management. Likewise,
a significant amount of irrecoverable debt (referred to as Non-Performing Assets
or NPAs) of the banking sector has ballooned over the years, eating away the cap-
ital adequacy pillar of the banks, despite oversight by vigilant regulators. This led
to the failure of a couple of Indian banks (Yes Bank Limited and Punjab & Maha-
rashtra Cooperative Bank Limited), with sad consequences for the investors and
depositors, many of whom had held their lifetime savings and retirement funds
with such banks. Yes Bank Limited lost over 50 % of its market capitalization of
U.S. dollar 6 billion, but the timely action of the Reserve Bank of India (RBI, In-
dia’s Central Bank) and the finance ministry bailed out the bank. Unfortunately,
in case of the second bank, there was delay in regulatory intervention and thou-
sands of depositors have locked their lifetime savings for months with no imme-
diate access in sight.

With increased adoption of hybrid work culture post pandemic, cybersecurity
deserves highest priority. Ransomware attacks have been on the rise and some
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reports suggest that India is perhaps the sixth worst affected country in this regard.
Managing technology systems and infrastructure with twin, and often conflicting,
objectives of flexibility and security is a huge challenge for many organizations.

Insider frauds and collusion at senior management level and siphoning off funds
from companies have also been on the rise despite strict regulatory guidelines for
control and oversight. A large engineering company in India and a non-banking
financial company have been in the spotlight due to a lack of oversight by board
and auditors in this matter. There have also been instances of shareholder activism,
supported by proxy advisory firms resisting promoter actions that breached gov-
ernance norms. For instance, in a company where the performance was below ex-
pectation, a proposal for hefty increase in remuneration and variable pay to the
CEO was rejected by shareholders at the annual general meeting. The Securities
and Exchange Board of India (SEBI) has introduced regulations that preclude the
interested promoter from voting on such resolutions for approving related party
transactions. The demand for certified fraud examiners and forensic experts to un-
ravel corporate frauds has zoomed. Audit Committees and Boards are getting nerv-
ous about potential frauds and so are the auditors and regulators.

Companies also need to manage reputation risk effectively. Reputation risk has
the potential of being subject of negative perception either due to internal incidents
or at times, external events. Take the case of Wells Fargo in the US, where loss of
reputation led to immense negative publicity and ultimately to the exit of the CEO.
Instances like unethical behaviour of staff, breach in data security or data privacy,
punitive action from state authorities or regulators or ineffective handling of cus-
tomer grievances could lead to a loss of reputation. Reputation is built up over the
years with concentrated effort but is fragile enough to get impaired suddenly. Re-
gaining reputation and restoring customer confidence is becoming a mammoth
challenge. The loss of reputation leads to exodus of human capital, erosion of
brand value, lost sales, drop in share price and hence valuation of the enterprise.
In short, reputation risk is a potential showstopper. A leading Indian bank (HDFC
Bank Limited) was recently restrained by the regulator from issuing new credit
cards to its customers for almost three months till it could prove to the regulator
that it had addressed all the IT and systems issues. Customer service deficiencies
not addressed promptly could become huge reputational risks. Amazon and a cou-
ple of other global giants have faced regulatory action in some countries when
attempting to circumvent local laws. Backlash from media and customers is a huge
risk that can impair reputation built over years. The power of internet and social
media must not be overlooked in this regard. Risk and opportunity being two sides
of the same companies, good companies have in fact leveraged the power of social
media to reinforce reputation.
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Development impetus for risk governance

Taking due consideration of the dynamic nature of our business environment,
Stein and Wiedemann (2016) and Stein et al. (2019) have suggested a conceptual
foundation to the subject of risk governance which goes beyond traditional risk
management. In their view, risk governance bridges corporate governance and risk
management and is fully aligned with the objective of long-term value optimiza-
tion of companies.

In keeping with this thinking and to elevate risk management to another level,
I would like to recommend enhancing the role corporate governance, improving
strategic agility of executive management and development of a risk culture. It is
imperative for senior executives to have cross functional business knowledge and
a strategic mindset.

Second, as mentioned earlier, risk-awareness culture should be nurtured starting
from the top. Managers must be trained to look out for risks at every stage be it a
process change, a capital expenditure proposal or M&A opportunity. Organiza-
tions must introduce templates to document potential risks and how these are to
be managed/ mitigated for every activity. Risk management should be a 24/7
agenda and not just restricted to bi-annual reviews or a solitary slide in annual
business plan presentations. Organizations must encourage open, constructive dis-
cussions on risks, articulation thereof by the employees and senior management
recognizing and factoring this in the strategy formulation. Executive management
also should be infused with risk savvy managers. Managers should develop a com-
panywide risk perspective. Business initiatives inherently have risks — an example
to note is when Infosys, a global IT services provider, attempted to increase the
number of large clients with high annual billings, which required Infosys to ad-
dress the risk of client default/concentration risk.

Third, boards should be educated and trained to identify and question the risk
element in the agenda that is sought to be approved. Going beyond regulatory re-
quirements, boards will need to address the specific risk agenda inherent to the
business of the company.

Finally, companies need to get the right candidates in the boardroom — when
agility and understanding changing market preferences is of primary importance.
I believe the need of the hour is to induct new blood, youth and technology-ori-
ented constituents on the board, to bring in the required perspective and agility to
counter the risks of the new economic order.

Following the governance crisis in 2008 that brought global economy to the
brink of a collapse, regulators and corporations have focused attention on better
risk governance. Whilst regulators are introducing tighter regulations and prescrib-
ing risk ownership for management and boards, business world is accepting the
need of engaging experienced risk professionals to strengthen risk management
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framework and practices within the organizations. The efforts are further rein-
forced by institutionalizing ERM as a profession and providing opportunities for
getting certified through formal courses on the subject. And institutional investors
are extremely supportive by factoring premium for well governed organizations.
This is also reflected on the stock exchanges where well governed companies com-
mand premium over peers in the industry. Like any other journey of excellence,
the ERM journey is also a never-ending as new risk continue to appear on the
business horizon even as the economy comes to grips with managing existing
risks.

A parting comment: [ had about two decades ago read an interesting book —
“Only the Paranoid Survive”. With apologies to the author: While most organiza-
tions and managers believed that “Only the Paranoid Survive”, the reality today is
“Only the Risk Savvy Survive”!
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Resilienz ist gefragt! Was konnen wir aus der COVID-19-Krise
lernen?

Utz Schiffer/Barbara E. Weienberger”

Externe Schocks als Herausforderung fiir die Unternehmens-
steuerung

Die COVID-19-Pandemie hat die globale Wirtschaft massiv getroffen. Auch in
Deutschland waren viele Unternehmen mit dramatischen Umsatzeinbriichen und
enormen Herausforderungen in der Beschaffung wichtiger Einsatzfaktoren kon-
frontiert. Ganze Produktions- und Verwaltungsstandorte konnten iiber Monate nur
noch im Notbetrieb laufen oder standen still. Ob und wann sich der Auflenhandel
— traditionell Zugpferd der Konjunktur — wieder erholen wiirde, war lange Zeit
nicht absehbar. Trotz rascher Hilfsmafnahmen der Bundesregierung standen viele
deutsche Unternehmen zeitweise vor gravierenden Liquiditdtsproblemen, die das
Insolvenzrisiko verschérften und damit auch die Gefahr, dass die Krise auf den
Finanzsektor iiberspringt.

Obwohl die Implementierung eines Risikomanagementsystems spétestens seit
dem Kontroll- und Transparenzgesetz (KonTraG) aus dem Jahr 1998 zum be-
triebswirtschaftlichen State-of-the-Art gehdrt, um existenzgefihrdende Krisen un-
ternehmerisch zu bewiltigen oder gar nicht erst entstehen zu lassen, waren viele
Unternehmen nach einem ungewohnlich langen Aufschwung auf den durch die
COVID-19-Pandemie ausgeldsten wirtschaftlichen Schock vollig unvorbereitet.
Wie schon in der Finanzkrise 2008/2009 bestand auch diesmal das Krisenmanage-
ment vornehmlich aus ,,Fahren auf Sicht®“. Wie aber konnte es dazu kommen? Wa-
rum wird die Moglichkeit externer Schocks und der daraus resultierenden Krisen
in guten Zeiten weitgehend ausgeblendet?

Verhaltensdkonomisch ldsst sich dieser Befund zumindest teilweise erklaren:
Zum einen durch den kurzfristigen Effizienzdruck des Managements, der leicht
dazu fiihrt, dass das Risikomanagement als lastige Pflichtiibung empfunden und
eher wegdelegiert wird, zum anderen aber auch durch die Existenz systematischer

* Prof. Dr. Utz Schiffer ist Direktor des Instituts fiir Management und Controlling der WHU —
Otto Beisheim School of Management, Vallendar.
Prof. Dr. Barbara E. Weillenberger ist Inhaberin des Lehrstuhls fiir Betriebswirtschaftslehre,
insbesondere Controlling und Accounting an der Heinrich-Heine-Universitit Diisseldorf sowie
Affiliate Professor of Accounting an der Bucerius Law School, Hamburg.
Der vorliegende Beitrag basiert auf dem von den beiden Autoren verfassten Beitrag ,,Der
nichste Schock kommt bestimmt®, erschienen in der Frankfurter Allgemeinen Zeitung vom
13. Juli 2020, Seite 16.
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Beurteilungsfehler in Entscheidungsprozessen (Kahneman 2011). So neigen Men-
schen etwa dazu, Situationen mit subjektiv abschétzbaren, das heifit bekannten und
damit steuerbaren Risiken gegeniiber ungewissen Ereignissen vorzuziehen (Ells-
berg-Paradox). Zudem wird mit abnehmender mentaler Prasenz von Krisenereig-
nissen deren Wahrscheinlichkeit zusétzlich unterschétzt (Verfligbarkeitsheuris-
tik). Beides ist gefahrlich, denn externe Schocks treten hdufiger auf, als es auf den
ersten Blick erscheint. Sie sind in der Sprache des amerikanischen Finanzmathe-
matikers und Zufallsforschers Nassim Taleb eher graue als schwarze Schwine,
mithin nicht so selten, wie gern vermutet wird (Taleb 2007, 272). Beispiele sind
die erste Olkrise (1973), die Nuklearkatastrophen von Tschernobyl (1986) oder
Fukushima (2011), die Terroranschldge vom 11.09.2001, der Ausbruch des Vul-
kans Eyjafjallajokull (2010), die Vorgénger-Pandemien SARS (2003) und MERS
(2012) oder die Finanzkrise (2008/09).

Notwendigkeit der Differenzierung verschiedener Risiken

Was kénnen Unternehmen nun tun, um sich auf den Umgang mit Krisen wie der
COVID-19-Pandemie vorzubereiten? Im Kern gilt es, dem Umgang mit externen
Schocks und daraus resultierenden existenzgefdhrdenden Krisen im Rahmen des
Risikomanagements mehr Bedeutung zukommen zu lassen. Dazu bietet es sich an,
eine von den US-amerikanischen Betriebswirten Robert Kaplan und Anette Mikes
vorgeschlagene Risikoklassifikation zu verwenden, die weniger auf die Vorher-
sagbarkeit unerwiinschter Ereignisse abstellt, sondern auf ihren Bezug zum Ge-
schéftsmodell. Dabei wird zwischen Compliance-Risiken, Geschiftsrisiken und
systemischen Risiken unterschieden (Kaplan/Mikes 2012; Kaplan et al. 2020).
Compliance-Risiken ergeben sich aus Verhaltensfehlern. Sie sind in jedem Ge-
schiftsmodell relevant, weil Mitarbeiter Handlungsspielrdume immer auch zu
Lasten organisationaler Ziele ausnutzen kdnnen, beispielsweise durch Korruption,
Unterschlagung, Regelverletzung oder Manipulation. Compliance-Risiken sind
asymmetrisch, womit sich aus ihrer Abwesenheit kein Wettbewerbsvorteil inner-
halb eines spezifischen Geschéftsmodells ergibt. Geschéftsrisiken als zweiter Ri-
sikotyp sind zwingende Folge der konkreten Umsetzung des Geschiftsmodells.
Denn Unternehmen zeichnen sich durch die Fahigkeit aus, mit der Bereitstellung
von bestimmten Sachgiitern oder Dienstleistungen die damit verbundenen Be-
schaffungs-, Preis- und Wechselkurs-, Produktions- oder Absatzrisiken im Wett-
bewerb iiberzeugend zu adressieren und damit das von den Eigentiimern bereitge-
stellte Risikokapital in einen nachhaltigen Einkommensstrom zu transformieren,
der die erwarteten Gewinne einschlieflich eines Zuschlags fiir die Risikoiiber-
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nahme erreicht oder sogar libersteigt. Geschiftsrisiken stehen deshalb spiegelbild-
lich symmetrisch zu den unternehmerischen Chancen, die in der Planung als er-
hoffte Gewinne zum Ausdruck kommen.

Compliance-Risiken sind breit erforscht und werden in gut gefiihrten Unterneh-
men durch das Risikomanagement inzwischen mehr oder weniger effektiv beglei-
tet. So gibt es mit dem internen Kontrollsystem ein etabliertes Instrumentarium,
das zum Beispiel durch Kontrollen, Zugangsbeschrankungen, Haftungsregelun-
gen oder Verhaltenskodizes Compliance-Risiken verringert. Beim Management
strategischer Geschiftsrisiken gilt es, die genannten Risiken zu vermeiden oder
rechtzeitig abzuwehren, indem das notwendige Risikocontrolling in die operativen
Steuerungszyklen integriert wird: Sind beispielsweise Ziele wie ein angestrebtes
Kostenniveau in der Herstellung (Effizienz) oder der geplante Umsatz (Effektivi-
tat) gefdhrdet, zeigt dies das laufende Reporting im Rahmen von Abweichungs-
analysen im Idealfall frithzeitig auf, sodass mit geeigneten Mallnahmen gegenge-
steuert werden kann. Allerdings sind beim Management dieses Risikotyps in praxi
durchaus Defizite zu konstatieren (Schiffer/Briickner 2021).

Compliance- wie Geschéftsrisiken ist gemeinsam, dass sie sich auf ein stabiles
und damit vorhersehbares Unternehmensumfeld beziehen, aus dem das Geschéfts-
modell seine Validitit bezieht. Dies ist bei systemischen Risiken als drittem Risi-
kotyp fundamental anders. Denn systemische Risiken resultieren aus Verdnderun-
gen des Unternehmensumfelds, in dem Beteiligte wie Kundschaft, Lieferanten,
Konkurrenz, Politik oder Zivilgesellschaft mit dem Unternehmen in einem kom-
plexen System in unterschiedlichsten wirtschaftlichen, rechtlichen, kulturellen
oder technologischen Dimensionen vernetzt sind. Komplexe Systeme zeichnen
sich dadurch aus, dass sie auf kritische Ereignisse — die oben genannten schwarzen
oder grauen Schwine — vollig unvorhersehbar reagieren, weil durch Spill-over-
und Ansteckungseffekte alle Systemelemente beeinflusst werden. Krisen, die aus
systemischen Risiken erwachsen, stellen deshalb die Logik von Geschéftsmodel-
len und den damit verbundenen Strategien und Malnahmen so grundsitzlich in
Frage, dass sich der Umgang damit fundamental vom Management von Compli-
ance- oder Geschéftsrisiken unterscheiden muss. Konkret heifit das: Es gilt, Un-
ternechmen in guten Zeiten strukturell resilient zu machen, und zwar bevor sich
eine Systemkrise manifestiert, in der die dafiir notwendigen Handlungsspielraume
nicht mehr vorhanden sind (Glei3ner 2017; Schéffer 2020).
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Ansdtze zur Verbesserung der Resilienz gegeniiber systemischen
Krisen

Eine erste Voraussetzung fiir Resilienz ist ein hinreichendes Maf3 an organisatio-
nalem Slack, also ein Polster an finanziellen, personellen und vor allem intellek-
tuellen Reserven, die in Krisenzeiten aktiviert werden konnen (Bourgeois 1981).
Haufig scheitert der Aufbau eines solchen Polsters daran, dass sich gerade borsen-
notierte Unternechmen maximaler Effizienz und grof3tmoglichem Wachstum ver-
pflichtet sehen, was sich dann in einem hohen Verschuldungsgrad, immer schlan-
keren Prozessen und Uberlasteten Mitarbeiter spiegelt (Schaffer 2020). Ist eine
gute Balance aus Effizienz, Wachstum und Reserven aber nicht vorhanden, kann
das Unternehmen eine Durststrecke nicht allein iberstehen und muss sich auf den
Staat verlassen — ein Kalkiil, das fiir gro3e Unternehmen durchaus aufgehen kann,
aber eben nicht aufgehen muss.

Neben Slack bedarf es zweitens in systemischen Krisen eines hohen Mafles an
Flexibilitit — sowohl als Mindset in den K&pfen der Handlungstrager als auch in
den administrativen Prozessen und Strukturen des Unternehmens (Schéffer 2020).
Gerade ersteres erscheint besonders herausfordernd. Allerdings zeigt die Literatur
zur strategischen Fritherkennung, dass die regelmédfige Auseinandersetzung mit
alternativen Zukunftsbildern — etwa im Rahmen von Szenarioanalysen oder
Stresstests — dazu beitragen kann, die intellektuelle Flexibilitdt des Managements
systematisch zu erhdhen. Im Rahmen solcher Analysen geht es nicht darum, zu
prognostizieren, was genau in Zukunft passieren und deshalb zu tun sein wird. Sie
zielen auch nicht darauf ab, eine anstehende unternehmerische Entscheidung
durch die erginzende Betrachtung von Best und Worst Cases abzusichern. Der
Zweck ist es vielmehr, den Umgang mit unwahrscheinlichen Konstellationen und
das Aufstellen von Notfallpldnen zu trainieren (van der Heijden 1996). Zwar wer-
den diese Pline dem konkreten Ernstfall selten gerecht, aber die mit solchen Ubun-
gen verbundene Interaktion — am besten in einem heterogenen Team, weitab von
der Biiroatmosphire des Alltags — bewirkt {iber die Zeit fast zwangsldufig, dass
das Management lernt, scheinbar selbstverstindliche Zusammenhinge bewusst in
Frage zu stellen und die Illusion der Sicherheit zu iiberwinden, die Plan- und Prog-
nosewerte regelmafig vermitteln.

Zusitzlich zur Flexibilitdt in den K&pfen muss auch die Flexibilitdt von Prozes-
sen und Strukturen des Unternehmens erhéht werden (Schéffer 2020). Dabei sto-
Ben traditionelle biirokratische Organisationen schnell an ihre Grenzen. Entspre-
chend gilt es, agilen Organisationsformen und informellen Koordinationsmecha-
nismen in Teams mehr Raum zu geben. Dies kann wiederum nur gelingen, wenn
auch die Organisationskultur und der oben angesprochene und viel beschworene
Mindset der Handlungstrager zu diesen verdnderten Koordinationsformen passt.
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Ohne eine Kultur, die Transparenz und offenen Informationsaustausch, Zielorien-
tierung und individuelle Verantwortung sowie nicht zuletzt die Kraft des besseren
Arguments in den Mittelpunkt stellt, wird jeder Versuch, die Flexibilitdt einer Or-
ganisation auf Dauer zu erhdhen, am Ende scheitern (Schéaffer/Weber 2017). Das
Zusammenspiel von Prozessen, Strukturen und Kultur muss als Ganzes betrachtet
und verdndert werden.

Solche agilen Organisationsformen werden seit geraumer Zeit diskutiert und in
Start-ups, kleineren Unternehmen und Nischenbereichen von groen Konzernen
angewendet. Auch die Forschung zum Beyond Budgeting befasst sich seit iiber
zwanzig Jahren mit der Frage, wie die Anpassungsfahigkeit von Unternchmen ver-
bessert werden kann (Hope/Fraser 2003; Bogsnes 2016). Hierzu liegt inzwischen
eine Reihe von Fallstudien vor. Dennoch wurden Agilitit, Beyond Budgeting und
verwandte Konzepte in den letzten Jahren hdufig als etwas charakterisiert, das
zwar flir Randbereiche wie Softwareentwicklung oder Veranderungsprozesse hilf-
reich sein mag, aber kaum fiir die Steuerung grofler Organisationen geeignet ist
(Schéffer/Weber 2019): In einem stabilen Kontext mit einer geringen Gefahr sys-
temischer Krisen wohl keine ganz falsche Sicht der Dinge, in einer global vernetz-
ten Welt, die sich immer schneller dreht, eine fatale Fehleinschétzung.

Entwicklungsimpuls fiir die Risk Governance

Unternehmen, die sich der Herausforderung systemischer Krisen stellen wollen,
finden Unterstiitzung im Konzept der Risk Governance, das genau diese Risiken
in den Mittelpunkt stellt und eine auf die jeweiligen Anspruchsgruppen ausgerich-
tete strategische Risikosteuerung anstrebt. Dabei gilt es nicht nur, das Geschifts-
modell eines Unternehmens kontinuierlich auf Risikobedrohungen hin abzupriifen
und bei Bedarf anzupassen (Stein/Wiedemann 2016; Stein et al. 2019). Vielmehr
muss es auch darum gehen, die in den letzten Jahren begonnenen Bemiihungen,
um mehr Agilitdt auch in der Unternehmenssteuerung zu verankern. Kommt die
dabei gewonnene Flexibilitit der Organisation mit der notwendigen Flexibilitét in
den Kopfen der Handlungstriager sowie einem hinreichenden Maf} an organisatio-
nalem Slack zusammen, sind sie besser fiir die nichste systemische Krise geriistet.
Gleichzeitig sehen wir, wie die COVID-19-Krise der Digitalisierung von Arbeits-
abldufen, innerbetrieblichen Kommunikationsprozessen und Geschiftsmodellen
einen ungeahnten Schub verschafft (Weilenberger/Bauch 2019; Schaffer/Weber
2021). Die vielerorts etablierten Digitalisierungsinitiativen (Mahlendorf/Weilen-
berger 2021) werden also durch die Krise nicht obsolet, sondern sind wichtiger
denn je. Entsprechend gilt es, sobald das Uberleben gesichert und die aktuelle
Krise tiberwunden ist, diesen Schub mitzunehmen und die Transformation in
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Richtung Agilitit und Digitalisierung noch konsequenter voranzutreiben als bis-
lang. Soll die Krisenfestigkeit gesteigert werden, diirfen die damit verbundenen
Effizienzgewinne dann aber nicht in vollem Umfang als Profit verbucht, sondern
sollten zumindest teilweise in die Resilienz des Unternehmens investiert werden.
Wer fiir zukiinftige systemische Krisen besser gewappnet sein will, wird dic Ba-
lance aus kurzfristiger Effizienz und Investition in Flexibilitit und Transformation
neu justieren miissen.
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7. Entwicklungsperspektiven der Risk Governance

Quo vadis, Risk Governance? Die Risk Governance ist ein entwicklungsoffener
Ansatz, der von den Fortschritten wissenschaftlich konzipierten Lernens ebenso
abhingt wie vom Erfahrungslernen. Bereits heute tauchen Lernfelder auf, die teil-
weise noch weit weg in der Zukunft zu liegen scheinen, aber dennoch nicht ver-
schlafen werden diirfen. Somit thematisiert dieses Kapitel die Entwicklungsper-
spektiven der Risk Governance.

Mit Nachhaltigkeit, Robustheit, Business Judgement Rule und Value Based Ma-
nagement macht Werner Gleifiner vier zentrale zukunftsrelevante Trends des Ri-
sikomanagements aus, die er innerhalb des Risk-Governance-Konzepts verortet.
Er richtet den Blick auf deren Verkniipfung, um die ,,Zukunftsfahigkeit von Un-
ternehmen zu erh6hen.

Gerade in sich entwickelnden Volkswirtschaften kann Risk Governance, wie
Consilz Tan in ihrem Artikel zu Malaysia zeigt, eine sinnvolle Weiterentwicklung
des Enterprise Risk Management in kleinen und mittleren Unternehmen darstellen
und diese hierdurch in ihrer Risikorobustheit stérken.

Vorausschauende Impulse fiir die Banksteuerung der Zukunft gibt auch Svend
Reuse, indem er die Beschleunigung und Dynamisierung der Prozesse der Risi-
kosteuerung genauso in den Blick nimmt wie die notwendige Reduktion von Kom-
plexitét. In der Konsequenz pléddiert er fiir eine starkere Durchdringung der Kau-
salzusammenhinge der Risikosteuerung, was er als eine wesentliche Aufgabe fiir
die Risk Governance begreift.

»Maschinelles Lernen® ist ein recht neues Methodengebiet, das grole Daten-
mengen mittels Statistik und Kiinstlicher Intelligenz fiir die Finanzindustrie nutz-
bar macht. Hierauf, so Carsten S. Wehn in seinem Beitrag, miisse nicht zuletzt das
Modellrisikomanagement im Rahmen der Risk Governance reagieren, denn die
durch Maschinelles Lernen entstehenden Modelle entwickeln sich hdufig von
selbst weiter und erfordern daher die kontinuierliche kritische Uberwachung der
jeweiligen Modellkonzeptionen.

Uwe FEisenbeis schlagt vor, dass die Risk Governance von den Erfahrungen aus
Technologieinvestitionsstrategien lernt, die sich vornehmlich auf zeitbezogene
Dimensionen beziehen. Er hélt es fiir lohnend, die Risk Governance systematisch
mit Hinblick auf Innovationspotenzial und Reifegrad der Risk-Governance-Prak-
tiken, auf Umfang und Diversitit der Risk-Governance-Investitionen sowie auf
Zeitpunkt und Schnelligkeit der Risk-Governance-Aktivititen zu durchdenken.
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Am Beispiel digitalisierungsbedingter Risiken im schulischen Bildungskontext
verdeutlichen Michael Schuhen, Minou Seitz und Manuel Froitzheim, wie ein ri-
sikobehaftetes Themenfeld tiefgehend erschlossen werden kann, um Risikotreiber
aufzuspiiren und nachfolgend Konsequenzen fiir die Risikosteuerung abzuleiten.
Damit betonen sie gleichzeitig die besondere Relevanz der Handelnden, die nicht
allein Risiken steuern, sondern diese Risiken zuvor zum Teil selbst ausgeldst ha-
ben sowie — paradoxerweise — ausgerechnet durch ihr Risikohandeln selbst noch
weitere Risiken auslosen.

Wie Nicolas Mues und Carolin Uebach zeigen, weist Risk Governance eine
grof3e Néhe zu den Steuerungsherausforderungen des Mittelstands auf. Besonders
wichtig ist es, die Konstanz der Fiihrung familiengefiihrter Unternchmen iiber
mehrere einander nachfolgende Generationen sicherzustellen, was im Zuge der
Weitergabe der Fithrungsverantwortung von einer Generation zur nichsten span-
nende transgenerationale Effekte fiir die Risikosteuerung mit sich bringt.

412



7. Development Perspectives of Risk Governance

Quo vadis, risk governance? Risk governance is a development-open approach
that depends on the progress of scientifically designed learning as well as on ex-
periential learning. Already today, fields of learning are emerging that seem to be
far away in the future but should not be overlooked. This chapter, therefore, ad-
dresses the development perspectives of risk governance.

With sustainability, robustness, business judgment rules, and value-based man-
agement, Werner GleifSner identifies four central future-relevant trends in risk
management, which he locates within the risk governance concept. He looks at
how they are linked in order to increase the “future viability” of companies.

Especially in developing economies, risk governance can, as Consilz Tan shows
in her article on Malaysia, promote a sensible further development of enterprise
risk management in small and medium-sized companies and can thereby
strengthen their risk robustness.

Svend Reuse provides forward-looking impulses for the bank management of
the future by focusing on the acceleration and dynamization of risk steering pro-
cesses as well as the necessary reduction of complexity. As a consequence, he
advocates a stronger penetration of the causal relationships of risk steering, which
he sees as an essential task for risk governance.

“Machine learning” is a fairly new field of methods that makes large amounts
of data usable for the financial industry using statistics and artificial intelligence.
According to Carsten S. Wehn in his contribution, model risk management must
react to this in the context of risk governance because the models created by ma-
chine learning often develop themselves and therefore require continuous critical
monitoring of the respective model concepts.

Uwe Eisenbeis suggests that risk governance can learn from experiences in
technology investment strategies, which primarily relate to time-related dimen-
sions. He believes it is worthwhile to systematically think through risk governance
in terms of innovation potential and maturity of risk governance practices, the
scale and diversity of risk governance investments, and the timing and speed of
risk governance activities.

Using the example of digitization-related risks in the school education context,
Michael Schuhen, Minou Seitz, and Manuel Froitzheim illustrate how a risky sub-
ject area can be explored in depth in order to identify risk drivers and then derive
consequences for risk management. At the same time, they emphasize the special
relevance of those who act, who not only control risks but who have previously
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triggered these risks themselves and — paradoxically — precisely through their risk-
taking activities, they themselves trigger further risks.

As Nicolas Mues and Carolin Uebach show, risk governance is very close to
the control challenges that SMEs are facing. It is particularly important to ensure
the consistency of the management of family-run companies over several succes-
sive generations, which, in the course of the transfer of management responsibility
from one generation to the next, has exciting transgenerational effects for risk
management.
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Risk-Governance-Perspektiven: Nachhaltigkeit, Robustheit,
Business Judgement Rule und Value Based Management

Werner GleiBner”

Einleitung und Uberblick

Mit dem Risk-Governance-Ansatz gibt es seit Jahren ein Konzept fiir die Verbes-
serung der Fahigkeit von Unternehmen, mit Chancen und Gefahren (Risiken) um-
zugehen. Er verbindet somit ein wissenschaftliches Fundament mit konkreten
praktisch umsetzbaren Leitlinien, die auch fiir mittelstindische Familienunterneh-
men geeignet sind. Ausgehend von grundlegenden Beschreibungen des Ansatzes
wurden in den letzten Jahren bereits viele wichtige Facetten des Konzepts weiter-
entwickelt, prézisiert und im wissenschaftlichen, aber auch praxisorientierten
Schrifttum dargestellt. Wie jeder andere fruchtbare konzeptionelle Rahmen wird
sich auch das Risk-Governance-Konzept in den niachsten Jahren weiterentwickeln.
Wesentlich ist dabei, dass die schon die letzten Jahre prdgenden und auch in der
Zukunft relevanten ,,Trends“ des Risikomanagements innerhalb des Risk-Gover-
nance-Konzepts Platz finden. Genau dies ist zweifelsfrei moglich, wie in diesem
Beitrag gezeigt wird.

Ausgehend von einer knappen Skizze von heute fiir das Risikomanagement von
Unternehmen wichtigen Rahmenbedingungen werden anschlieend wesentliche
Wege zu einer Verbesserung der Fahigkeit von Unternehmen im Umgang mit
Chancen und Gefahren erldutert, wobei die 2021 in Deutschland prizisierten ge-
setzlichen Mindestanforderungen (§1 StaRUG und FISG) beriicksichtigt werden.
Zum Abschluss werden diese Entwicklungen in das Risk-Governance-Konzept
eingeordnet und auf wichtige Implikationen fiir die Zukunft verwiesen.

Rahmenbedingungen fiir Risk Governance — knapp skizziert

Jede unternehmerische Tétigkeit ist mit Chancen und Gefahren verbunden, die
sich insbesondere in den unsicheren Auswirkungen der damit verbundenen Ent-
scheidungen manifestieren. Es ist die grofite Herausforderung fiir die Geschifts-
leitung, dass die Auswirkungen ihrer Entscheidungen unsicher sind — was die Be-
trachtung von Risiken, die zu Planabweichungen filhren konnen, notwendig

* Prof. Dr. Werner GleiBner ist Vorstandsmitglied bei der FutureValue Group AG, Leinfelden-
Echterdingen sowie Honorarprofessor fiir Betriebswirtschaftslehre, insbesondere Risikoma-
nagement an der Technischen Universitdt Dresden.
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macht. Benotigt werden Fahigkeiten und Instrumente, die traditionell im Risiko-
management verortet sind, aber auch in Controlling oder im Finance-Bereich er-
forderlich sind. Aufzubauen ist die Fahigkeit zur Identifikation, Quantifizierung,
Aggregation und Uberwachung von Risiken (GleiBner 2022), fiir deren Etablie-
rung im Unternehmen wiederum ein geeigneter organisatorischer Rahmen mit der
Zuordnung von Verantwortlichkeiten und der Definition geeigneter Arbeitspro-
zesse erforderlich ist. Die rechtlichen Mindestanforderungen sind dabei zu beriick-
sichtigen.

Der Wertbeitrag der Optimierung der Unternehmensrisiken resultiert aus Kapi-
talmarktunvollkommenheiten wie Steuern, Vermittlungs- und Insolvenzkosten so-
wie Rating- und Finanzierungsrestriktionen. Wegen der Unvollkommenheiten an
den Kapitalmérkten und mangelhafter Diversifikation der Anleger kann auch die
Reduzierung idiosynkratischer Risiken Wert generieren (Nocco/Stulz 2006). Eine
geringe Cashflow-Volatilitit reduziert die Wahrscheinlichkeit, auf teure externe
Finanzierungsquellen angewiesen zu sein oder Covenants in Vertrdgen zu verlet-
zen. Die empirische Kapitalmarktforschung bestétigt, dass Unternechmen mit ei-
nem niedrigen fundamentalen Risiko risikoadjustiert hohe Uberrenditen erwirt-
schaften und eine erheblich hohere Resilienz bei Wirtschaftskrisen aufweisen
(Joyce/Myers 2013; Walkshdusl 2013; Giinther et al. 2020).

Weniger klar ist die Studienlage zum Beitrag eines organisierten Risikoma-
nagements fiir den Unternehmenserfolg, weil dieses (in vielen Unternehmen) das
letztlich entscheidende fundamentale Unternehmensrisiko nur wenig beeinflusst.
Ein Risikomanagement im engeren Sinn, verstanden als Organisationssystem, hat
nur dann Einfluss auf die Risikoposition des Unternehmens und damit den Unter-
nehmenserfolg, wenn die durch diese bereitgestellten Informationen helfen, die
Qualitdt unternehmerischer Entscheidungen zu verbessern. Empirische Studien
zum Risikomanagement zeigen jedoch regelmédfBig, dass die Leistungsfahigkeit
der in der Praxis implementierten Risikomanagementsysteme unzureichend ist,
insbesondere weil die Methoden zur Risikoquantifizierung und Risikoaggregation
zu wenig entwickelt sind und das Risikomanagement nicht in die Vorbereitung
unternehmerischer Entscheidungen einbezogen wird (K6hlbrandt et al. 2020; Link
etal. 2021).

Fiir ein anzustrebendes integratives und entscheidungsorientiertes Risikoma-
nagement ist eine enge Zusammenarbeit mit dem Controlling sinnvoll (Gleiner
2020a). Wihrend traditionelle Risikomanagementkonzepte im Wesentlichen vor-
handene Risiken tiberwachen, sind das COSO Enterprise Risk Management (Ver-
sion 2017) (Hunziker 2021) und insbesondere das Risk-Governance-Konzept eine
geeignete Plattform fiir ein entscheidungsorientiertes Risikomanagement (Gleil3-
ner et al. 2021). Die konsequente Einbeziehung aller Beschiftigten, die in Aus-
iibung ihrer Tatigkeit zwangsldufig auch mit Risiken befasst sind, und damit der
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kulturellen Dimension des Risikomanagements sind neben der Entscheidungsori-
entierung Stirken dieses integrativen Konzepts.

Neben den 6konomischen Aspekten sind auch die in Deutschland im Jahr 2021
prézisierten und erweiterten gesetzlichen Mindestanforderungen an das Risikoma-
nagement zu betrachten. Mit dem neuen § 1 StaRUG (Unternehmensstabilisie-
rungs- und -restrukturierungsgesetz) wird seit 1. Januar 2021 von allen Kapitalge-
sellschaften gefordert, mogliche ,,bestandsgefahrdende Entwicklungen® friith zu
erkennen. Dies erfordert eine Risikoanalyse und Risikoaggregation. Neu ist die
Verpflichtung, bei einer mdglichen Bestandsgefdahrdung ,,gecignete Gegenmal-
nahmen® zu initiieren. Hiermit wird erreicht, dass aus Risikoinformationen auch
konkrete Aktivititen der Krisenpravention werden. Durch den neuen
§ 91 Abs. 3 AktG (FISG — Finanzmarktintegritétsstarkungsgesetz) werden seit 1.
Juli 2021 zudem die borsennotierten Gesellschaften verpflichtet, ein ,,umfassen-
des Risikomanagementsystem zu implementieren, das iiber das bisherige Risiko-
fritherkennungssystem hinausgeht (Berger et al. 2021; Velte/Eulerich 2021). Ein
solches soll sich mit allen 6konomisch relevanten Chancen und Gefahren (Risi-
ken) befassen und zwar unabhéngig davon, ob diese einzeln oder in Kombination
mit anderen bestandsgefihrdend sind. Dariiber hinaus ist die Risikosteuerung Teil
eines derartigen Risikomanagements und selbstversténdlich ist ein solches ent-
scheidungsorientiert, womit es bei der Vorbereitung unternehmerischer Entschei-
dungen im Sinne § 93 AktG mitwirkt.

Im nachfolgenden Abschnitt werden der Weg zu einem gesetzeskonformen
mehrwertstiftenden Risikomanagement skizziert sowie die Aufgabe des Risk-
Governance-Konzepts eingeordnet.

Trends zur Verbesserung des Risikomanagements

Abbildung 1 zeigt ein Zukunftsbild des Risikomanagements, das nachfolgend er-

lautert wird.

(1) Risikoidentifikation mit stirkerem Fokus auf strategische und makro6konomi-
sche Risiken:
Zukiinftig ist anzustreben, dass bei der Risikoanalyse nicht nur eher ,,opera-
tive Risiken der Leistungserstellung betrachtet werden, sondern insbesondere
die strategischen Risiken. Strategische Risiken ergeben sich beispielsweise aus
der Bedrohung der wesentlichen Erfolgsfaktoren, technologischen Trends oder
moglichen, fiir das eigene Geschéft kritischen Strategien potenzieller Wettbe-
werber (,,disruptive Innovationen‘). Gravierende Krisen und gar bestandsge-
fahrdende Entwicklungen sind auch oft die Folge makrodkonomischer Risiken
und Kirisen, wie der Finanzkrise 2008/2010, der COVID-19-Pandemie oder
Krisen in Folge des Ukraine-Kriegs 2022.
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Entscheidungs-
orientiertes
Risikomanagement

Wertbeitrag der
Risikosteuerung

Organisation des
Risikomanagements

Abbildung 1: Ein Zukunftsbild fiir das Risikomanagement (in Anlehnung an Gleifiner 2020b)

(2) Sachgerechte Risikoquantifizierung:
Viele Unternehmen beschreiben Risiken noch durch Eintrittswahrscheinlich-
keiten und erwartete Schadenshoéhe. Viele Risiken, wie die Unsicherheit der
Nachfrage oder Schwankungen von Wechselkursen, lassen sich so aber nicht
sachgerecht beschreiben. Selbst bei ,ereignisorientierten” Risiken, wie einem
IT-Ausfall oder einer Betriebsunterbrechung durch Maschinenausfall, ist der
Schaden unsicher und damit durch eine Bandbreite zu beschreiben (beispiels-
weise durch Angabe von einem Mindestwert, wahrscheinlichsten Wert und
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Maximalwert). Notwendig ist es daher, dass Risiken durch jeweils addquate
Wabhrscheinlichkeitsverteilungen beschrieben werden.

(3) Risikoaggregation mittels Monte-Carlo-Simulation:
Empirische Studien zeigen, dass viele Unternehmen keine Risikoaggregation
durchfiihren. Ohne eine Risikoaggregation kdnnen aber Kombinationseffekte
von Einzelrisiken nicht ausgewertet werden. Erst diese 16sen in der Regel ,,be-
standsgefidhrdende Entwicklungen™ (im Sinne § 91 AktG/§ 1 StaRUG) aus.
Die Risikoaggregation ist die wichtigste Methode eines Risikofritherken-
nungssystems und ohne eine sachgerechte Risikoaggregation unter Einsatz der
Monte-Carlo-Simulation sind die gesetzlichen Mindestanforderungen an das
Risikomanagement nicht erfiillbar (Berger et al. 2021). Zukiinftig sollten alle
Unternehmen ihre wesentlichen Risiken mit Bezug auf die Unternechmenspla-
nung aggregieren. Durch den Einsatz der Monte-Carlo-Simulation kann dann
der Grad der Bestandsgefdahrdung (das Insolvenzrisiko) fundiert beurteilt und
eine ,,Bandbreitenplanung™ abgeleitet werden. Eine solche Bandbreitenpla-
nung schafft fiir das Controlling Transparenz iiber die Planungssicherheit und
macht es moglich, beispielsweise den Eigenkapital- und Liquiditédtsbedarf des
Unternehmens risikogerecht zu berechnen (Gleifiner 2022). Die Monte-Carlo-
Simulation ist insbesondere eine Grundlage, um bei unternehmerischen Ent-
scheidungen Ertrag und Risiko gegeneinander abzuwégen (vgl. (4) und (5)).

(4) Entscheidungsorientiertes Risikomanagement:
Viele Risikomanagementsysteme sind bisher primér darauf ausgerichtet, die
bestehenden Risiken eines Unternehmens zu {iberwachen und die Risikolage
in einem Risikoreport fiir die Unternehmensfiihrung zusammenzufassen. Dies
greift zu kurz. Zukiinftig sollte entsprechend des Paradigmas eines ,,entschei-
dungsorientierten Risikomanagements* dieses in die Vorbereitung ,,unterneh-
merischer Entscheidungen® (§ 93 AktG) einbezogen werden. Dies ermdglicht,
dass der Unternehmensfiihrung schon vor einer Entscheidung transparent wird,
wie sich diese auf den Risikoumfang des Unternehmens auswirken wird (Bu-
siness Judgement Rule, § 93 AktG). Die Idee einer entscheidungsorientierten
Ausrichtung des Risikomanagements findet man im COSO Enterprise Risk
Management (Hunziker 2021), im DIIR Revisionsstandard Nr. 2 (2018 und
2022) und hauptsichlich im Risk-Governance-Konzept (Gleifiner et al. 2021).
Das Risk-Governance-Konzept ist per se entscheidungsorientiert und die Um-
setzung dieses zentralen Gedankens damit ein wichtiges Anliegen (Weigel et
al. 2018; GleiBner et al. 2021).
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(5) Value Based Risk Management und Optimierung des Ertrag-Risiko-Profils:
Bisher sind in vielen Unternehmen die Themen Risikomanagement, Control-
ling und wertorientierte Unternehmensfithrung oft weitgehend voneinander
getrennt. Unternehmen, die eine 6konomisch sinnvolle wertorientierte Unter-
nehmensfiihrung anstreben, leiten den Werttreiber ,,Kapitalkosten™ (Diskon-
tierungszinssatz) meist aus historischen Aktienrenditeschwankungen wie iiber
den Betafaktor des Capital-Asset-Pricing-Modells ab. Planwerte sind meist
nicht ,,erwartungstreu”, weil Chancen und Gefahren nicht beriicksichtigt wer-
den. Die Konsequenz ist, dass der Unternechmenswert und wertorientierte Per-
formancemalfle Verdnderungen des Risikoumfangs eines Unternehmens nicht
beriicksichtigen und damit die Unternechmenssteuerung quasi ,,risikoblind* ist.
Notwendig ist, dass die Ergebnisse aus der Risikoanalyse und der Risikoag-
gregation genutzt werden, um erwartungstreue Planwerte und risikoabhéngige
Kapitalkosten zu berechnen und damit steuerbar zu machen (Gleiflner 2019).
Das Risikomanagement wird so zum Fundament der wertorientierten Unter-
nehmensfithrung. Eine Verdnderung des aggregierten Risikoumfangs wirkt un-
mittelbar auf den Kapitalkostensatz. Mehr Ertragsrisiko fiihrt zu hoheren An-
forderungen an die Rendite und damit héheren Kapitalkosten. Mit dem Unter-
nehmenswert als Kennzahl des Ertrag-Risiko-Profils wird es méglich, den Ri-
sikoumfang des Unternehmens zu optimieren (und nicht zu minimieren, was
auch nicht sinnvoll ist). Auch der bisher oft nicht beachtete Werttreiber ,,Insol-
venzwahrscheinlichkeit®, der langfristig quasi wie eine negative Wachstums-
rate wirkt, wird so in einem wertorientierten Unternehmenssteuerungskalkiil
erfasst. Das Risk-Governance-Konzept kann durch die Umsetzung der hier
skizzierten Methoden zugleich die Etablierung eines ,,Value-Based-Risk-Ma-
nagements* ermoglichen (Gleifiner 2019).

(6) Integratives Risikomanagement:
Risikomanagementsysteme sollten ,,integrativ sein. Dies erhoht die Effizienz
und Akzeptanz des Risikomanagements. Insbesondere ist es dann moglich,
wesentliche ,,Basisaufgaben® fiir das Risikomanagement in anderen Manage-
mentsystemen, wie dem Controlling oder dem Qualitdtsmanagement, effizient
abzudecken. Beispielweise kann bei der Planung und Budgetierung unmittel-
bar eine Identifikation von Risiken vorgenommen werden. Jede unsichere
Planannahme stellt ndmlich ein Risiko dar. Das Qualititsmanagement kann
leicht die Analyse und Uberwachung technischer Risiken iibernehmen und bei

einer Balanced Scorecard kann man den einzelnen strategischen Zielen und

Kennzahlen die Risiken zuordnen, die dort Planabweichungen auslosen kon-
nen. Der beziehungsweise die Verantwortliche fiir ein strategisches Ziel iiber-
nimmt dann auch gelichzeitig die Uberwachung der zugeordneten Risiken
(GleiBner 2022). Ein integrativer Ansatz im Sinne des GRC-Konzepts (Gover-
nance — Risk — Compliance) greift, wie diese Beispiele zeigen, zu kurz. Die
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enge Verkniipfung mit Compliance fiihrt dazu, dass bei derartigen Ansétzen
oft die jeder unternehmerischen Tétigkeit inhdrenten Risiken als ,,Fehler oder
nur als ,,mogliche Schiden® missverstanden werden oder eine 6konomisch un-
sinnige Risikominimierung angestrebt wird. Auch wenn GRC-Konzepte be-
reits in Unternehmen existieren, ist eine Weiterentwicklung auf dem Weg zu
einem entscheidungsorientierten Risikomanagement erforderlich. Dies erfor-
dert gerade auch die Betrachtung von Chancen, die Implementierung geeigne-
ter Verfahren zur Risikoquantifizierung und eine simulationsbasierte Risiko-
aggregation sowie eine enge Verkniipfung mit dem Controlling (Vanini/Le-
schenko 2017).

Entwicklungsimpuls fiir die Risk Governance

Der Risk-Governance-Ansatz ist als integratives Konzept mit einer klaren ent-
scheidungsorientierten Ausrichtung eine intelligente Leitlinie fiir ein Risikoma-
nagement, das den hochsten Reifegrad erreichen soll (Gleifiner et al. 2021). Ent-
scheidungsorientierung, integrativer Ansatz, die Beriicksichtigung von Gover-
nance und Compliance sowie und besonders die Betonung der Risikokultur zeich-
nen dieses Framework aus. Es bietet einen Rahmen, um alle skizzierten Aufgaben
umsetzen zu konnen. Es folgt dem durch die Business Judgement Rule initiierten
Paradigma eines ,,entscheidungsorientierten Risikomanagements®, bei dem Risi-
koanalysen in die Vorbereitung unternehmerischer Entscheidungen einflieen.
Auch die zuletzt durch StaRUG und FISG erweiterten Anforderungen des Gesetz-
gebers an ein Krisen- und Risikofriiherkennungssystem lassen sich problemlos im
Risk-Governance-Konzept umsetzen. Die Herausforderungen in der Zukunft be-
stehen daher weniger in der Weiterentwicklung des Risk-Governance-Konzepts
als Ganzes, sondern eher in der Integration spezifischer Bausteine, wie zum Bei-
spiel Strategiebewertungsfunktionen, in konkreten Unternehmen.

Der Rahmen des Risk-Governance-Konzepts kann zukiinftig auch dazu dienen,
weitere fiir eine risikoorientierte Unternehmensfithrung wichtige Herausforderung
»anzunehmen®. Zu denken ist hier beispielsweise an folgende Themen:

e Verkniipfung mit Nachhaltigkeit und Nachhaltigkeitsrisiken:
Die Forderung nach einer nachhaltigen Unternehmensfiihrung erfordert eine
Prazisierung der ,,finanziellen Nachhaltigkeit®, einem Konstrukt, das ma3geb-
lich durch das aggregierte Gesamtrisiko bestimmt wird, sowie die Einbezie-
hung der ,,Nachhaltigkeitsrisiken®, die finanzielle und auch nichtfinanzielle
Auswirkungen haben (Gleifner et al. 2022).

e Verkniipfung mit ,,umfassenden Konzepten fiir die strategische Zukunftssi-
cherung von Unternehmen:
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Gerade durch die Erfahrungen der letzten Wirtschaftskrisen wird es fiir Unter-
nehmen zunehmend wichtig, strategisch angelegte Konzepte der Existenzsi-
cherung zu realisieren, um ,,Zukunftsfahigkeit* zu erreichen. Integrative Mess-
konzepte, wie der Q-Score (GleiBiner/Weissman 2021), verdeutlichen hier drei
groB3e Aufgabenfelder: Unternechmen benétigen eine hohe finanzielle Nachhal-
tigkeit, eine robuste Unternehmensstrategie mit resilienter Leistungserstellung
sowie eine ausgeprigte Fahigkeit im Umgang mit Unsicherheit, speziell im
Hinblick auf die Risikofritherkennung und die Beriicksichtigung von Risiken
bei unternehmerischen Entscheidungen.

Kompetenz im Umgang
mit Unsicherheit

Robuste

Risikofriih-
erkennung

Finanzielle
Nachhaltigkeit

Strategie

Gut vorbereitete
unternehmerische
Entscheidungen

Abbildung 2: Robustes Unternehmen
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Ein Feld fiir zukiinftige Forschung und praxisorientierte Losungen besteht darin,
die schon jetzt erkennbar miteinander verkniipften Konzepte der nachhaltigen,
strategischen Zukunftssicherung und des Risk-Governance-Konzepts noch syste-
matischer aufeinander abzustimmen. Das Risk-Governance-Konzept ist dabei ins-
besondere ein Rahmen fiir den ,,duleren Ring* der Zukunftssicherung (Abbil-
dung 2), dient also der Verbesserung der Fahigkeit eines Unternechmens im Um-
gang mit Risiken. Es sind ndmlich gerade {ibersehene Risiken des Umfelds oder
bei unternehmerischen Entscheidungen, die auch Unternechmen mit hoher finanzi-
eller Stabilitit und robusten Strategien gefahrden kdnnen.

Das Risk-Governance-Konzept ist insgesamt eine Plattform, um heute beste-
hende und auch in der Zukunft zu erwartenden Methoden, Tools und Herausfor-
derungen im Umgang mit Chancen und Gefahren (Risiken) aufnehmen und intel-
ligent verkniipfen zu kdnnen. Nachhaltigkeit und Zukunftssicherung sind hier re-
levante Themen.
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Enterprise Risk Management in Small and Medium-Sized En-
terprises: Challenges in Emerging Countries and the Way For-
ward

Consilz Tan"

Introduction

There are minimal studies focusing on Small and Medium-Sized Enterprises
(SMEs) where in fact, SMEs need risk management the most and they should
adopt risk appetite strategies sooner. In comparison to larger organizations, SMEs
are more vulnerable to economic and financial crises, as well as external events
that are unexpected (Altman et al. 2010; Verbano/Venturini 2013). SMEs face
more constraints due to their limited resources in managing their risks (de Aratjo
Lima et al. 2020) and thus the tools used by large firms are not suitable for SMEs.
As mentioned earlier, there is not sufficient literature focusing on risk management
and risk governance in SMEs but fortunately, the number is increasing to provide
us a better understanding of its development (Falkner/Hiebl 2015). Even though
there is an increasing interest in the implementation and adoption of enterprise risk
management (ERM), the practices are different across organizations (Arena et al.
2010). It is proven that risk management in SMEs is sophisticated partly due to
the business structure that depends solely on owner-manager (Henschel/Durst
2016). There is also very limited exposure to ERM in emerging countries. Hence,
there is much effort needed to call for risk governance and the adoption of ERM
strategies.

Each company faces not only its internal dynamics but also other risks that are
interconnected in this digitized society (Stein/Wiedemann 2018). In this context,
we shall consider framing risk governance to control and manage risks. According
to Stein et al. (2019), framing risk governance involves the actors such as top man-
agement, supervisory bodies, and employees. It is fortunate that Malaysia as an
emerging country, we see an increasing focus from supervisory bodies such as
Security Commissions (SC), agencies (for example BIG4 financial consultancy
and Institute of Enterprise Risk Practitioners (IERP)), and higher education insti-
tutions (Tan/Lee 2022). However, there are many emerging economies that are
consistently facing fundamental problems such as lack of property rights, poor
economy conditions, weak market institutions or poor legal systems. A poor legal
system is one of the examples that explain why risk governance is challenging in

" Consilz Tan is Researcher and Senior Lecturer at Xiamen University Malaysia, Sepang, Ma-
laysia.
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developing countries where the implementation of international accounting and
risk standards is resulting in a low level of compliance.

It may not be suitable to implement risk governance from developed countries
in emerging countries due to the differences in socio-economic and institutional
settings. Given the differences in government policies and risk management inter-
national standards such as ISO 31000 and ERM framework, organizational dy-
namics are an area that we shall explore to push SMEs to adapt to dynamic envi-
ronments.

Risk governance in SMEs and its challenges

In this interconnected world that is full of disruptions (for example globalization,
technology disruptions, and new regulations), businesses are extending towards
economies of a network and have made risks interconnected. Hence, successful
risk management is depending on the effectiveness of an organization’s risk man-
agement framework. The framework must be able to maintain a sustainable busi-
ness model which firstly lays the foundations and arrangements embedded
throughout the organization. De Araujo Lima et al. (2020) highlight that enterprise
risk management is the most complex and most innovative stream. If there are no
proper guidelines and compliant frameworks for SMEs, then it is difficult to doc-
ument them. SMEs are mainly managed by their owner-manager which makes it
even more challenging to manage the knowledge of risk. They are constrained by
a lack of development programs in risk management practices (Sukumar et al.
2011) as well as limited resources. There are several studies conducted in emerg-
ing countries that show that the implementation of risk governance is still at a low
maturity level (Abdul-Rahman et al. 2015) due to the associated costs of risk man-
agement application (Goh/Hamzah 2013).

Taking examples of SMEs from Malaysia, they encountered inherent risk and
suffered economic and financial losses during the COVID-19 pandemic. Ernst &
Young (2020) point out that 31 % of SMEs have experienced delays in completing
projects and tasks. SMEs are weak in monitoring their expenses and potential costs
during the crisis. If the implementation of a risk management system is made more
accessible to SMEs, risk awareness could have helped them to make more in-
formed decisions in mitigating risks. Yap and Yap (2016) examined the impact of
the risk appetite of SMEs on their sales performance. Their results show that the
managers failed to identify potential risks inherent in their business and failed to
develop an appropriate risk appetite. With regard to the risk appetite, it is important
that SMEs’ owner-managers do not oversight risks and are able to manage the
alignment of their risk management with risk governance strategies.
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Many SMEs find it difficult to fully adapt a risk management because they have
other more important things to struggle with such as cash flow and talent manage-
ment, and it is time-consuming. Sustaining the business in any circumstances to
survive is more crucial. In other words, business continuity management is more
important compared to implementing ERM. The comprehensive process to man-
age risk includes risk identification, risk analysis, selection of techniques, strategy
implementation, and lastly, control (Falkner/Hiebl 2015). With this, SMEs are lag-
ging behind in the implementation of ERM because it does not bring immediate
value to the business. We do not see this challenge in big corporations which are
well established and where a group of risk professionals is able to analyse risks in
a holistic view, manage the risks, and drive specific risks areas.

With the lack of knowledge on risk governance, SMEs fail to sustain their busi-
ness. According to Tan and Lee (2022), the top five risks faced by SMEs are busi-
ness interruption, economic slowdown/slow recovery, increasing competition,
regulatory and legislative changes, failure to innovate/meet customer needs. It
would be a good starting point for SMEs to be aware of the risks and be proactive
in risk management.

Development impetus for risk governance

Given the low adoption level of the risk governance programme amongst SMEs
in emerging countries, a risk management international standard such as
ISO 31000 and a risk governance framework should be introduced to all industries
and not just public listed companies (Yap/Yap 2016). We understand that the
owner-managers of SMEs are involved in day-to-day works in managing their
businesses and because their risk governance practices may be less formal they are
not being aware that they are practising them. Hence, we need to build a platform
or even a helpdesk for SME-owners to be connected with risk governance and its
implementation strategies. This will be very useful for SME-owners even though
they are taking baby steps to practice risk management in their business. Compre-
hensive knowledge and exposure are the keys to encourage SMEs in promoting
risk governance values. Subsequently, it enhances the effort to increase competi-
tiveness and the chances of success in the competitive business.

The first baby step would be the establishment of a risk management team
within the organization. Among the risk governance-based practices, many SMEs
prefer a business continuity plan which totally makes sense. They build cash re-
serves for at least six months to sustain in the event of any business interruption.
However, other risk governance-based practices such as risk management policies,
internal audit and control, key risk indicators, risk control and self-assessment,

427



incident management, and corporate governance are also suitable to be imple-
mented in SMEs. Concerning the scarce resources in SMEs to build a specific
structure for risk personnel, in fact, anyone in the organization could direct the risk
governance activities. Time, costs, and human resources are the key factors that
hinder SMEs from adopting risk governance. Thus, SMEs shall also begin to prac-
tice risk governance by setting a risk appetite statement even though the managers
are aware of the risks they are facing. Following the establishment of a risk appe-
tite statement, managers and their team will be able to analyse the risk propensity
and formulate strategic planning.

The global pandemic COVID-19 has accelerated the use of artificial intelli-
gence and the rise of blockchain technology has given a new perspective in gov-
ernance. Risks already facing SMEs have amplified and may suffocate them if
there is no concrete assistance provided by regulators and supervisory bodies. We
must focus on the role of risk governance maturity, continuous risk assessment,
and the transformation of inherent risks. Like it or not, owner-managers of SMEs
must strengthen their skill sets to manage emerging risks. SMEs must take the
initiative to redefine their risk appetite strategies and evolve them in a resilient
manner. We need more collaboration between scholars and practitioners, from de-
velopment to deployment, to strengthen the existing risk governance framework
for SMEs in emerging countries.
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Banksteuerung quo vadis — Ein visionidrer Ausblick

Svend Reuse”

Aktuelle Trends in der Risikosteuerung in Banken

In kaum einer Branche ist die Risikosteuerung so weit entwickelt und auch so stark
reguliert wie in Banken. Quantitative Modelle wie Value-at-Risk, Monte-Carlo-
Simulation und Copulas haben hier ihre Entstehungsgeschichte und auch ihren
Anwendungsschwerpunkt. Es existieren jedoch einige Trends und Entwicklungen,
die einen anderen Blick auf die Zukunft der Banksteuerung werfen lassen.

Als erstes ist das Thema Nachhaltigkeit zu nennen. Nicht nur aufsichtsrechtlich,
sondern auch gesellschaftlich nimmt das Thema eine immer gréfere Bedeutung
ein. Zum einen werden Banken durch den Leitfaden der BaFin (2020) dazu aufge-
fordert, Nachhaltigkeitsrisiken tief in ihrer Risikosteuerung zu verankern. Auch
wenn diese Anforderungen noch nicht bindend sind, zeichnet sich mit der EBA
GL 2020/06 bereits ab, dass nachhaltige Kreditvergabe ab 2022/2023 auch in
Deutschland in das Aufsichtsrecht Einzug halten wird (EBA 2020, 18-20).

Auch nachhaltige Assets sind auf dem Vormarsch. Seit dem Jahr 2021 ldsst sich
beobachten, dass nachhaltige Assets mit traditionellen, breit diversifizierten As-
sets gleichgezogen haben. Abbildung 1 zeigt anhand eines Risk/Return-Dia-
gramms, dass nachhaltige Assets weniger Schwankungsbreite aufweisen und im
Fall des MSCI World dieselbe Rendite erzielen. Dies gilt auch fiir den MSCI
Emerging Market ESG. Der nachhaltige Index weist bei weniger Risiko sogar eine
hohere Rendite auf, was einem effizienteren Portfolio nach Markowitz (1952) ent-
spricht.

* Prof. Dr. Svend Reuse, MBA ist Vorstandsmitglied bei der Kreissparkasse Diisseldorf sowie
Honorarprofessor an der FOM Hochschule fiir Oekonomie & Management. Der Beitrag gibt
die personliche Meinung des Autors wieder, die nicht notwendigerweise mit der Kreissparkasse
Diisseldorf iibereinstimmen muss.
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Abbildung 1: Risk/Return-Diagramm nachhaltiger und traditioneller Assets von Januar 2014 bis Ok-
tober 2021 (Reuse et al. 2021, 111)

Neben der Frage des Investments stellt sich aber auch die Frage der eigenen nach-
haltigen Ausrichtung des Geschiftsmodells der Bank. CO;-Neutralitit, Umbau
von Geschiftsstellen und die Dienstwagenflotte seien hier nur als Stichworte ge-
nannt. Fiir die Banksteuerung bedeutet dies, dass die Risikoinventur umfassender
gestaltet werden muss und nachhaltige Aspekte in die Risikosteuerung Einzug hal-
ten werden. Dies gilt sowohl fiir Marktpreisrisiken des eigenen Buches als auch
fiir Reputationsrisiken, die sich im Zeitablauf von fiinf bis zehn Jahren durchaus
manifestieren konnen.

Ein weiterer Trend, der langsam auch die Bankenwelt erreicht, sind Blockchain
und Kryptowéhrungen. Die Blockchain als ,,Flaggschiff der Digitalisierung ist in
der Lage, bestehende Bankprozesse disruptiv zu verdndern. Durch die Transpa-
renz und nahezu vollstdndige Féalschungssicherheit lassen sich Rechtsgeschéfte,
auch solche, die urkundenbasiert sind, perspektivisch medienbruchfrei online ab-
bilden. Dies gilt es in den eigenen Bankprozessen, die oftmals noch sehr analog
sind, zu beachten (Reuse et al. 2019, 43-68).

Kryptowdhrungen sind mittlerweile auch als Assetklasse etabliert. Sowohl Pri-
vatkunden als auch institutionelle Anleger diversifizieren ihr Portfolio. Exempla-
risch sei die Marktkapitalisierung des Bitcoins genannt: 364 Milliarden US-Dollar
sind die im Umlauf befindlichen Coins im Juni 2022 wert (CoinMarketCap 2022).
Am Beispiel des Bitcoins kann auch deutlich gemacht werden, dass es sich hierbei
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durchaus um eine effiziente Assetklasse handelt. Auf Basis iiberlappender Mo-
natsrenditen zeigt Abbildung 2 das Risk/Return-Verhéltnis des Bitcoins im Ver-
gleich zu anderen Assetklassen auf.

12 % A Bitcoin

10 % A u
8% A

6% A

Rendite
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2% MSCI World

EONIATR | Rexp & DAX Brent Oilin EUR

0 % @Y r r r r : )
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Abbildung 2: Risk/Return-Diagramm des Bitcoins im Vergleich zu anderen Assetklassen auf Basis
der iiberlappenden Monatsrenditen von Mai 2013 bis Oktober 2021 (Reuse/Frére 2022, 330)

Es ist zu erkennen, dass der Bitcoin zwar ein deutlich hoheres Risiko aufweist als
andere Assetklassen, dies aber durch die exponentiell hdhere Performance ausge-
glichen wird. Gleichzeitig diversifiziert der Bitcoin alle anderen Assetklassen, die
Korrelationen liegen unabhingig von der Art der Berechnung (Basis Tagesrendi-
ten, iiberlappende Monatsrenditen, iiberlappende Jahresrenditen und unabhéngige
Monatsrenditen) immer unter 0,5 und meist um 0 (Reuse/Frére 2022, 332).

Kryptowdhrungen weisen zudem die Eigenschaft auf, dass Kurse sieben Tage
die Woche verfiigbar sind. Fiir die Banksteuerung bedeutet dies, dass Risikomess-
verfahren deutlich schneller und im Idealfall Realtime reagieren miissen, damit
die schnellen Marktbewegungen einer hochvolatilen Assetklasse gesteuert werden
konnen.

Als dritter Trend ist die konzeptionelle Neuausrichtung des Internal Capital
Adequacy Assessment Process (ICAAP) und des Internal Liquidity Adequacy As-
sessment Process (ILAAP) zu nennen, also die Steuerung des Risikokapitals und
der Liquiditdt. Wahrend der ICAAP ab 2022 in Deutschland in die beiden Sicht-
weisen normative und 6konomische Sicht aufgeteilt wird, wird der ILAAP metho-
disch noch entwickelt. Noch werden beide Steuerungssichten getrennt voneinan-
der modelliert, aber erste Ideen zu einer engen Verzahnung in Form eines ICLAAP
sind bereits in Diskussion (Fuchs 2018; KPMG 2017). Diese methodischen Neu-
erungen werden konzeptionell neue Anforderungen an eine Banksteuerungslosung
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stellen. Viele der momentan in Diskussion befindlichen Neuerungen sind tech-
nisch noch nicht umgesetzt.

Banksteuerung 2032

An dieser Stelle setzt auch der Blick in die Zukunft ein. Technisch muss die Bank-
steuerung der Zukunft flexibel sein und auf integrierten Daten aufbauen — so, wie
es schon seit 2013 vom Baseler Ausschuss gefordert wird (BCBS 2013). Dies be-
dingt eine umfangreiche Neustrukturierung der internen operativen Daten und
dem darauf aufbauenden Data Warehouse. Auch die Frage der Konsistenz der Da-
ten muss geklart werden. Die Themen Standardisierung und Automatisierung gilt
es daher sehr konsequent umzusetzen (Ellenbeck et al. 2018).

Zudem muss die Banksteuerung der Zukunft integriert aufgebaut sein und auf
Knopfdruck und ohne Zeitversatz die Ergebnisse prasentieren. Da die Finanzwelt
der Zukunft auch aufgrund der 24/7-Handelbarkeit des Bitcoins keine Reaktions-
zeiten und Time Lags zulassen wird, ist es wichtig, dass die Software der Banken
genauso schnell reagiert. Dies bedingt auch, dass es keine manuellen Datenim-
porte und weitere dhnliche technische Schritte mehr geben darf. Letztlich muss
eine Banksteuerungsabteilung unter diesen Voraussetzungen mit deutlich weniger
Personal auskommen.

Methodisch gilt es vor allem, die Verzahnung der beiden Perspektiven der Ri-
sikotragfahigkeit umzusetzen. Der Transfer stichtagsbasierter wertorientierter Ri-
siken auf 99,9 % Konfidenzniveau in eine zeitraumbezogene GuV-Planung mit
adversen Szenarien ist momentan noch kaum erforscht. Hinzu kommt die Integra-
tion des ILAAP. Zudem miissen Nachhaltigkeitsrisiken addquat im Depot A aber
auch im Kreditportfolio der Bank modelliert werden. Dies bedeutet, dass die Ur-
sache/Wirkungszusammenhénge klarer erforscht werden miissen.

Aus Sicht des Autors wird die Zukunft der Banksteuerung in der Modellierung
von Gesamtbank-Copulas liegen (Reuse et al. 2020, 353-406), die alle Risikoarten
zeitpunkt- und auch zeitraumorientiert miteinander verbindet. Auch das Thema
kiinstliche Intelligenz wird Einzug in die Modellierung halten (Deutsche Bundes-
bank/BaFin 2021; Wuermeling 2021), beispielsweise um Extremrisiken, welche
noch nicht in den Historien abgreifbar waren, addquat abzubilden. Dies gilt ebenso
fiir Themen wie Betrug, Geldwésche und sonstige strafbare Handlungen (msg Gil-
lardonBSM/Handelsblatt 2021, 22).

Zuletzt gilt es, Steuerungsaspekte zu erwidhnen. Bei all der technischen und me-
thodischen Komplexitit wird die Hauptaufgabe der Banksteuerung der Zukunft
darin liegen, komplexe Dinge einfach zu gestalten. Je komplexer die Umwelt und
je dezidierter Ursache/Wirkungsketten modelliert werden, desto wichtiger ist der
Fokus auf die wesentlichen Aussagen und Steuerungsaspekte. Zentraler Punkt ist
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schon heute: Ist die Bank auf ihrem strategischen Zielpfad oder nicht? Die Beant-
wortung dieser Frage in einer immer schnelllebigeren Welt kann technisch unter-
stiitzt werden, wird aber immer mehr zur Kernaufgabe des Banksteuerers werden.

Entwicklungsimpuls fiir die Risk Governance

Fiir die Risk Governance bedeutet dies, dass Forschungsbedarf in methodischer

aber auch in technischer Hinsicht existiert, um die Banksteuerung der Zukunft um-

zusetzen. Folgende Aspekte gilt es, in Zukunft ndher zu erforschen bzw. umzuset-
zen:

(1) Die Moglichkeit, geschiftsstrategische Ziele addquat aus einer Banksteue-
rungssoftware ableiten zu konnen, wird in Zukunft immer komplexer werden.
Ziel muss es sein, Ursache/Wirkungsketten tiefer in den Risikomodellen zu
verankern, um einem Risikowert ,,Leben einzuhauchen®. Erst wenn der Ent-
scheider weil}, welche Ursachen zu welchem Risikowert fithren, kann er diese
adédquat wiirdigen und fiir seine Entscheidungen als Steuerungsgrof3e heranzie-
hen.

(2) Technisch gilt es, die Anforderungen des BCBS 239 (BCBS 2013) adédquat in
der Software zu verankern und einen flexiblen Datenauswertungsprozess zu
installieren, der auch Adhoc-Anforderungen bedienen kann. Hier ist auch das
Thema Datenqualitit so zu priorisieren, dass ein Datenqualitdtsmanager instal-
liert wird (Reuse 2014, 5), der die zentrale Verantwortung fiir dieses Thema
tragt. Daten sind fiir die Institute die ,,Wahrung der Zukunft* — im Sinne einer
ganzheitlichen Risk Governance also zwingend zu betrachten.

(3) Risikomessung gilt es in Zukunft auf Basis des erforderlichen 99,9 %igen
Konfidenzniveaus zu validieren. Da nicht alle Risikomodelle hierauf ausge-
richtet sind, besteht Forschungsbedarf im Kontext einer umfassenden Risk
Governance.

(4) Das Thema Nachhaltigkeit wird Einzug in die Banksteuerung aber auch in die
Strategie Einzug halten (miissen). Dies ist strategisch sinnvoll, richtig und
wichtig (Leonhard/Wiedemann 2015).

(5) Die methodische Integration von ICAAP und ILAAP wird wichtig werden und
die Ausgestaltung der Risikosteuerungsverfahren beeinflussen.

(6) Die Integration der Blockchain in die Risikomesssysteme und eine mogliche
Aufnahme von Kryptowahrungen als Assetklasse sind weiter zu erforschen
und entsprechend in die Systeme zu integrieren (Reuse/Frere 2022).

Die genannten Forschungsthemen passen gut in die vier Themenbereiche der Risk

Governance (Wiedemann et al. 2016, 2; 6), wie Tabelle 1 zeigt. Forschungspoten-
zial fiir die Zukunft ist reichlich vorhanden.
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Tabelle 1: Matching der Forschungsfragen mit den Themenfeldern der Risk Governance
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Herausforderungen fiir die Governance von Modellrisiken
durch Methoden des ,,Maschinellen Lernens*

Carsten S. Wehn”

Stand der Governance von Modellrisiken in der Finanzindustrie

Banken als typische Protagonisten der Finanzindustrie sind seit jeher darauf be-
dacht, einen moglichst effizienten Einsatz von Kapital zu ermdglichen. Hierbei ist
fiir die allermeisten Institute geschéftsmodellinhdrent der kontrollierte Eingang
von Risiken mafigeblich. Diese Risiken sind begrenzt durch das verfiigbare Kapi-
tal, unabhingig vom jeweiligen Steuerungskreislauf und von der Art der Bestim-
mung des relevanten Kapitals. Typische Steuerungsinstrumente umfassen dabei
die regulatorische, normative Perspektive sowie die interne, 6konomische Per-
spektive (EZB 2018).

Traditionelle Risikoarten sind unter anderem Marktrisiken, Kreditrisiken, Kon-
trahentenrisiken und operationelle Risiken. Die Modelle zur 6konomischen Quan-
tifizierung und Risikosteuerung der jeweiligen Risiken sind inzwischen {iber meh-
rere Dekaden evolviert und haben eine hohe Marktreife erreicht. Zum Teil ist es
mdglich, die 6konomischen Modelle auch fiir die regulatorische Perspektive (nach
entsprechender Anerkennung durch die Aufsichtsbehdrden) zu verwenden. Jiingst
gibt es dariiber hinaus Bestrebungen, schwerer quantifizierbare Risikoarten in eine
moglichst holistische Gesamtbetrachtung der 6konomischen Steuerung einzube-
ziehen, wie ,,Non Financial Risks®, Klima-, Umwelt- und Nachhaltigkeitsrisiken
oder Reputationsrisiken.

Bei der Ubernahme von Risiken steht die Risikotragfihigkeit im Zentrum der
Uberlegung. Dies greift Abbildung 1 fiir die 6konomische Steuerung schematisch
auf. Dabei werden die Komponenten einer Bankbilanz, aus der sich typischerweise
maBgeblich die Teile der Risikodeckungsmassen zusammensetzen, den durch ge-
eignete Risikomodelle auf aggregierter Ebene bestimmten potenziellen Gewinnen
und Verlusten gegeniibergestellt. Letztere ergeben sich in Form einer aggregierten
zufilligen Grofe, deren Dichtefunktion hier schematisch in Bezug zu den De-
ckungsmassen gesetzt wird. Sofern der in der Praxis iiblicherweise verwendete
Value-at-Risk (betragsmifig) kleiner als die Risikodeckungsmasse ist, ist eine Ri-
sikotragfahigkeit gegeben.

" Prof. Dr. Carsten S. Wehn ist Leiter der Abteilung Modellrisikomanagement und -validierung
bei der DekaBank, Frankfurt am Main sowie Honorarprofessor an der Universitit Siegen. Der
Beitrag gibt die personliche Meinung des Autors wieder und ist keine offizielle Position der
DekaBank.
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Abbildung 1: Stilisiertes Kapitalsteuerungsmodell (in Anlehnung an Wehn 2008)

Dass die bereits vor der Finanzkrise etablierte Risikotragfahigkeitsbetrachtung ih-
rerseits wiederum diversen Risiken unterliegt, mussten Marktteilnehmer in den
Jahren 2007 ff. zum Teil schmerzhaft feststellen. So wurde offensichtlich, dass
zum einen die Bewertungsmodelle fiir finanzielle Wertgegensténde, fiir die sich
(scheinbar) ein Marktstandard etabliert hatte, mitnichten einer Krisensituation
standhielten (beispielsweise Credit Debt Obligations oder Asset Backed Securi-
ties), zum anderen auch Risikomodelle an ihre Grenzen stieBen. Im Ergebnis ist
durch mogliche Unsicherheiten die Risikotragfihigkeit unter Umsténden nicht
mehr in jeder gewiinschten und zu betrachtenden Konstellation gegeben.

Da sich im Nachgang der Krise auch prominente Bankvorstdnde mit Verweis
auf komplexe Modelle exkulpieren wollten, haben Aufsichtsbehdrden den Um-
gang mit Modellrisiken spétestens seit 2011 zur ,,Chefsache* deklariert, indem sie
im auch heute noch mafigeblichen Papier ,,SR 11-7* (OCC 2011) des US-ameri-
kanischen Federal Reserve Boards (Fed) zusammen mit dem Office of the
Comptroller of the Currency (OCC) den Standard fiir den Umgang mit Modellri-
siken niederlegten.

Ausgangspunkt ist die Interpretation eines Modells als Algorithmus, der einge-
hende Daten nach einer vorgegebenen Rechenvorschrift unter gewissen Annah-
men und Schétzverfahren in eine fiir die Banksteuerung relevante Ausgabe wie
den Value-at-Risk umformt. SR 11-7 definiert danach Modellrisiken sehr allge-
mein und umfassend als ,,mogliche nachteilige Konsequenzen, welche aus ent-
sprechend unzureichend oder fehlerhaft implementierten Modellen bzw. deren
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Ausgaben und Berichten resultieren kénnen (OCC 2011). Analoge Uberlegungen
haben auch in die europdische Regulierung iiber Anforderungen der European
Banking Authority (EBA 2014), der deutschen Mindestanforderungen an das Ri-
sikomanagement (BaFin 2021a) und der Européischen Zentralbank (EZB 2018;
2019) Eingang gefunden.

Mit Blick auf die Governance fiir Modellrisiken sind im Rahmen des Lebens-
zyklus eines Modells nunmehr verschiedene Rollen zu etablieren, die sich zum
Teil nicht {iberschneiden diirfen. Typischerweise iibernimmt eine entwickelnde
Einheit die Definition von Anforderungen, das Modelldesign und die Methoden-
auswahl im Rahmen der Spezifikation. Die davon unabhéngige Modellvalidierung
untersucht die Angemessenheit der Annahmen und der Umsetzung und bildet sich
eine Meinung iiber das Modellrisiko. Die Validierung unterzieht das Modell auch
nach Inbetriebnahme regelmiBig einem Review. Die Erlaubnis, ein Modell zu ver-
wenden, erfolgt typischerweise durch ein angemessen ranghoch angesiedeltes Ko-
mitee. Nach technischer Implementierung und Inbetriecbnahme erfolgt die Nut-
zung des Modells mit einem parallel zur Anwendung erfolgenden Monitoring,
welches gewihrleisten soll, dass die Nutzung nur im Rahmen der vorgesehenen
Anwendungszwecke erfolgt.

Dies prégt insgesamt die drei wesentlichen Rollen der Modellentwicklung, der
Modellnutzung und der Modellvalidierung aus. Daneben ergeben sich iibergrei-
fende Anforderungen an das Modellrisikomanagement, welche gewéhrleisten sol-
len, dass beispielsweise immer eine aktuelle Dokumentation existiert oder ausge-
sprochene Validierungsempfehlungen nachverfolgt und schlieBlich umgesetzt
werden.

Insbesondere die unabhingige Validierungsfunktion, welche im Sinne eines
»Effective Challenging* wirken soll (Ni/Paidar 2017), hat in den vergangenen Jah-
ren stark an Bedeutung hinzugewonnen. Ziel ist die Schaffung des Bewusstseins
fiir Modellstirken, -schwichen und -grenzen, die intellektuelle Herausforderung
fiir Modellentwickler sowie eine stringente Ableitung von Validierungshandlun-
gen anhand vorgegebener Konzeptionen, Auslosepunkte und Dokumentationen
zwecks Erhohung der Aufsichtskonformitit sowie letztlich der Minderung even-
tueller Modellrisiken vor dem Hintergrund des effizienten Einsatzes des Bankka-
pitals. Dies steht somit auch in unmittelbarem Zusammenhang mit der Mitigation
von aus Modellrisiken resultierenden Gefahren fiir das Geschaftsmodell (Wiede-
mann et al. 2021).

Maschinelles Lernen in der Finanzindustrie

Die Urspriinge des Themengebiets, welches heute als ,,Maschinelles Lernen*
oder auch ,,Kiinstliche Intelligenz* bezeichnet wird, gehen weit zuriick. So sind
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zahlreiche Elemente des iiberwachten Lernens einerseits, bei dem ein Zielwert

vorgegeben ist (wie Regressionsanalysen, k-ndchste-Nachbar-Algorithmen), und

auch des uniiberwachten Lernens andererseits, welches ohne Vorgabe von Ziel-
werten auskommt (beispielsweise Hauptkomponentenanalysen, Clusteranalysen),
in der klassischen Statistik bereits seit langem fest etabliert. Andere haben ihren

Ursprung in Methoden der linearen Algebra oder der Analysis, wie das Gradien-

tenverfahren zur Optimierung. Bereits in den 1940er Jahren wurden unter Begrif-

fen wie ,,Kybernetik® Grundiiberlegungen zur Modellierung von ,,intelligenten

Maschinen® angestellt, ab den 1980ern unter der Bezeichnung ,,Konnektionismus*

und schlieBlich seit den 2000ern als ,,Maschinelles Lernen® (Goodfellow et al.

2018). Der groe Unterschied zu den friihen Ansétzen liegt nunmehr in der Ver-

fligbarkeit schier unendlicher Datenmengen in Kombination mit extrem gestiege-

nen Rechenleistungen. Es ist aber klar erkennbar, dass der Ubergang zwischen
traditionellen” Methoden und Methoden des ,,Maschinellen Lernens® nach wie
vor flieend ist.

Stand man zunéchst und insbesondere vor dem Hintergrund der enormen regu-
latorischen Hiirden der Anwendungen von Methoden des Maschinellen Lernens
in der Finanzindustrie eher zuriickhaltend gegeniiber, finden diese nunmehr lang-
sam aber stetig sukzessive Eingang in fest etablierte Aufgabenfelder. Exempla-
risch seien hier drei typische Anwendungsfille genannt:

e Ein erster Anwendungsfall betrifft die Beurteilung von Bonitdtsverdnderungen
von Kunden anhand von Nachrichtenstromen: Mit Hilfe des ,,Natural Langu-
age Processings™ konnen Nachrichtenstrome (Reuters, dpa aber auch Zeitun-
gen oder soziale Medien) hinsichtlich positiver oder negativer Merkmale in
Bezug auf vordefinierte Kundinnen und Kunden untersucht werden und diese
Impulse kénnen wiederum (als Frithwarnindikator) bei der Kreditvergabe oder
der Uberwachung bestehender Kreditverbindungen als Sentimentanalyse ge-
nutzt werden.

e Zweitens setzt auch die Compliance-Funktion in Finanzinstituten zunehmend
auf Methoden des Maschinellen Lernens. Als Beispiel sei die Uberwachung
auffilliger Verhaltensmuster im Rahmen der Betrugspravention genannt.

e Zum Dritten kommen beispielsweise im Rahmen von Investitionsentscheidun-
gen Robo-Advisor vermehrt zum Einsatz. Damit spielen auch zunehmend
komplexe Methoden fiir die Portfolioanalyse und das Portfoliomanagement
eine wichtigere Rolle.

Erst jiingst haben sich entsprechend um dem weit verbreiteten Vorwurf gegeniiber
Methoden des Maschinellen Lernens als ,,Black Box* zu begegnen, ganze neue
Forschungsfelder unter dem Themenkomplex der ,,explainable artificial intelli-
gence* aufgetan.
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Mit Blick auf die neuen Methoden des Maschinellen Lernens ergeben sich al-
lerdings auch neue, zusétzliche Herausforderungen im Rahmen des Modellrisiko-
managements (Jacobs 2018; Quell et al. 2021). Es lassen sich dabei insbesondere
die folgenden Aspekte herausarbeiten: Standen beziiglich der verwendeten Daten
friiher Uberlegungen hinsichtlich der Angemessenheit des ausgewihlten Daten-
satzes, der Datenqualitit und der Dateniibertragung im Zentrum der Uberlegun-
gen, spielen heute die drastisch wachsende Masse an Daten bei immer weniger
Struktur oder auch die Anforderungen an die Rechenleistung zur Beherrschung
der Integritdt eine Rolle. Fiir Prozesse sind die {iblichen Fragen nach Effizienz und
Effektivitat sowie angemessener Dokumentation nochmals wichtiger geworden,
da Maschinelle-Lernen-Methoden typischerweise mit hoheren Anforderungen an
die Rechnerleistungen sowie komplexeren Algorithmen einhergehen. Hinsichtlich
der Methodik standen bislang vornehmlich die Angemessenheit eingehender An-
nahmen, die Einschldgigkeit der verwendeten Theorie und die Betrachtung der
Prognosegiite im Zentrum der Betrachtungen. Dies wird nunmehr unter anderem
ergédnzt durch Kreuz-Validierungen (,,Out-of-Sample““-Tests) oder auch Malie zur
Quantifizierung der Anpassungsgiite.

Insgesamt muss die bisher auf Robustheit fiir Entwicklung, Validierung sowie
Nutzung des Modells entwickelte Governance zunehmend dem Umstand Rech-
nung tragen, dass das Modell sich permanent weiterentwickelt und von selbst re-
kalibriert. Es existieren ,,Metaparameter, sodass zunehmend ganze Klassen von
Modellen angesteuert werden konnen (von Thaden/Wehn 2020). Dies wiederum
ist herausfordernd fiir das fortlaufende Monitoring und die regelméfige Validie-
rung, welche sich folglich auch in der Governance niederschlagen muss.

Betrachtet man auch die Ergebnisse der Validierung als Eingangsgrofien fiir
eine Verfeinerung des Modells im néchsten Zyklus, liegt der Schluss nahe, zusétz-
liche eher qualitativ geprigte Mallnahmen einflieBen zu lassen, um der weiteren
Mitigation von Modellrisiken Rechnung zu tragen (von Thaden/Wehn 2020).

Entwicklungsimpuls fiir die Risk Governance

Nachdem trotz bestehender hoher Hiirden mit Blick auf die zu erwartenden Effi-
zienzsteigerungen davon auszugehen ist, dass sich in der Finanzindustrie zuneh-
mend erginzend zu den traditionellen Methoden auch komplexere Methoden des
»Maschinellen Lernens* ausbreiten und etablieren werden, ist diese Entwicklung
entsprechend konstruktiv zu begleiten. So bedarf es vor dem Hintergrund der da-
mit wachsenden Komplexitéit wie auch der zunehmenden Variabilitit der Modelle
einer umfassenden Governance, welche an diese Rahmenbedingungen adaptiert
wird (beispielsweise durch angemessene Erweiterung des Modell-Begriffs oder
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auch der Definition von Auslosern fiir ad-hoc-Validierungen). Gerade beim Ein-
satz im Risikobereich geniigt es nicht, ausschliefSlich eine hohe Prognosegiite vor-
weisen zu kdnnen. Eine regelméfige Anforderung an (Risiko-)Modelle ist die Er-
klarbarkeit, was sich bei Finanzinstituten dadurch ausdriickt, dass erwartet wird,
dass Modelle angemessene Steuerungsimpulse aussenden. Hier kann eine entspre-
chende Risk Governance ihre Wirkung voll entfalten und der Identifikation sowie
Mitigation von Modellrisiken Rechnung tragen, um potenziellen Schaden abzu-
wenden (Stein/Wiedemann 2016; Wiedemann et al. 2021).

Auch die Aufsicht begleitet diese Entwicklung sorgfiltig (BaFin 2021b; Deut-
sche Bundesbank/BaFin 2021). Dies wiederum wird den kiinftigen Bewegungs-
rahmen der Finanzindustrie determinieren. So differenziert die Aufsicht die ein-
gesetzten Methoden nach Komplexitit und Dimension des Hypothesenraums,
nach Komplexitdt des Trainings, hinsichtlich der Adaptivitit sowie der Daten-
grundlage. Da die deutsche Aufsicht grundsitzlich einen prinzipienorientierten
Ansatz fahrt, scheint es bislang, dass dieser auch fiir die unter dem Terminus ,,Ma-
schinelles Lernen fungierenden Methoden aufnahmefzhig ist und keiner beson-
deren Uberarbeitung bedarf. Hier sind jedoch derzeit die Diskussionen noch nicht
abgeschlossen.

In diesem Sinne bieten die neuen, mit ,,Maschinellem Lernen® einhergehenden
Moglichkeiten der Finanzindustrie neue Chancen, stellen sie aber auch vor neue
Herausforderungen, denen mit angemessener Kompetenz und Offenheit begegnet
werden sollte.
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Technologieinvestitionsstrategien als Herausforderung fiir die
Risikosteuerung

. o ok
Uwe Eisenbeis

Entscheidungsaufgabe ,, Technologieinvestitionsportfolio*

Betrachtet man die rund 40 von dem Beratungshaus Gartner in den vergangenen
20 Jahren als ,,Emerging Technologies* eingestuften Technologien (Fenn/Raskino
2008; Fenn et al. 2013; Panetta 2021), haben in dieser Zeit allein die 100 grofBten
Digital- und Medienunternechmen iiber 3.000 Beteiligungsinvestitionen in und Ak-
quisitionen von Technologie-Unternehmen und insbesondere Startups vorgenom-
men (Crunchbase o. D.).

Seit der New-Economy rund um das Jahr 2000 und, nach einer kurzen Phase
der Emiichterung, zunehmend wieder ab den 2010er Jahren — zum einen getrieben
durch die wachstumshungrigen Digitalkonzerne Google, Amazon und Facebook
(Wiedemann/Dielmann 2020) und zum anderen durch den Griindungsboom in der
Digitalwirtschaft — ist es zu einem entscheidenden Teil des wettbewerbsstrategi-
schen Handlungsportfolios geworden, in Technologieunternehmen und -startups
zu investieren oder diese gleich ganz aufzukaufen. Die mit diesen Investitionen
verbundenen Motivationen sind vielfdltig: sei es beispielsweise, um im Sinne ei-
nes Know-how-Transfers Einblick in potenzielle Zukunftstechnologien zu erhal-
ten, sei es, um sich Technologiepatente zu sichern, um diese Technologien in die
eigenen Produkte und Dienstleistungen einflieBen zu lassen oder um finanziell an
der Wertsteigerung dieser Technologieunternehmen zu partizipieren.

Technologieinvestitionen, insbesondere wenn es sich um Technologien han-
delt, die nicht in unmittelbarer, sondern erst in mittlerer bis ferner Zukunft pro-
duktiv und gewinnbringend nutzbar sein werden, bieten nicht nur Chancen, son-
dern sind immer mit Unsicherheit und dadurch mit Risiko verbunden: Erwartete
Potenziale konnen sich als iiberschétzt oder falsch erweisen, in der Zeit zwischen
Investition und Amortisation kénnen Konkurrenztechnologien auftauchen, die
Entwicklung gerit ins Stocken, die Marktreife verzogert sich, Technologien kon-
nen sogar obsolet werden. Generell konnen sich interne wie externe Rahmenbe-
dingungen verindern, sodass sich Technologieinvestitionen — trotz aller Sorgfalt
bei Analyse und Planung zum Entscheidungszeitpunkt — im Nachhinein als Fehl-
investition herausstellen.

" Prof. Dr. Uwe Eisenbeis ist Professor fiir Medienmanagement und Okonomie an der Hoch-
schule der Medien, Stuttgart.
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Vor dem Hintergrund einer Risk Governance, mindestens aber eines entschei-
dungsorientierten Risikomanagements (Gleifiner et al. 2021), geht es fiir Unter-
nehmen und ihre Leitung ab dem Zeitpunkt des Auftauchens neuer Technologien
und in der Folgezeit grundsétzlich um eine bewusste Entscheidung iiber ihr Tech-
nologieinvestitionsportfolio. Im Sinne einer strategischen Weichenstellung fiir die
Zukunft gilt es, das Technologiecadoptionsverhalten und daraus resultierende
Technologicadoptionsstrategien zu gestalten. Dabei stehen drei zentrale Dimensi-
onen des Entscheidungskalkiils der Unternehmensleitung im Vordergrund:

e Innovationspotenzial und Reifegrad der Technologie, wobei diese erste Di-
mension sich auf die Technologie selbst bezieht;

e Umfang und Diversitit der Technologieinvestitionen, wobei diese zweite Di-
mension das entsprechende Investitionshandeln eines Unternehmens beriick-
sichtigt;

e Zeitpunkt und Schnelligkeit der Technologieinvestition, wobei diese dritte Di-
mension eine der Entscheidung zugrunde liegende strategische Grundhaltung
des Unternehmens abbildet.

Alle drei Dimensionen werden im Folgenden kurz hinsichtlich ihrer strategierele-
vanten Risikosteuerungsbeziige betrachtet.

Innovationspotenzial und Reifegrad der Technologie

Im Rahmen der Definition technologischer Innovationsarten werden evolutionire
Technologien und radikale Technologien — sowie in jlingster Vergangenheit dis-
ruptive Technologien — unterschieden (Olivan 2019). Wihrend erstere zu einer
leichten und kontinuierlichen Verbesserung des bereits Bestehenden (Produkte
und Mirkte) beitragen, fithren radikale Technologien zu Innovationen und Leis-
tungsverbesserungen, welche als sprunghaft bezeichnet werden. Disruptive Tech-
nologien hingegen haben das Potenzial, Systeme (Unternehmen, Mérkte und
Branchen) langfristig neu zu gestalten oder diese sogar nachhaltig durch vollig
neue Systeme zu ersetzen.

Der Reifegrad einer Technologie beriicksichtigt, dass sich Technologien von
den ersten Entwicklungsschritten iiber erste prototypartige Anwendungsfille bis
hin zum Bekanntwerden und zur Verbreitung im Markt mit unterschiedlicher Ge-
schwindigkeit weiterentwickeln. Wann genau Marktreife beziehungsweise ein
produktiver, wirtschaftlich lohnender Einsatz erreicht werden, ist in der Regel un-
sicher. Der Reifegrad kann demnach als die Zeitspanne beschrieben werden, die
eine Technologie benétigt, um von ihrem aktuellen Entwicklungsstand aus zu ei-
nem Standard auf dem Markt zu werden (Fenn et al. 2013).
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Die Risikoabwégung, um die es hier geht, manifestiert sich in der Entscheidung

zwischen

e dem Risiko, bei Verzicht auf radikale oder disruptive Technologien oder Kon-
zentration auf ausschlieBlich inkrementelle, eher kurzfristig wirksam wer-
dende Technologien von Konkurrenten auf dem Markt {iberholt zu werden, da
echte Innovation fehlt, versus

e dem Risiko, bei zu starker Radikalitit und Disruption (was den Planungs- und
Amortisationshorizont stark verldngert) das eigene bisherige Kerngeschéift zu
schédigen, da es zu einer selbstinduzierten Kannibalisierung und/oder Substi-
tuierung eigener bereits etablierter Technologien kommen kann.

Umfang und Diversitiit der Technologieinvestitionen

Der Umfang an Technologieinvestitionen meint die tatsdchliche Anzahl an Trans-
aktionen, die ein Unternehmen tétigt und deren Hohe in Relation zu Umsatz oder
Gewinn. Es gilt zu entscheiden, ob die Technologie im Zentrum des Geschiftsmo-
dells steht und den Kern der Generierung des Kundennutzens ausmachen soll oder
ob die Technologie eher instrumentell-unterstiitzend in den Wertschdpfungspro-
zessen eingesetzt werden soll. Mit der Entscheidung des Umfangs pradisponiert
ein Unternehmen den Pfad weiterer Folgeinvestitionen, begibt sich also bereits
zum Entscheidungszeitpunkt moglicherweise in eine Pfadabhingigkeit (,,lock-
in“).

Die Diversitét der Technologieinvestitionen betrifft qualitative Aspekte. Hier
wird betrachtet, inwieweit bei Technologieinvestitionen eine Fokussierung auf
eine oder wenige Technologien erfolgen oder aber eine Vielzahl an Technologie-
feldern abgedeckt werden soll. Hierbei ist dann der Grad der Unterschiedlichkeit
der bearbeiteten Technologiefelder ebenso zu beriicksichtigen wie die Frage, ob
es um eine Erstinvestition im Sinne eines Einstiegs in eine neue Technologie geht
oder ob bereits vorhandene Technologien weiter ausgebaut werden.

Die Risikoabwigung, um die es hier geht, manifestiert sich in der Entscheidung
zwischen
e dem Risiko, bei hohem Umfang an Technologieinvestitionen und/oder hoher

Diversitit der Technologiefelder aufgrund der daraus folgenden Komplexitét
dieses kontingenzaktiven Vorgehens und der finanziellen Bindung in die Zu-
kunft hinein eine Uberforderung der Organisation, mdglicherweise ein ,,strate-
gisches Sich-Verzetteln“ und einen Steuerungsverlust herbeizufiihren, versus
e dem Risiko, bei zu wenigen Transaktionen und zu geringer Streuung auf ver-
schiedene Technologiefelder spiter die erfolgreichen Technologien nicht im
Portfolio zu haben — oder sollten sich Kombinationen oder das Zusammenspiel
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mehrerer Technologien als erfolgskritisch erweisen, nicht von Synergien die-
ser Kombinationen profitieren zu kdnnen — was beides letztlich im Nachhinein
als Fehlallokation interpretiert werden miisste.

Zeitpunkt und Schnelligkeit der Technologieinvestition

Technologieinvestitionszeitpunkte konnen sich anhand der Entscheidungsmuster
eines Unternchmens ergeben. Entsprechend der sogenannten Miles-Snow-Typo-
logie (Miles et al. 1978) ergeben sich vier strategische Unternehmenstypen: Der
Prospector (als Pionier technologisch innovativ), der Defender (auf Stabilitéit be-
dachter Ablehner neuer Technologien), der Analyzer (auf Sicherheit bedachter,
erst einmal Abwartender) sowie der Reactor (selektiv zwischen schneller Adop-
tion und abwartender Haltung Entscheidender). Auf dieser Typologie basierend
entwickelt Chan-Olmsted (2006) fiir die Medienbranche sechs Typen der Adop-
tion von Technologien: Innovative Prospectors experimentieren, sind innovativ
und proaktiv und suchen nach Chancen in neuen Markten. Entrepreneurial Pros-
pectors investieren aggressiv und risikofreudig in neue Produkte und/oder Markte.
Entrepreneurial Analyzers suchen innerhalb des stabilen Rahmens ihrer gegebe-
nen Strukturen und Prozesse nach Chancen durch neue Technologien. Conserva-
tive Analyzers iibernehmen neue Technologien nur sehr langsam. Defender war-
ten so lange ab, bis sich die neue Technologie vollstdndig am Markt etabliert hat.
Die Reactors versuchen entweder, von neuen Technologien in einem sehr frithen
Stadium zu profitieren oder warten ab, bis die Technologie in ihrer Branche weit
verbreitet und etabliert ist.

Die Schnelligkeit von Technologieninvestitionen von Unternehmen beurteilt
Rogers (2003) in der (riickblickenden) Betrachtung der tatsichlichen Adoptions-
zeitpunkte aller Investitionen und Akquisitionen in eine Technologie. Er unter-
scheidet fiinf Unternehmenstypen: Innovators sind technologiebegeistert, risiko-
freudig und haben die finanziellen Ressourcen, um Innovationen als Erste zu adap-
tieren. Early Adopters gelten als Visiondre, werden von innovativen Projekten mit
hohem Risiko und hoher Belohnung angezogen und iiben somit Einfluss auf die
nachfolgenden Gruppen aus. Mitglieder der Early Majority sind weniger innova-
tionsfreudig, lassen sich als Pragmatiker aber schnell von den Vorteilen technolo-
gischer Innovationen iiberzeugen, sobald sich eine neue Technologie auf dem
Markt etabliert hat. Die Late Majority ist konservativ und adaptiert erst dann neue
Technologien, wenn der Druck so gro3 geworden ist, dass sie reagieren muss, um
nicht abgehéngt zu werden. Laggards sind Nachziigler, versuchen den Status Quo
so lange wie moglich aufrecht zu halten und adaptieren neue Technologien erst
dann, wenn diese vom Rest der Branche bereits als iiberholt eingestuft werden.
Die aufgezeigten Unternehmenstypen lassen erahnen, dass es keine grundsétzlich
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richtige Entscheidung gibt. Dies wird auch deutlich, wenn man die wettbewerbs-
strategische Aktionsschnelligkeit betrachtet: So wird unterschieden zwischen ei-
nem First Mover, der als erster in ein neues (Technologie-)Feld einsteigt, einem
Second Mover, der auf Aktionen eines First-Mover-Konkurrenten reagiert, und
einem Late Mover, der in abwartender Position verharrt sowie Markt und Konkur-
renten beobachtet, um fiir spdtere Reaktionen gut vorbereitet zu sein (Lieber-
man/Montgomery 1988). Wie stark die jeweiligen Vor- und Nachteile der drei
Strategien zum Tragen kommen, hdngt dabei von situativen Faktoren ab, die sich
allerdings, vom Zeitpunkt der Entscheidung aus gesehen, teilweise auch erst in der
Zukunft ergeben konnen.
Die Risikoabwagung, um die es hier geht, manifestiert sich in der Entscheidung
zwischen
e dem Risiko, bei frithzeitigem Handeln und schneller Grundhaltung als Pionier,
Early Adoptor oder First Mover in noch wenig bekannten Umfeldern, trotz
hoher Marktaufbau- und Marktentwicklungskosten, Fehler zu machen und in
der Folge zu scheitern, versus
e dem Risiko, in abwartender Haltung und als auf Sicherheit bedachter Second
Mover, Late Mover oder Nachziigler, trotz sorgféltiger Vorbereitung, den Vor-
sprung der First Mover nicht mehr autholen sowie neu entstandene Marktein-
trittsbarrieren dann nicht mehr iberwinden zu kdnnen.

Entwicklungsimpuls fiir die Risk Governance

Als Unternehmen technologisch am Puls der Zeit zu bleiben oder sogar die tech-
nologische Entwicklung iiber das Unternehmen hinaus mitzubestimmen, ist in der
heutigen Zeit eine zentrale Unternehmensfithrungsaufgabe. Die Gestaltung des
Technologieinvestitionsportfolios ist daher wettbewerbsentscheidend und letzt-
lich tiberlebenskritisch fiir Unternehmen. Dariiber hinaus leiten sich aus dieser Ba-
sisentscheidung viele wichtige Ressourcenallokationsnotwendigkeiten fiir die Zu-
kunft ab — Unternehmen legen sich auf Dauer mehr oder weniger strategisch fest.

Abstrahiert man dies, so wird die zeitliche Dimension von Strategie und Unter-
nehmenssteuerung aufgerufen — von der Grundhaltung zu zeitlichen Aspekten
iiber die konkrete Gelegenheit bis hin zur zeitbezogenen (Investitions-)Aktivitit.
In diesem Zusammenhang entstehen spezifische Risiken, die frithzeitig antizipiert
und strategisch gesteuert werden miissen — und zwar mit Bezug zum Geschéfts-
modell und den Stakeholderinteressen.

Spétestens hier ist der Kern von Risk Governance beriihrt, wenn es ndimlich um
die Risikosteuerung vor dem Hintergrund der langfristigen Uberlebenssicherung
des Unternehmens geht. Risk Governance als eine grundlegende Philosophie be-
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deutet die Durchdringung des Unternechmens mit einer stakeholderorientierten Ri-
sikosteuerung aus strategischer Sicht (Stein/Wiedemann 2016). Sie ist explizit auf
das strategische Geschéftsmodell eines Unternehmens bezogen, denn genau dort
werden die relevanten unternehmensexternen wie auch unternehmensinternen Sta-
keholder mit ihren Zielen und Interessen abgebildet, denen das Unternehmen mog-
lichst entsprechen sollte. Risk Governance will auf dieser strategischen Ebene —
viel weitergehend als das eher operativ ausgerichtete Risikomanagement — Risiken
proaktiv steuern und den Zeithorizont dafiir moglichst weit in die Zukunft ausdeh-
nen. Zugleich will die Risk Governance risikobezogenen Entscheidungen den

Normen der Good Corporate Governance verpflichten, sodass die Stakeholder auf

eine risikobezogene Nachhaltigkeit des Unternehmenshandelns vertrauen konnen.

Die an anderer Stelle beschriebene Risk Governance (Stein et al. 2019) scheint,
dem thematischen Bezug der oben beschriebenen Herausforderung entsprechend,
gerade in ihrer zeitbezogenen Dimensionierung noch weiter konkretisiert werden
zu kénnen. Denn analog zur Technologieinvestitionsentscheidung lassen sich die
drei benannten zentralen Dimensionen auch fiir die Risk Governance selbst syste-
matisch durchdenken:

e Innovationspotenzial und Reifegrad der Risk-Governance-Praktiken: Das Un-
ternehmen sollte bewusst reflektieren, inwieweit es allein dem traditionellen
Risikomanagement mit seinen Beschrdankungen vertraut oder aber sich die
Risk Governance als Innovation erschliefit, obwohl die damit verbundenen
Praktiken vergleichsweise noch nicht so ausgereift sind. Es besteht aber das
Risiko, die Potenziale der Risk-Governance-Innovation zu verpassen und ge-
geniiber dem Wettbewerb, der diese einsetzt, ins Hintertreffen zu geraten.

e Umfang und Diversitét der Investitionen in Risk Governance: Will das Unter-
nehmen hier eine ,,all-in-Strategie* fahren und initiativaktiv auf eine neue evo-
lutiondre Stufe der Risikosteuerung (GleiBner et al. 2021) kommen, oder will
es ein breites Portfolio an Risikosteuerungsaktivititen vorhalten, wissend, dass
es hierdurch zu einer Verzettelung der Aktivitdten und gegebenenfalls einer
Unschirfe zwischen konkurrierenden Risikobeurteilungen kommen kann?

e Zeitpunkt und Schnelligkeit der Risk-Governance-Aktivitaten: Auch im Risk-
Governance-Kontext ist die der Entscheidung zugrunde liegende strategische
Grundhaltung des Unternehmens angesprochen, bei der Schnelligkeit des risi-
kosteuernden Handelns mit dem Sicherheitsbediirfnis abgewogen werden
muss. Die Risk Governance miisste sich allerdings bewusst bei ,,friith/schnell*
verorten — die Alternative ,,spat/langsam® wiirde die bendtigte Proaktivitit der
Risikosteuerung konterkarieren.

Es ist der zukiinftigen Risk-Governance-Forschung zu wiinschen, dass hierzu bald

belastbare empirische Befunde vorliegen, um — analog zur Technologie — zu einer
belastbaren ,,Risikosteuerungsinvestitionsstrategie zu kommen.
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Risk Governance im Bildungskontext: Rahmenbedingungen
fiir digitale Bildung in der Schule

Michael Schuhen/Minou Seitz/Manuel Froitzheim”

Einfiithrung

2016 hat die Kultusministerkonferenz in einem Strategiepapier zur Bildung in der
digitalen Welt festgelegt, dass Schiilerinnen und Schiiler ,,im Verlauf ihrer Schul-
zeit Gelegenheit erhalten, digitale Kompetenzen zu erwerben™ (KMK 2016, 13).
2019 verliehen Bund und Linder diesem Beschluss Nachdruck, indem sie die Ver-
waltungsvereinbarung fiir den DigitalPakt Schule unterzeichneten, sodass dieser
am 17.05.2019 starten konnte. Der DigitalPakt Schule verfolgt die Absicht, die
Leistungsfahigkeit der digitalen Bildungsinfrastruktur an Schulen zu verbessern
und so fiir eine bessere Ausstattung der Schulen mit digitaler Technik zu sorgen
(BMBF 2019). In seiner Ausrichtung handelt es sich beim DigitalPakt in erster
Linie um ein Infrastrukturprojekt, das Schultrigern, neben dem existierenden
Breitbandausbau-Programm, bundesweit und flachendeckend ermdglichen soll,
ihre Schulen mit funktions- und leistungsfahigen Netzwerken, Servern und End-
geriten auszustatten. Dadurch soll das Ziel erreicht werden, digitale Bildung in
Verbindung mit dem Erwerb digitaler Kompetenzen in jedem Klassenraum und in
jedem Unterrichtsfach zu ermoglichen.

Als Grundlage fiir die ErschlieBung der Potenziale, die digitale Bildungsmedien
und digitaler Unterricht fiir die schulische Bildung aufweisen (partizipatives, mul-
timodales, individualisiertes und vernetztes Lernen (Schuhen/Froitzheim 2018),
ist das bundesweite Verlegen von Netzwerkkabeln und das Anbringen von Ac-
cess-Points in Schulen zu begriilen. Auch die Ausstattung mit Servern, mobilen
Endgeriten, neuen PC-Pools und der Aufbau von Lehr-Lernplattformen fordert
diese Ziele, hilt aber gleichzeitig auch viele neue Aufgaben fiir die im Bildungs-
kontext beteiligten Akteure bereit. Aus Akteurssicht sind hier die Bundeslénder
(Festlegung der Bildungsziele, Dienstherren der Lehrerinnen und Lehrer, Rah-
menvorgaben fiir digitale Bildung), die Schultrdger (Bereitstellung von Gebéduden,
Infrastruktur in den Gebduden, Verwaltung der Endgerite und Netze), die Lehre-
rinnen und Lehrer (Vermittlung digitaler Kompetenzen, Anwender in Schulnetzen

* PD Dr. Michael Schuhen ist wissenschaftlicher Leiter des Teams der Digitalen Wirtschaftsbil-
dung am Lehrstuhl fiir Marketing und Handel der Universitit Siegen.
Minou Seitz, M. A. ist wissenschaftliche Mitarbeiterin im Bereich der Digitalen Wirtschafts-
bildung am Lehrstuhl fiir Marketing und Handel der Universitat Siegen.
Diplom-Gymnasiallehrer Manuel Froitzheim ist wissenschaftlicher Mitarbeiter im Bereich der
Digitalen Wirtschaftsbildung am Lehrstuhl fiir Marketing und Handel der Universitét Siegen.
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und Verwaltung von schiilerbezogenen Daten) sowie die Schiilerinnen und Schii-
ler (Lerner digitaler Kompetenzen, Anwender in Schulnetzen) zu nennen.

Die neue Ausstattung der Schulen im Rahmen des Breitbandausbauprogramms
und des DigitalPakts Schule erdffnet nicht nur neue Mdglichkeiten, sondern auch
eine Reihe von Risiken und Herausforderungen, mit denen die eben genannten
Akteure konfrontiert werden und mit denen sich diese im Sinne einer strategisch
ausgerichteten Risikosteuerung (Risk Governance) (Stein/Wiedemann 2016; Stein
et al. 2019) befassen miissen. Spezifisch ergeben sich dabei Risiken im Bereich
des Datenschutzes und der Datensicherheit, die sowohl auf Akteursseite (Lehrende
und Lernende) als auch auf technischer infrastruktureller Ebene (Sicherung des
Schulnetzwerks und der mobilen Endgeréte) und Datenmanagement-Ebene (Ma-
nagement der Datenbestéinde im Zuge von Learning Analytics und Bildungsplatt-
formheterogenitit) zu verorten sind.

Der folgende Beitrag skizziert wesentliche Datenschutz- und Datensicherheits-
risiken, die in einem digitalisierten Schulalltag bestehen, und identifiziert eine ri-
sikogerechte und vorausschauende Adressierung dieser Risiken als Rahmenbedin-
gung fiir ein nachhaltiges Etablieren einer digitalen Lehr- und Lernkultur im
Schulunterricht und fiir das Gelingen von Digitalisierung in der Schule. Aus dieser
schulgeleiteten Risikoperspektive werden abschlieBend Entwicklungsimpulse fir
die Risk Governance unterbreitet.

Risikofaktor 1: IT-Sicherheit des Schulnetzwerks als Aufgabe der
Schultriger

Ein internetbasierter Schulalltag er6ffnet vollig neue Bedrohungsszenarien fiir
Schulen, die sich auf basaler Ebene zunédchst zwischen IT-Sicherheit und cyber-
kriminalistischen Angriffsmethoden bewegen. Der 2019 ver6ffentliche Lagebe-
richt des Bundesamts fiir Sicherheit in der Informationstechnik zur Lage der IT-
Sicherheit in Deutschland stellt grundsitzlich fest, dass Zielgruppen von Cyberan-
griffen breit gefachert sind, Opfer von Cyberangriffen demnach sowohl der Staat
und die Verwaltung als auch die Wirtschaft, die Gesellschaft und der einzelne
Biirger sein kénnen (BSI 2019). Als gemeinsamer Nenner gilt der Grad an Ver-
netzung der jeweiligen Akteursgruppe, sodass sich im Schulkontext aus der Ver-
netzung von Lehrenden, Lernenden sowie dem unterrichtlichen und schulischen
Verwaltungsapparat eine ebenso konkrete Gefidhrdungslage fiir Schulen ableiten
lasst.

Das wesentliche Risiko stellen in diesem Zusammenhang Hackerangriffe dar,
bei denen diese in das IT-System der jeweiligen Schule eindringen und dies so-
wohl von innen (Schiilerinnen und Schiiler als Angreifer aus dem internen Netz)
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als auch von auflen. Hieraus ergeben sich vielfaltige Bedrohungsszenarien, zu de-
nen unter anderem Distributed Denial-of-Service-Angriffe (DDoS) zdhlen. Bei
diesen handelt es sich um eine weit verbreitete und haufig genutzte Angriffsme-
thodik auf IT-Systeme, um die Verfligbarkeit von Rechnern zu stéren oder diese
zum Absturz zu bringen, indem das Netz mit nicht notwendigem Datenverkehr
iiberflutet wird (Schleupner 2016, 3). Im Rahmen eines DDoS-Angriffes wird von
Hackern versucht, eingesetzte Schadprogramme (Malware) auf die Rechner im
Netzwerk zu bringen. Letztere bezeichnet Schadsoftware, die schéddliche Funktio-
nen auf einem oder mehreren IT-Systemen ausfiihrt. Hierzu gehoren Trojanische
Pferde, Spyware, Wiirmer und Viren (Konigs 2017, 426). Fiir Schulen, die mit
dem Internet vernetzt sind, stellen Hackerangriffe und Malware unmittelbare Si-
cherheitsrisiken fiir den Datenschutz und die Datensicherheit dar. Ohne IT-Sicher-
heitssysteme mit entsprechenden Sicherheitskonzepten laufen Schulen demnach
Gefahr, Opfer von externen Cyberangriffen zu werden, sodass Nicht-Autorisierte
auf Daten und damit (sensible) Informationen zugreifen und diese fiir ihre Zwecke
missbrauchen kénnen.

Fiir Schulen ebenso konkret ist das Risiko, den internetbasierten Schulbetrieb
nicht aufrecht erhalten zu kdnnen, da dieser aufgrund eines Cyber-Angriffs beein-
trachtigt wird oder sogar vollig zum Erliegen kommt. Ebenso kénnen digitale
Klassenbiicher, Notenlisten und notwendige digitale Verwaltungsstrukturen wie
Schulprogramme Angriffsziele darstellen. Die Gefahren lauern jedoch nicht nur
auBerhalb. Angriffe aus dem internen Netz seitens der Schiilerinnen und Schiiler
sind ebenso in Erwédgung zu ziehen, sodass auch hier die bereits beschriebenen
Verfahren eingesetzt werden konnten, um schiilerbezogene Daten zu manipulieren
oder digitales Lernen zu verhindern. Des Weiteren kann die Internetanbindung ei-
ner Schule und die Vielzahl an verfiigbaren internetfdhigen Geréten fiir weitere
DDoS-Angriffe auf das Netz einer anderen Institution genutzt werden.

Risikofaktor 2: IT-Sicherheit der mobilen Endgeriite als Aufgabe
des Schultriigers oder des Lernenden

Digitaler Unterricht ist ohne mobile Endgerite (beispielsweise Tablets und Note-
books) nicht durchfiihrbar. Fiir die IT-Sicherheit an Schulen stellen mobile End-
gerite eine besonders groe Herausforderung dar, wenn diese nicht dauerhaft in
das Schulnetzwerk integriert sind (Bring-Your-Own-Device-Konzept, kurz
BYOD-Konzept). Werden private Tablets und Ahnliches innerhalb des Schulnetz-
werks genutzt, ist die Wahrscheinlichkeit erhoht, dass Sicherheitsupdates fehlen
und es bei der Konfiguration der Gerite zu Fehlern kommt, wodurch Sicherheits-
liicken entstehen konnen, die dann Trojanern und weiteren Bedrohungen den Weg
ins Schulnetz er6ffnen.
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Konzepte, die einheitliche und durch Mobile Device Management (MDM)-Lo-
sungen verwaltete Strukturen fiir mobile Endgeréte vorsehen, reduzieren diese Ge-
fahren und ermdglichen auch das Management von Risiken auf der Individual-
ebene. Schiilerinnen und Schiiler produzieren wéhrend des Unterrichts Daten.
Zum einen gewollt, weil sie die Aufgabe haben, digitale Produkte zu erstellen,
zum anderen aber auch unkontrolliert, indem sie Fotos und Videos aufnehmen,
nicht schulangemessene Seiten im Internet aufrufen oder Inhalte aus dem Unter-
richt teilen. BYOD-Konzepte sind an diesen Stellen hidufig machtlos, die Gefahr-
dungslagen zu steuern und einzugrenzen, aufler man trennt das Netzwerk der
BYOD-Geridte vom Schulnetzwerk ab. Schiilerinnen und Schiiler sind noch im
Lernprozess und erwerben digitale Kompetenzen, die auch Aspekte wie Mobbing
im Internet oder Rechte und Pflichten umfassen. Von Lehrerinnen und Lehrern
kann nicht verlangt werden, dass sie all dies wéihrend ihres eigenen digitalen Un-
terrichts zusitzlich erfassen und unterbinden.

Risikofaktor 3: Umgang mit schiilerbezogenen Bildungsdaten als
Aufgabe des Gesetzgebers und der Kultusministerien sowie deren
Anwendung in der Institution Schule

Der DigitalPakt Schule hat auch bei den Bildungsanbietern (bei Schulbuchverla-
gen und Softwareherstellern, aber auch bei Universititen, Stiftungen und Bundes-
landern mit ihren Bildungsplattformen oder nationalen Plattformprojekten wie der
HSP-Cloud) zu einer groflen Vielfalt im Angebot gefiihrt. So haben die Schul-
buchverlage zahlreiche Bildungsplattformen etabliert, auf deren Angebote Schu-
len oder Schiilerinnen und Schiiler mittels Lizenzen zugreifen. Manche Bildungs-
inhalte werden auf den Bildungsplattformen des jeweiligen Bundeslandes bereit-
gestellt und die Mehrheit ist strukturiert nahezu nicht erfassbar. Besonders fiir
Letztere und fiir die kommerziellen Angebote gilt, dass die personenbezogenen
Daten von Schiilerinnen und Schiilern, die bei der Nutzung entstehen, den ,,ge-
schiitzten Raum* Schule verlassen und in einen ,,freien* Kontext transferiert wer-
den, sodass schiilerbezogene Daten verschiedenen Anbietern iiberlassen werden.
Zwar unterliegen die Daten der Datenschutzgrundverordnung (DSGVO) und wei-
teren gesetzlichen Regelungen. Die Frage, wie diese in der Praxis umgesetzt und
eingehalten werden, bleibt aber offen.

Wesentlicher Risikotreiber ist dabei Learning Analytics, ein neues Instrumen-
tarium zur Optimierung von Lehr- und Lernprozessen. Learning Analytics ,,ver-
wenden statisch und dynamisch generierte Daten von Lernenden und Lernumge-
bungen, um diese in Echtzeit zu analysieren und zu visualisieren, mit dem Ziel der
Modellierung und Optimierung von Lehr- und Lernprozessen sowie Lernumge-
bungen” (Ifenthaler/Widanapathirana 2014, zitiert nach Ifenthaler/Drachsler
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2020, 517). Hieraus ergeben sich unmittelbare Risiken fiir den schulrelevanten
Datenschutz, da personenbezogene Daten von Schiilerinnen und Schiilern erhoben
und verarbeitet werden, ohne dass Schulen als die jeweiligen Lizenznehmer fort-
wihrend nachvollziehen und kontrollieren kdnnen, was mit den Daten ihrer Schii-
lerinnen und Schiiler passiert und fiir welche Zwecke diese ausgewertet und ver-
wendet werden. Dass Schulen verschiedene Bildungsangebote auf unterschiedli-
chen Bildungsplattformen nutzen und schiilerbezogene Daten in der Konsequenz
bei entsprechend zahlreichen Bildungsanbietern generiert werden, verschérft die
Problematik zuséitzlich.

Wie Schulen in der Bildungspraxis mit den gesetzlichen Rahmenbedingungen
umgehen, hat die COVID-19-Pandemie gezeigt. Diese hat Schulen in kiirzester
Zeit mit immensem Handlungsdruck konfrontiert, der sich darin duferte, einen
Ausgleich zwischen dem Aufrechterhalten des unterrichtlichen Betriebs auf der
einen Seite und dem Einhalten datenschutzrechtlicher Bestimmungen im Zuge der
Nutzung von Videokonferenzsystemen und Messenger-Diensten auf der anderen
Seite zu schaffen. Die pandemiebedingte herausfordernde Situationslage hat in der
Praxis dazu gefiihrt, dass zentrale Vorgaben der Bildungsadministration hiufig
umgangen wurden oder aber Leitlinien fiir einen datenschutzkonformen digitalen
Homeschooling-Unterricht fehlten, mit der Konsequenz, dass Videokonferenzsys-
teme eingesetzt wurden, die nicht datenschutzkonform waren, und Messenger-
Dienste etabliert wurden, die ebenfalls nicht genehmigt waren.

Die Funktionalitidt von Schule zu gewahrleisten, war oberste Prioritit, sodass
an dieser Stelle deutlich wird, dass ein Abwagen zwischen der Nutzung nicht da-
tenschutzkonformer Bildungsmafinahmen und dem Einhalten von gesetzlichen
Vorgaben wihrend der Pandemie hdufig zugunsten des unterrichtlichen Betriebs
ausgefallen ist. Zwar ist dies auf die Extremsituation zuriickzufiihren, in denen
sich Schulen pandemiebedingt befanden. Die Risiken und Gefahrdungslagen, die
sich aus diesem Vorgehen fiir die beteiligten Akteure und ihre personenbezogenen
Daten ergeben (in erster Linie fiir die Schiilerinnen und Schiiler sowie fiir die Leh-
rerinnen und Lehrer als unmittelbar am Unterrichtsgeschehen Beteiligte), bleiben
davon aber unberiihrt.

Risikofaktor 4: Datenschutz- und Datensicherheitskompetenzen
der Lehrenden

Das risikoadidquate Etablieren einer digitalen Lehr- und Lernkultur im Schulun-
terricht kann nur funktionieren, wenn man diejenigen Akteure, die den Schulalltag
aktiv gestalten, mit entsprechenden digitalen Kompetenzen ausstattet. Auf der In-
dividualebene sind dies sowohl die Lernenden als auch die Lehrenden. In Bezug
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auf Letztere hat die Europdische Kommission die Schliisselrolle digitaler Kompe-
tenzen aufgegriffen und einen Rahmen fiir die digitalen Kompetenzen von Leh-
renden (DigCompEdu) erarbeitet (Europdische Kommission 2017). Unter dem
Schlagwort ,, Digitale Ressourcen® werden unter anderem explizit datenschutzbe-
zogene Kompetenzen aufgefiihrt (Europdische Kommission 2017).

Aus einer risikogeleiteten Perspektive ist der Forderung nach dem Vorhanden-
sein und der Forderung von digitalen Kompetenzen unter padagogischen Fach-
kraften unbedingt nachzukommen. Durch die Digitalisierung des Schulalltags
wandelt sich das Arbeitsumfeld von Lehrerinnen und Lehrern grundlegend. Diese
sehen sich im Zuge der Verwendung von digitalen Bildungsmedien mit neuen
Kompetenzanforderungen konfrontiert, die sowohl auf datenschutz- als auch auf
datensicherheitsrelevanter Ebene potenzielle Risiken fiir Schulen als Arbeitsgeber
aufweisen. An dieser Stelle ist der Dienstherr aufgefordert, systematische Qualifi-
zierungsmalBnahmen durchzufiihren, da der Risikofaktor ,,Mensch® und dessen
Qualifikation wesentlich fiir eine funktionierende IT-Sicherheit ist.

Risikofaktor 5: Datenschutz- und Datensicherheitskompetenzen
der Lernenden

Auch fiir Schiilerinnen und Schiiler gilt, dass die Moglichkeiten der Digitalisie-
rung eine erhdhte Datenschutzkompetenz und Féhigkeiten im technischen Um-
gang erfordern (KMK 2016). Im Sinne einer Data Literacy als ,,the ability to col-
lect, manage, evaluate, and apply data, in a critical manner* (Ridsdale et al. 2015,
8) bendtigen Schiilerinnen und Schiiler entsprechende Kompetenzen, um digitale
Lernangebote risikoreflektiert und sicher nutzen zu kénnen, und dies sowohl fiir
ihre Person als auch fiir das Umfeld Schule, in dem sie sich bewegen. Entgegen
der weitldufig vertretenen Ansicht, nach der Schiilerinnen und Schiiler hdufig als
Digital Natives (Prensky 2001) bezeichnet werden, konnen diese ndmlich nicht
pauschal als digital kompetent behandelt werden (Schuhen et al. 2017).

Fiir Schulen als Verantwortliche bergen defizitire oder nicht vorhandene digi-
tale Kompetenzen unter den Lernenden Risikopotenziale, die sich beispielsweise
im Offnen von mit Malware infizierten E-Mails, dem Aufrufen unsicherer Web-
sites oder der Verwendung unsicherer Passworter duflern (dies gilt ebenso fiir die
Lehrenden). Weiteres Risikopotenzial birgt zudem die unsachgemif3e und nicht
lerndienliche Nutzung digitaler Endgerate im Schulunterricht (siehe hierzu Risi-
kofaktor 2).
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Schlussfolgerungen fiir die Anwendung der Risk Governance im
Schulkontext

Schulen, die sich den digitalen Zeitgeist der Gegenwart zu Nutze machen und die
Potenziale digitaler Bildungsmedien und digitalen Unterrichts ausschopfen, pro-
duzieren Daten. Die Frage, wie Schulen mit diesen Daten umgehen und wie sie
diese vor unbefugten Zugriffen und Verwendungsweisen schiitzen kénnen, mar-
kiert wesentliche Herausforderungen, mit denen sich die Institution Schule im di-
gitalen Wandel konfrontiert sieht. Im Schulkontext ergeben sich fiir die Risk
Governance auf unterschiedlichen Ebenen Handlungsfelder, die es jeweils strate-
gisch zu adressieren gilt.

(1) Sichere Rahmenbedingungen fiir digitalen Schulalltag schaffen: Im Zuge einer
risikoaddquaten Adressierung des digitalen Wandels an Schulen sind zunéchst
die Stadte und Gemeinden gefragt, die fiir das Schaffen von Rahmenbedingun-
gen verantwortlich sind, in denen digitales Lernen und Lehren méglich sind.
Dazu ist erforderlich, dass sich Schule als Akteur in einem neuen digitalen
Umfeld begreift, fiir den das Managen von Informationssicherheitsrisiken eine
wesentliche und alltagsrelevante Rolle spielt. Die fortschreitende Umsetzung
des DigitalPakts Schule bedingt demnach, dass das Implementieren von cyber-
und informationssicherheitsbezogenen Vorkehrungen im Schulkontext per-
spektivisch eine ebenso wichtige Rolle spielen wird, wie es beispielsweise in
der freien Wirtschaft der Fall ist. Schulinterne Sicherheitsstandards zu definie-
ren, die zum Beispiel eine Firewall fiir Schulserver und -netz, eine strukturierte
Datensicherung oder das Aufspielen von Antivirenprogrammen auf Schul-
tablets vorschreiben, miissen vor diesem Hintergrund fester Bestandteil eines
Risikomanagements von Schulen sein. Zusitzlich ist der Schultrdger gefragt,
der Sorge tragen muss, dass die im Schulunterricht nicht personenbezogen ge-
nutzten mobilen Endgeréte softwareseitig standardméBig nach der Nutzung zu-
riickgesetzt werden, um beispielsweise das unbefugte Versenden und Verviel-
faltigen von Fotos und Videos zu verhindern. Zudem muss sichergestellt wer-
den, dass die mobilen Endgerite standardméBig mit Zugangsbeschrankungen
versehen sind, sodass Schiilerinnen und Schiiler nicht wahllos auf alle Ange-
bote im Internet zugreifen konnen. Ein solches Vorgehen liegt im schuleigenen
Interesse, da dieses das Risiko mindert, dass Lernende schulschddigende Ver-
haltensweisen an den Tag legen kdnnen.

(2) Gesetzliche Rahmenbedingungen fiir Bildungsplattformen schaffen sowie
standardisierte Priifstellen etablieren: Die Heterogenitdt bei professionellen
Bildungsplattformen weist sowohl datensicherheits- als auch fachdidaktische
Vorteile auf. Erste sind darin begriindet, dass das Angriffspotenzial von Ha-
ckern deutlich reduziert wird. Ach fachdidaktisch ist die Heterogenitét von Bil-
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dungsplattformen in Deutschland zu begriilen, da jedes Unterrichtsfach unter-
schiedliche methodische Lehr- und Lernzugénge besitzt und so eine Vielfalt in
der Bildungsplattformlandschaft gefordert werden kann. Allerdings geht die
Planungssicherheit, die analoge Schulbiicher Schulen in der Vergangenheit in-
nerhalb des Auswahlprozesses geeigneter Bildungsmedien fiir den schulischen
Unterricht boten, in der Vielfalt kommerzieller Angebote im Bildungsplatt-
formbereich in einen deutlich risikobeladeneren Auswahlprozess iiber. Beson-
ders bei der Nutzung von Bildungsplattformen, die nicht staatlich betrieben
oder kontrolliert werden, sind Schulen gut beraten, genauestens darauf zu ach-
ten, wie die jeweiligen Anbieter mit den Daten ihrer Schiilerinnen und Schiiler
umgehen. Insgesamt fehlt eine einheitliche Priifstelle, die beispielsweise ana-
log zum Schulbuchzulassungsverfahren digitale Bildungsangebote inhaltlich,
technisch und unter Datenverarbeitungsgesichtspunkten priift. Die Extremsi-
tuation, in der sich Schulen wihrend der COVID-19-Pandemie befanden, zeigt
zudem, dass eine Risk Governance an Schulen das Verhéltnis von Schulauf-
sicht, Schulleitung und Lehrerinnen und Lehrern neu bestimmen muss und Ab-
wigungsentscheidungen fiir Bildung und gegen rechtliche Bestimmungen und
Vorgaben neu strukturiert werden sollten.

(3) Fortbildungsangebote fiir Lehrende forcieren und digitale Kompetenzen in
Lehrerausbildung integrieren: Damit Lehrerinnen und Lehrern mit digitalen
Kompetenzen im Bereich des Datenschutzes und der Datensicherheit ausge-
stattet werden konnen, miissen sowohl diejenigen Fachkrifte adressiert wer-
den, die bereits lange im Beruf aktiv sind als auch diejenigen, die sich noch in
der Lehrerausbildung befinden. Fiir Erstere ist notwendig, dass das Schulungs-
und Fortbildungsangebot ausgebaut und unkompliziert zur Verfliigung gestellt
wird. Wesentliche Zielsetzung sollte dabei sein, unter den Lehrenden ein Be-
wusstsein dafiir zu schaffen, dass diese mit schiilerbezogenen Daten und folg-
lich groBen Datenmengen umgehen und diese als schiitzenswerte Giiter zu be-
handeln sind. Konkret miissen Lehrerinnen und Lehrer im Bereich Daten-
schutz fortgebildet und fiir datenschutzrechtliche Bestimmungen und im
Schulalltag auftretende datenschutzrechtliche Fragestellungen sensibilisiert
werden. Zudem gilt es, Lehrende auch in datensicherheitsrelevanten Fragestel-
lungen zu schulen, sodass zum Beispiel Lehrpersonal, das mobile Endgeréte
im Unterricht einsetzt, keinen Risikofaktor fiir die IT-Sicherheit der Schule
darstellt. Die Bundesldnder als Arbeitgeber sind hier aufgefordert, Lehrerinnen
und Lehrer deutlich zu professionalisieren, indem sie Fortbildungsangebote
schaffen und fiir professionelle IT-Strukturen, die Ausstattung der Lehrerinnen
und Lehrer mit Dienstgerdten und fiir eine Sensibilisierung fiir den Umgang
mit Daten sorgen. Es ist in jedem Fall Aufgabe der Bundeslidnder, die Aus-und
Fortbildung ihrer Lehrkrifte an die Anforderungen des digitalen Wandels an-
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zupassen und den Beruf des Lehrers mit Blick auf Datenschutz, Datensicher-
heit, digitale Kompetenzen und professionelle digitale Arbeitsstrukturen neu
zu denken.

(4) Digitale Kompetenzen als festen Bestandteil in die Schulcurricula aller Unter-
richtsfacher integrieren: Digitale Bildung ist ein zentraler Bestandteil zeitge-
méBer Verbraucherbildung. In der Rahmenvorgabe Verbraucherbildung in
Schulen des Ministeriums fiir Schule und Weiterbildung des Landes Nord-
rhein-Westfalen nimmt digitale Bildung beispielsweise den eigenen Bereich
,Medien und Information in der digitalen Welt“ ein, zu dem auch die Ausbil-
dung von Kompetenzen in den Anwendungsfeldern Mediensicherheit und Da-
tenschutz gehort (MSB 2017). Da die Notwendigkeit der Férderung von digi-
talen Kompetenzen unter Schiilerinnen und Schiilern einen schul- und damit
bundeslénderiibergreifenden Bedarf kennzeichnet, sind die Kultusminister-
konferenzen der Lander gefragt, digitale Bildung als Teil schulischer Verbrau-
cherbildung in den Curricula weiter voranzutreiben.

Von einem umfassenden digitalen Wandel in deutschen Schulen kann aktuell noch
nicht die Rede sein. Gerade diesen Umstand konnen Schulen in ihrem Risikoma-
nagement aber aufgreifen und digitalisierungsbedingte Herausforderungen von
Anfang an risikogerecht adressieren. Versdumen Schulen es, sich den skizzierten
Risiken anzunehmen, kann dies auch unmittelbare Rechtsfolgen nach sich ziehen.
Als Bildungseinrichtungen, die (in grofem Umfang) personenbezogene Daten
verarbeiten, miissen sich Schulen seit dem 28.05.2018 an die DSGVO halten. Die
Verordnung verfolgt einen risikobasierten Ansatz, zu dem in einem Kurzpapier
der Datenschutzkonferenz festgehalten wird, dass fiir die Datenverarbeitung Ver-
antwortliche mit Rechtsfolgen konfrontiert werden, wenn diese es versdumen, ein
Risiko zu identifizieren oder inaddquate Vorkehrungen fiir ein identifiziertes Ri-
siko treffen (DSK 2018, 2).

Schulen sind also unmittelbar dazu angehalten und rechtlich verpflichtet, mit
den im Schulalltag anfallenden personenbezogenen Daten vorausschauend und
umsichtig umzugehen. Dies bedingt ein ebenso umsichtiges Vorgehen im Bereich
der Datensicherheit, und hier spezifisch der Bereitstellung eines an die bestehen-
den Risiken adaptierten IT-Sicherheitsmanagements, sowohl auf Ebene der Infra-
struktur als auch auf Ebene der mobilen Endgerite. Perspektivisch werden derart
risikoadaptierte Mallnahmen unabdingbar sein, um die Anschlussfiahigkeit von
Schulen an den digitalen Wandel zu gewahrleisten und die Potenziale digitalen
Lernens und Lehrens in der Schule zu erschlielen.
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Entwicklungsimpuls fiir die Risk Governance

Fiir die Risk Governance als Forschungsgebiet lassen sich zwei iibergeordnete
Forschungsdesiderate identifizieren. Wahrend Ersteres auf die digitalisierungsbe-
dingten Risiken im schulischen Bildungskontext und damit auf eine tiefgehende
ErschlieBung des Themenfeldes abzielt, rekurriert ein zweiter weitergehender For-
schungsimpuls auf ein akteurszentriertes Beforschen von Menschen als Han-
delnde und Entscheider im (schulischen) Risikokontext. Die im Beitrag skizzier-
ten Risikofaktoren illustrieren, dass eine risikogeleitete Auseinandersetzung mit
dem Thema ,,Digitale Bildung in der Schule* erforderlich ist, um Rahmenbedin-
gungen fiir ein datenschutz- und datensicherheitskonformes Lernen und Lehren in
der Schule abstecken zu kénnen. Verstérkt betrachtet werden sollte in diesem Zu-
sammenhang, welche Risikopotenziale sich aus der Interaktion zwischen den fiir
den Schulkontext relevanten unmittelbar involvierten Akteuren (Schiilerinnen und
Schiiler sowie Lehrerinnen und Lehrer) ergeben. Welche Risiken aus der Interak-
tion zwischen Mensch und technischer Anwendung erwachsen kénnen, sollte da-
bei ebenfalls Beachtung geschenkt und in Risikobewertungsprozesse im Schul-
kontext integriert werden.

Als Forschungsgebiet sollte sich die Risk Governance zudem verstérkt akteurs-
zentriert verorten und verhaltensbezogenen Fragestellungen nachgehen, die Auf-
schluss dariiber geben, ob und die bestimmten Verhaltensweisen, wie etwa von
Lehrerinnen und Lehrern, als Risikotreiber zu verorten sind. Dass sowohl Schiile-
rinnen und Schiiler als auch Lehrerinnen und Lehrer eine wesentliche Rolle in der
Ermittlung und Beschreibung von Risiken im digitalen schulischen Bildungskon-
text spielen, zeigt, wie sinnvoll und notwendig eine akteurszentrierte Forschung
hier ist. Ein moglicher Schwerpunkt kann dabei auf der Identifikation von Kom-
petenzen liegen, die unter den beteiligten Akteuren zu einem Abbau von risikobe-
hafteten Verhaltensweisen beitragen. Auf der Basis eines risikogeleiteten Aus-
handlungsprozesses kann die Risk Governance zu einem besseren Verstindnis von
risikorelevanten Verhaltensweisen und insgesamt zu einer Bewéltigung zukiinfti-
ger Herausforderungen beitragen, welche die digitale Bildung fiir die Institution
Schule bereithilt.
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Transgenerationale Risk Governance

Nicolas Mues/Carolin Uebach”

Generationeniibergreifendes Management in Familienunterneh-
men

Haufig wird oft davon gesprochen, bei Entscheidungen die Interessen kiinftiger
Generationen mit einzubeziehen zu wollen. Angesichts der ohnehin komplexen
Entscheidungslage in der Unternehmensfiihrung erzeugt dies weitere Unsicher-
heit. Man will die Existenz kiinftiger Generationen nicht belasten, doch das exis-
tenzbedrohende Potenzial heutiger Entscheidungen in der Zukunft ist naturgemaf
schwierig zu bewerten. Es ist hoch kompliziert, Risiken, die in kommende Gene-
rationen hineinreichen, frith zu identifizieren und strategische MafBinahmen abzu-
leiten, die die Existenz des Unternechmens sichern konnen (Weigel et al. 2018, 35).
Dennoch gilt es, die Unternehmensentwicklung ,,nachhaltig umfassend risikoro-
bust zu gestalten (Stein 2019, 39).

In Familienunternehmen wird diese Komplexitét zusétzlich durch die Partizi-
pation von Familienmitgliedern gesteigert (Sirmon/Hitt 2003, 341). Die Idee des
., Transgenerational Entrepreneurship* weist dem Ubergang zwischen den Gene-
rationen der Unternehmensfiihrung eine hohe Bedeutung zu und umfasst, wortlich
iibersetzt, diejenigen ,,Prozesse, durch die eine Familie das unternehmerische Den-
ken und die von der Familie beeinflussten Fahigkeiten nutzt und entwickelt, um
generationeniibergreifend neue unternehmerische, finanzielle und soziale Werte
zu schaffen (Habbershon et al. 2010, 1). Im Optimalfall bringen nachfolgende
Generationen eigene Fihigkeiten und Ideen ein, um — unterstiitzt durch den Vor-
génger oder die Vorgédngerin — dem Unternehmen eine neue Richtung zu geben
(Jaskiewicz et al. 2015, 42). Das zu transferierende Wissen ist bei Familienunter-
nehmen enorm, da es sich iiber Jahrzehnte angeeignet wurde. Tiefe Beziehungen
sowie gemeinsame unternehmerische und familidre Ziele konnen den Wissens-
transfer dabei vereinfachen (Simon/Hitt 2003, 349). Generell besteht bei Fami-
lienunternehmen durch die Einbindung der Familie eine langfristige Stabilitit. Zu-
gleich stellt die Familie eine zentrale Ressource dar. Weiterhin spiiren Familien-
unternehmen durch eine hohe Kundennihe, welche kiinftigen Kundenwiinsche
aufkommen (Llach/Nordqvist 2010, 394). Ferner besitzt das unternehmerische
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Denken in Familienunternehmen einen langen Zeithorizont. Dies erhdht die Tole-
ranz fir lang angelegte Experimente und begiinstigt radikale Innovationen
(Lumpkin et al. 2010, 247).

Radikale und progressive Innovationen, beispielsweise die Einfiihrung einer
neuen Technologie in neuen oder bewdhrten Markten, sind die Hauptquellen des
Wachstums von Familienunternehmen (Bergfeld/Weber 2011, 88). Die Entwick-
lung solcher Innovationen hat einen langfristigen Planungshorizont. Dem gegen-
iiber stehen der disruptive und schnelllebige Charakter der Markte, welcher den
Planungshorizont solcher Innovationen verkiirzt. Je radikaler die Innovationen in
diesem Umfeld gedacht werden, desto notwendiger ist es, sicherzustellen, dass in-
terne und externe Risiken und Chancen friih antizipiert werden, es also institutio-
nalisierte Prozesse im Umgang mit Risiken gibt. Doch das Risikomanagement in
kleinen und mittleren Unternehmen ist groBtenteils nicht funktional institutionali-
siert (Giebel 2006, 51). Hemmnisse sind vor allem Ressourcenknappheit im Hin-
blick auf humanes, finanzielles sowie technisches Kapital (Kastner 2012, 18-19)
und mitunter eine intuitive Unternehmensfithrung (Stein 2019, 41). Demnach stellt
sich die Frage, wie die Professionalisierung der Risikosteuerung und gleichzeitig
eine risiko- und geschéftsmodellbezogene Unternehmensfithrung realisiert wer-
den konnen. Die Beantwortung dieser Frage birgt flir zukiinftige Generationen
eine hohe Relevanz, weil gerade sie fiir Familienunternehmen eine bedeutende
Stakeholdergruppe darstellen.

Risk Governance (Stein/Wiedemann 2016, 821) kann, aufgrund ihrer holisti-
schen Konzeption, diesbeziiglich eine professionelle Losung sein, bedarf es doch
einer weiterentwickelnden Anpassung des traditionellen Risikomanagements
(Weigel et al. 2018; Stein et al. 2019). Gemil des langen Planungshorizonts von
Familienunternehmen sollte die Risk Governance entsprechend langfristig ausge-
richtet sein. Dies kniipft an mehrere von Hiebl (2019, 1219) identifizierte offene
Forschungsfragen an, so etwa, wie Institutionen der Risk Governance iiber ldngere
Zeitraume hinweg verdndert werden kénnen, oder, wie Machtgeflige und Emotio-
nen Institutionen der Risk Governance beeinflussen. Bezogen auf Familienunter-
nehmen ergibt sich vor dem Hintergrund einer generationeniibergreifenden Inno-
vationsfiihrerschaft die Frage, ob es fiir die Durchfiihrung der vier zentralen Auf-
gaben der Risk Governance (Stein/Wiedemann 2016) in Familienunternehmen vor
dem Hintergrund der begrenzten Ressourcenausstattung und der generationen-
iibergreifenden Wertschopfungsnotwendigkeit besondere Hiirden zu {iberwinden
gilt.

Somit werden in diesem Beitrag zunichst die Ausgangsvoraussetzungen fiir
eine professionelle Risk Governance in Familienunternehmen beschrieben, woran
sich die Analyse der moglichen Hiirden und erforderlichen Anpassungen an-
schlieB3t. Abgeschlossen wird die Untersuchung mit den Potenzialen von Fami-
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lienunternehmen fiir die Integration von Risk Governance in ihre Unternehmens-
fiihrung sowie daran ankniipfend mit {ibergeordneten Entwicklungsimpulsen fiir
die weitere Risk-Governance-Forschung.

Ausgangsvoraussetzungen fiir eine professionelle Risk Gover-
nance in Familienunternehmen

Vier familienunternehmensbezogene Spezifika gilt es zu beriicksichtigen, um eine
generationeniibergreifende Risikosteuerung zu institutionalisieren: Risk Gover-
nance, Charakteristika der Unternehmensfiihrung, Transgenerational Entreprencu-
rship sowie Nachfolgeregelungen in Familienunternehmen.

Die Idee der Risk Governance zielt darauf ab, das Risikomanagement und die
Corporate Governance systematisch zu verbinden. Wahrend das Risikomanage-
ment beabsichtigt, vor allem die operativen Risiken zu erkennen und diese fiir die
Unternechmensfithrung entscheidungskréftig aufzubereiten, siecht die Corporate
Governance vor, diejenigen Risiken handhabbar zu machen, die aufgrund von
Nonkonformitit mit Regeln einer transparenten, complianceorientierten Unter-
nehmensfiihrung entstehen (Stein/Wiedemann 2016, 819). Das Risikomanage-
ment einerseits verliert sich oftmals in eine immer operativere Standardisierung
der Risikobehandlung, die Corporate Governance andererseits unterliegt einer ein-
geschriankten Risikosicht, und beide geben der strategischen Risikosteuerung ten-
denziell zu wenige Gestaltungsimpulse im Hinblick auf die strategische Ge-
schéftsmodellsteuerung (Stein 2019, 38).

Risk Governance als integrativer und zukunftsorientierter Ansatz vereint die
strukturorientierte Corporate Governance und das prozessorientierte Risikoma-
nagement. Diese zumeist isolierten Funktionen werden damit integriert
(Stein/Wiedemann 2016, 827). Gewihrleistet wird dies durch die vier Aufgaben:
das Design von Risikomodellen, die Analyse von Modellrisiken, die Forschung
und Entwicklung von Risikothemen sowie die Beratung der Unternehmensleitung
in Risikobewiltigungsfragen.

Sollen diese Aufgaben in Familienunternehmen umgesetzt werden, miissen die
Charakteristika der Unternehmensfithrung beriicksichtigt werden. Fiir den Um-
gang mit Risiken sind besonders die eher informelle Risikosteuerung und die Niahe
zwischen Unternehmensfithrung und Beschiftigten wesentlich (Stein 2019, 41).
Hinzu kommt, dass die Unternehmensfiihrung hiufig intuitiv, gesteuert durch ein
Familienmitglied, geschieht (Dyer 1989, 223; Stein 2019, 41). Die Unternehmens-
fiihrung ist zum Teil hochgradig wertegepragt — und manchmal werden diese
Werte besonders emotional vertreten — und im Vergleich zu Nicht-Familienunter-
nehmen bestehen liangere Karrierehorizonte, die oft bestimmt sind durch Ver-
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wandtschaftsverhiltnisse (Stewart/Hitt 2012, 60). Dies erfordert eine enge Be-
riicksichtigung spezifischer Stakeholderinteressen, also der Interessen der Famili-
envertreterinnen und -vertreter, die aktuell in der Gesellschafterversammlung ver-
treten sind, und der zukiinftigen, nachfolgenden Generation. Fiir generationen-
iibergreifende Innovationen kann die Risk Governance, beispielsweise durch den
Entwurf von auf die einzelnen Stakeholder hin spezifizierte Chancen-Risiko-Kor-
ridore oder durch eine bessere Verbreitung der Grundsitze zum addquaten Um-
gang mit Risiken im ganzen Unternehmen, einen Startpunkt der Professionalisie-
rung bieten (Weigel et al. 2018, 35; Stein 2019, 40).

Die Zukunftsorientierung der Risk Governance ist fiir Familienunternehmen
durch das Transgenerational Entrepreneurship umso wertschopfender. Zukiinftige
Generationen wollen ebenfalls von einer erfolgreichen Unternehmensfiihrung
tiber langfristige, teils radikale Innovationen profitieren. Hiebl et al. (2018, 7) mer-
ken allerdings an, dass es noch Liicken im Hinblick auf eine praktische Umsetzung
der Risk Governance in Familienunternehmen gibt. Angesichts einer geringeren
finanziellen, humanen und technischen Ressourcenausstattung bleibt die Antizi-
pation von Chancen und Risiken teilweise in ihren Ansdtzen stecken. Langfristig-
risikobewusst und mit Bedacht angelegte Innovationszyklen hingegen wiirden zur
Erneuerung der Fiithrungsposition des Familienunternehmens beitragen. Die un-
ternehmerische Denkweise der Familie ist der Hauptfaktor dieser Langlebigkeit
(Zellweger et al. 2012, 138). Gekennzeichnet ist die Denkweise durch ein Streben
nach Autonomie, Fortschritt und Proaktivitit. Das Ziel einer begleitenden Risk
Governance sollte sein, die Familie nicht nur zu beachten, sondern ihre Potenziale
fiir generationeniibergreifenden Fortschritt strategisch nutzbar zu machen.

Zentral sind dabei gezielte Nachfolgeregelungen. Dies bietet Risiken und Chan-
cen zugleich. Das Eigentumsmanagement stellt die primére Quelle des Unterneh-
menserfolgs dar. Abginge bergen die Gefahr des Verlusts von bedeutendem im-
pliziten Organisationswissen (Bracci/Vagnoni 2011, 8). Im Vergleich zu GroBun-
ternehmen sind Familienunternehmen durch Wissensverluste in Ubergangsphasen
deutlich gefihrdeter (Bracci/Vagnoni 2011, 14). Das Austrittsrisiko ist demnach
ein weitaus wichtigeres Themenfeld der Risk Governance in diesem Kontext
(Hiebl et al. 2018, 5).

Hiirden, Anpassungen und Potenziale der Integration von Risk
Governance in Familienunternehmen
Werden zum Ziel der Professionalisierung der Risikosteuerung die vier Aufgaben

der Risk Governance auf Familienunternehmen und deren generationeniibergrei-
fende Innovationstétigkeit bezogen, zeigen sich einige Hiirden:
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(1) Beim Design von Risikomodellen muss es Anpassungen bei urspriinglich pri-
mar fiir GroBunternehmen konzipierten Risikomodell-Entwiirfen geben. Mit
der Frage der Nachfolge und einer stérkeren Kundenorientierung gibt es andere
Themen und Anspruchsgruppen.

(2) Hinsichtlich der Analyse der Modellrisiken muss zunichst analysiert werden,
ob derartige Modelle iiberhaupt bestehen. Es ist erwiesen, dass das Risikoma-
nagement in Familienunternehmen selten funktional institutionalisiert ge-
schieht. Dies gilt speziell fiir die Risikoerfassung und -bewertung (Henschel
2010, 41). Ohne diese funktionale Institutionalisierung kénnten mangelnde
Expertise sowie mangelnde Kontinuitdt beim Umgang mit Risiken sowie beim
Hinterfragen des iliblichen Umgangs mit Risiken vorliegen.

(3) Gleiches gilt fiir die Forschung und Entwicklung von Risikothemen. Fehlt es
an einer Institutionalisierung des Risikomanagements in Familienunterneh-
men, kann nicht davon ausgegangen werden, dass Risikothemen in institutio-
nalisierter Form hinreichend vorbereitet werden, geschweige denn, dass die
jeweils neuesten Erkenntnisse aus der Risikoforschung auf ihre Passung auf
Familienunternehmen {iiberpriift und gegebenenfalls adaptiert werden. Hen-
schel (2003, 331) erkennt anhand einer Befragung von 266 Familienunterneh-
men, dass das Risikomanagement in 92 Prozent der Fille bei der Unterneh-
mensleitung liegt. Die alleinige Konzentration der Risikomanagement-Kom-
petenz bei der Unternehmensleitung kann dazu fiihren, dass diese die Aufgabe
der Forschung und Entwicklung nur nebenbei wahrnimmt. Ferner kdnnten auf-
grund subjektiver Pragungen der Unternehmensleitung, gerade bei méichtigen
Eigentiimerinnen und Eigentiimern, die Interessen anderer Stakeholder unbe-
riicksichtigt bleiben.

(4) Dementsprechend ist die Bedeutung der vierten Aufgabe der Risk Governance,
der Beratung der Unternehmensleitung in Risikobewiltigungsfragen, zu hin-
terfragen und anzupassen. Da davon auszugehen ist, dass es kein spezialisiertes
Risikomanagement in Familienunternehmen gibt und dass die Unternehmens-
leitung dieses intuitiv ausfiihrt, konnen blinde Flecken entstehen. Um diesen
blinden Flecken vorzubeugen, wire eine Beratung der Unternehmensleitung
sogar umso wichtiger. Doch sollte die vierte Aufgabe der Risk Governance an
die Fiihrungsgegebenheiten der Familienunternehmen angepasst werden.

Wenn die Risk Governance mit einem langfristigen Horizont in Familienunterneh-
men integriert werden soll, ergeben sich, unter Beriicksichtigung der identifizier-
ten Hiirden, vier Ansatzpunkte fiir Anpassungen. Insbesondere kann argumentiert
werden, dass in Familienunternehmen Vorteile fiir die Implementierung der Risk
Governance bestehen, welche — aus den benannten Anpassungen ableitbar — {iber
Generationen hinweg wertschopfende Potenziale bereithalten:
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(1) Risk Governance in Familienunternehmen muss auf weitere, gegebenenfalls
andere Stakeholder und auf andere Priorisierungen der Stakeholder im Ver-
gleich zu Nicht-Familienunternehmen eingehen. Die hohe Wissensbasis zent-
raler, aus dem Familienkontext stammender Beschaftigte kann wegen der Ge-
fahr des Wissensverlusts als Nachteil gesehen werden. Jedoch besitzen sie ein
tiefes Verstindnis des Risikoprofils im konkreten Kontext. Indem zentrale Be-
schiftigte mit eingebunden werden, konnte ein ganzheitliches familienunter-
nehmensspezifisches Risikoprofil entstehen.

(2) Risk Governance in Familienunternehmen muss die begrenzten Ressourcen,
speziell hinsichtlich des Human- und Finanzkapitals, aber insbesondere in Be-
zug auf die verfligbaren zeitlichen Kapazititen der Unternehmensleitung, be-
riicksichtigen. Speziell das Risikomanagement in Familienunternehmen ist
haufig wenig funktional institutionalisiert, doch kdnnte es dhnlich effektiv sein
wie in explizit institutionalisierten Formen. Indem intuitive Entscheidungen
bewusster mit informellen Frithwarnsystemen kombiniert werden, beispiels-
weise durch enge soziale Kontakte oder Kundenverbindungen, konnte sich
auch in weniger funktional ausdifferenzierten Familienunternehmen schnell
eine Wirkung zeigen.

(3) Risk Governance in Familienunternehmen muss im Sinne des Transgeneratio-
nal Entrepreneurship den strategischen Horizont liber mehrere Generationen
strecken. Durch die familidre Kultur kann der Wissenstransfer iiber Generati-
onen vereinfacht und die organisationale Durchdringung der Grundsdtze der
Risk Governance schneller realisiert werden. Die informelle Kommunikation
,»in der Familie* beschleunigt diese Durchdringung. Die bislang geringe Exis-
tenz klarer Ansitze zur Risikosteuerung bietet zudem eine gute Ausgangslage,
um Risk Governance von Grund auf neu aufzubauen. Isolierte Risikomanage-
mentprozesse und Corporate-Governance-Strukturen miissen nicht erst lang-
wierig angepasst werden.

(4) Risk Governance in Familienunternchmen muss die andere Art des Risikoma-
nagements beachten, besonders die Einheit von Unternehmensfithrung und Ri-
sikomanagement. Die Machtfiille vom in der Eigentiimerfamilie verankerten
Management kann eine schnellere Institutionalisierung der Risk Governance
bewirken. Eine neu geschaffene Risk Governance kann als Start fiir eine be-
grenzte ,kreative Zerstorung™ vormals nicht oder nur wenig hinterfragter
Denkweisen fungieren, wobei langfristige Strukturen und Entwicklungen nicht
aufgegeben werden (Stein/Wiedemann 2016, 824).

Die vier Aufgaben der Risk Governance sollten in Familienunternehmen gezielt
und langfristig institutionalisiert werden. Die Langfristigkeit bezieht sich dabei
nicht allein auf den Zeithorizont, sondern zudem auf kiinftige Generationen und
Stakeholder. Die Zukunft von Familienunternehmen wird damit im Sinne des
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Transgenerational Entrepreneurship bereits heute mitgedacht. Im Zentrum steht,
dass generationeniibergreifende Wertschopfung sichergestellt wird. Deren Anpas-
sung sollte gleichwohl unter Beachtung der Hiirden von Familienunternehmen
systematisch vollzogen werden. Wie in Tabelle 1 zu sehen ist, kdnnte auf diese
Weise eine andere, aber ebenso effektive Art der Risk Governance implementiert
werden, die die Potenziale von Familienunternehmen optimal ausnutzt. Um eine
auf Familienunternehmen zugeschnittene Risk Governance auszuarbeiten, sollten
die folgenden Fragen vertieft untersucht werden:

Wie Stewart und Hitt (2012, 75) formulieren, sollte eventuell nicht nach einer
fehlenden Professionalisierung gesucht werden, sondern nach einer anders ge-
arteten Qualitdt im Management. Die Frage konnte hier sein, ob es eine intui-
tive Risk Governance gibt. Ahnliches erkennen Hiebl et al. (2018, 5), da die
Forschung bisher nicht beriicksichtigt, wie sich informelle Formen der Risk
Governance auswirken und wie diese ausgestaltet werden konnten.
Angesichts der begrenzten Ressourcen konnte es in Familienunternehmen an
einer vollstindigen Umsetzung der Risk Governance mangeln. Daher ist zu
fragen, ob es unterschiedliche Professionalisierungsgrade der Risk Gover-
nance gibt und welche der vier Aufgaben priorisiert werden sollten.

Die Aufgaben der Risk Governance miissen in Familienunternehmen ange-
passt werden. Die Familie kann als neuer Rahmen angesehen werden, da diese
sowohl die Unternehmenskultur als auch die Risikosteuerung beeinflusst. Ri-
sikomodelle miissen sich an den spezifischen Problemen von Familienunter-
nehmen orientieren sowie an deren ilibergeordnetem Ziel, dass nicht allein die
momentane, sondern zudem die generationeniibergreifende Wettbewerbskraft
fortentwickelt werden sollen.

Das Ergebnis der Beachtung heutiger und zukiinftiger Interessen in innovati-
ven eigentiimergefithrten Familienunternehmen koénnte eine transgeneratio-
nale Risk Governance sein. MaB3geblich dafiir ist die Erweiterung des Zeitho-
rizonts liber mehrere Generationen hinweg und die Einbeziehung kiinftiger
Stakeholder. Gerade den Ubergangsphasen im Rahmen eines Generationen-
wechsels ist besondere Beachtung zu schenken, bergen sie nicht nur besondere
Risiken in sich, sondern kénnen auch die Initialpunkte fiir radikale Fortschritte
sein.

Diese spezifischen Fragestellungen verdeutlichen das hohe Potenzial der Risk-
Governance-Forschung fiir Familienunternehmen. Gebiindelt kdnnen sie einen
Beitrag zu einer nachhaltigen generationentibergreifenden Innovationsfiihrer-
schaft von Familienunternehmen leisten.

468



Aufgaben der
Risk Governance

Hiirden fiir die
Risk Governance

Anpassung der
Risk Governance

Potenziale fiir die
Risk Governance

Design von Risi-
komodellen

o Zogerliche Anpas-
sung der Risk-
Governance-Ent-
wiirfe

Andere Themen und
Anspruchsgruppen
(wie Nachfolge und
Kundenorientierung
Unbewusst-intuitive
Risikobewertung
vom Management

o Differenziertes Ver-
standnis von und
Priorisierung anderer
Stakeholder im Ver-
gleich zu anderen
Unternehmen

o Besondere Einbin-
dung zentraler Be-
schiftigte

Kernkompetenztragende
haben tiefes Verstindnis
des Risikoprofils
Entstehung eines familien-
unternehmensspezifischen
Risikoprofils

Analyse von Mo-
dellrisiken

Keine Existenz ge-
eigneter Modelle
Risikomanagement
in Familienunterneh-
men wenig funktio-
nal institutionalisiert

o Beriicksichtigung
begrenzter Ressour-
cen (wie Human-
und Finanzkapital
und Zeit des Eigen-
tumsmanagement)

Bewusst-intuitive Entschei-
dungen kombiniert mit we-
niger formellen Frithwarn-
systemen (enge soziale
Kontakte und Verbindun-
gen zur Kundschaft) kon-
nen schnelle Wirkung zei-
gen

Forschung und
Entwicklung von
Risikothemen

Wenig institutionali-
sierte Aufbereitung
von Risikothemen
und demnach be-
grenzte Kenntnisse
tiber aktuelle Risiko-
forschung

o Streckung des strate-
gischen Horizonts
tiber mehrere Gene-
rationen im Sinne
des Transgeneratio-
nal Entrepreneurship

Wenig ausgebautes Risiko-
management bedeutet keine
langwierige Anpassungs-
notwendigkeit von Risiko-
managementprozessen und
Corporate-Governance-
Strukturen

Familidre Kultur kann Wis-
senstransfer langfristig ver-
einfachen (schnellere
Durchdringung der Risk-
Governance-Grundsitze)
Informelle und kurze Kom-
munikationswege

Beratung der Un-
ternehmensleitung
in Risikobewilti-
gungsfragen

o Risikomanagement-
Kompetenz liegt oft
nur bei der Unter-
nehmensleitung

o Intuitive Unterneh-
mensfithrung

o Blinde Flecken

e Beachtung der ande-
ren, familienunter-
nehmensspezifischen
Art des Risikomana-
gements (wie Einheit
von Unternehmens-
fithrung und Risiko-
management)

Machtfiille des Manage-
ments flihrt zur schnelleren
Institutionalisierung der
Risk Governance
Initiierung einer kreativen
Zerstorung vormals nicht
hinterfragter Denkweisen

Tabelle 1: Generationeniibergreifende Risk Governance in Familienunternehmen

469




Entwicklungsimpuls fiir die Risk Governance

Die oben aufgefiihrten Punkte stellen spezifisch fiir Familienunternehmen kon-
textspezifische Perspektiven fiir die Risk Governance dar, doch lassen sich dar-
iiber hinaus Entwicklungsimpulse fiir die ibergeordnete Konzeption der Risk
Governance ableiten.

Eine der Stdrken der Risk Governance ist die Stakeholderorientierung
(Stein/Wiedemann 2016, 823). Die Betrachtung von Familienunternechmen eroff-
nete, dass — beispielsweise auch in Anbetracht der Klimakrise — bereits heute zu-
kiinftige Generationen einbezogen werden sollten. Wahrend dies bei Familienun-
ternehmen speziell das zukiinftige Eigentumsmanagement betrifft, gilt es im Ge-
nerellen, die zukiinftige Gesellschaft als bedeutenden Stakeholder in die For-
schung der Risk Governance mit einzubeziehen. Hiermit kann die Forschung der
Risk Governance einen Beitrag zu einer nicht nur konomisch, sondern auch 6ko-
logisch und sozial nachhaltigen Weiterentwicklung der Risikosteuerung in Unter-
nehmen leisten. Auf diese Weise kdnnte die Risk Governance selbst einen strate-
gischen Horizont erlangen, welcher den Fortbestand des Unternehmens langfristig
sichert.

Ebenso wird es notwendig sein, fiir die Risk Governance angesichts teils un-
vorhersehbarer Ereignisse die Nutzung von Intuition stdrker als bislang bewusst
in Betracht zu ziehen. Einzelne Personen in der Organisation besitzen implizites,
zugleich sehr wertvolles Wissen, welches schnelles Reagieren ermoglicht.

Dies riickt ein weiteres wichtiges Themenfeld in den Fokus: das Risiko des
Wissensverlusts sowie die Erweiterung von Risikomodellen um die Durchfiihrung
des Wissenstransfers. Nicht nur in Familienunternehmen sind es die Beschiftig-
ten, die den Wettbewerbsvorteil mafigeblich beeinflussen konnen und deren Wis-
sen die vielleicht wichtigste Ressource darstellt. Auch fiir GroBBunternehmen stel-
len die Beschéftigten den GroBteil des Wettbewerbsvorteils dar. Somit erlangt die
Risk Governance einen personalwirtschaftlichen Mehrwert.

Und schlieBlich: Die Frage der Professionalisierung des Risikomanagements
im Kontext von Familienunternehmen er6ffnet die Notwendigkeit einer kontextu-
alisierten Risk Governance auch fiir groBBere Unternehmen. Durch eine zukunfts-
und kontextorientierte Definition von Professionalisierungsgraden der Risk
Governance konnen kontextspezifische Potenziale herausgearbeitet werden. So-
mit birgt die Risk Governance ganz grundsétzlich das Potenzial einer situativ an-
passbaren Flexibilisierung.
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